
ผลงานเรื่องที่ 2 
 

 
ผลงานฉบบัเต็ม 

 
 

เรื่อง 
 
 

การบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ กรมพฒันาที่ดิน 
 
 
 
 

ของ 
 

นางจันทร์เพ็ญ  ลาภจติร 
นักวิเคราะห์นโยบายและแผนชาํนาญการพิเศษ  ตําแหน่งเลขที่  182 

ศูนย์สารสนเทศ   กรมพัฒนาที่ดนิ 
 
  
 
 
 
 

ขอประเมินเพื่อแต่งตั้งให้ดํารงตําแหน่งนักวิเคราะห์นโยบายและแผนเชี่ยวชาญ 
ตําแหน่งเลขที ่ 182 

ผู้เชี่ยวชาญด้านสารสนเทศ 
ศูนย์สารสนเทศ  กรมพฒันาที่ดิน 

กระทรวงเกษตรและสหกรณ์ 



ก 

สารบญั 

หน้า 

สารบัญ             ก 
สารบัญตาราง            ข 
สารบัญภาพ            ค 
บทที่  1  บทนํา            1 
บทที่  2  แนวคิดและทฤษฎีท่ีเกี่ยวข้อง                 21 
บทที่  3  การวิเคราะห์และประเมินความเสี่ยง       29 
บทที่  4  การบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ       76 
บทที่  5  สรุปและข้อเสนอแนะ     105 
บรรณานุกรม                  117 
ภาคผนวก  ก  แบบฟอร์มการจัดทําการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ กรมพัฒนาท่ีดิน      118 
ภาคผนวก  ข  รายการทรัพย์สินด้านสารสนเทศ กรมพัฒนาที่ดิน            130 

 



ข 

สารบญัตาราง 

ตารางที่                    หน้า 

ตารางที่   1  ยุทธศาสตร์ในการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมพัฒนาที่ดิน       3
ตารางที่   2  การระบุช่องโหว่ของภัยคุกคามตามทรัพย์สินทางเทคโนโลยีสารสนเทศ              31
ตารางที่   3  การประเมินโอกาสที่จะเกิดความเสี่ยง  (Likelihood Criteria)     36
ตารางที่   4  ผลกระทบที่จะเกิดความเสี่ยง (Impact Criteria)               37
ตารางที่   5  การประเมินมูลค่าของทรัพย์สิน (Asset Value Criteria)              39
ตารางที่   6  การประเมินความเสี่ยง (Risk Assessment)                40
ตารางที่   7  การกําหนดมาตรการ/กิจกรรมควบคุมความเสี่ยง                        55
ตารางที่   8  แผนปฏิบัติการการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร              77 

กรมพัฒนาที่ดิน  
ตารางที่   9  การติดตามและประเมินผลการบริหารจัดการความเสี่ยง     86 

    
 



ค 

สารบญัภาพ 

ภาพที่                  หน้า 

ภาพที่  1  โครงสร้างศูนย์สารสนเทศ                  7 
ภาพที่  2  แผนภาพแสดงวงจรการบริหารจัดการความมัน่คงปลอดภัยตามขั้นตอน Plan-Do-Check-Act        21
ภาพที่  3  แผนภูมิแนวทางและข้ันตอนการบริหารความเสี่ยง                     29 



1 
 

       

 บทที่ 1 
บทนํา 

 
 

1.1 หลกัการและเหตผุล 
ภายใต้สภาวะการดําเนินงานของทุก ๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะ

ส่งผลกระทบต่อการดําเนินงานหรือเป้าหมายขององค์กร    จึงจําเป็นต้องมีการจัดการความเสี่ยงเหล่านั้น
อย่างเป็นระบบ โดยการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการดําเนินงานหรือเป้าหมายของ
องค์กร วิเคราะห์ความเสี่ยงจากโอกาสและผลกระทบที่เกิดขึ้น จัดลําดับความสําคัญของปัจจัยเสี่ยง แล้ว
กําหนดแนวทางในการจัดการความเสี่ยง โดยต้องคํานึงถึงความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 

การบริหารความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่สําคัญตามหลักการบริหารจัดการภาครัฐแนวใหม่
ตามพระราชกฤษฎีกาว่าด้วยหลักเกณฑ์และวิธีการบริหารกิจการบ้านเมืองที่ดี พ.ศ. 2546 มุ่งเน้นการพัฒนา
ระบบราชการไทยให้มีขีดสมรรถนะสูง สามารถรองรับการเปลี่ยนแปลงภายใต้สภาพแวดล้อมที่มีการ
เปลี่ยนแปลงอย่างรวดเร็ว ไม่แน่นอน หน่วยงานภาครัฐต้องมีการบริหารจัดการความเสี่ยง เพื่อให้การ
บริหารงานและการตัดสินใจด้านเทคโนโลยีสารสนเทศ เช่น การวางแผน การกําหนดกลยุทธ์ การติดตาม
ควบคุมและวัดผลการปฏิบัติงานตลอดจนการใช้ทรัพยากรต่าง ๆ ได้อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น  
ลดการสูญเสียและโอกาสที่ทําให้เกิดความเสียหายแก่องค์กร  

สํานักงาน ก.พ.ร. ได้ดําเนินการส่งเสริมให้ส่วนราชการยกระดับและการพัฒนาคุณภาพการบริหาร
จัดการภาครัฐ (Public Sector Management Quality Award: PMQA) ในปี พ.ศ. 2550 ได้กําหนดให้
การพัฒนาคุณภาพการบริหารจัดการภาครัฐ เป็นตัวช้ีวัดบังคับตามคํารับรองการปฏิบัติราชการของส่วน
ราชการ จากนั้นในปี พ.ศ. 2552 - 2554 สํานักงาน ก.พ.ร. ได้วางแนวทางให้ส่วนราชการพัฒนาองค์การ
ตามเกณฑ์ PMQA ในแต่ละหมวด ซึ่งศูนย์สารสนเทศ กรมพัฒนาที่ดิน รับผิดชอบ หมวด 4 การวัด การ
วิเคราะห์ และการจัดการความรู้ (IT1-IT6) ซึ่ง IT6 คือ ส่วนราชการต้องมีระบบบริหารความเสี่ยงของระบบ
ฐานข้อมูลและสารสนเทศ เพื่อกําจัด ป้องกันหรือลดความเสียหายในรูปแบบต่างๆ โดยมีแนวทาง/มาตรการที่
จะป้องกันความเสียหาย และมีการสํารองข้อมูลสารสนเทศ (Back up) ซึ่งเมื่อเกิดความเสียหายส่วนราชการ
สามารถฟื้นฟูระบบสารสนเทศและกู้คืนข้อมูลจากความเสียหายได้ (Recovery) เป็นต้น 

นอกจากนี้  กรมพัฒนาที่ดิน ต้องดําเนินการตาม พระราชบัญญัติว่าด้วยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐   พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔ และ 
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ ๒) พ.ศ. ๒๕๕๑ พระราชกฤษฎีกา กําหนด
หลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๙  มาตรา ๕  กําหนดให้หน่วยงานของ
รัฐต้องจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้การดําเนินการ
ใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ ศูนย์สารสนเทศ  
กรมพัฒนาที่ดิน ได้กําหนดนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศขึ้น เพื่อให้
ระบบเทคโนโลยีสารสนเทศของกรมพัฒนาที่ดิน เป็นไปอย่างเหมาะสม   มีประสิทธิภาพ  ครอบคลุมด้านการ
รักษาความมั่นคงปลอดภัยให้สามารถดําเนินงานได้อย่างต่อเนื่องและป้องกันภัยคุกคามต่าง ๆ  โดยดําเนินการ
จัดทําการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพื่อปฏิบัติตามเจตนารมณ์ของพระราชกฤษฎีกา
ดังกล่าวได้อย่างถูกต้องและเหมาะสม  
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1.2 วตัถุประสงค์ 
 

1.2.1 วิเคราะห์ประเมินความเสี่ยงจากภัยคุกคามที่เกิดจากช่องโหว่ทางด้านเทคโนโลยีสารสนเทศ
กรมพัฒนาที่ดิน  

1.2.2 จัดทําแผนควบคุม และป้องกันหรือลดความเสี่ยงด้านเทคโนโลยีสารสนเทศของกรมพฒันา
ที่ดิน ใหส้ามารถทํางานได้อย่างมีประสิทธิภาพ  

1.2.3 กําหนดแนวทางกิจกรรมในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและ
สารสนเทศใหม้ีเสถียรภาพ และพร้อมสําหรับการใช้งาน 

1.2.4 จัดทําระบบบริหารความเสี่ยงที่มีผลกระทบต่อการดําเนินงาน ตามเป้าหมายและแนวทาง
ของนโยบายรักษาความมั่นคงปลอดภัยระบบสารสนเทศ เพื่อนําไปใช้ในการพิจารณาแนวทางการวิเคราะห์
ประเมินความเสี่ยง และกําหนดแผนการป้องกัน และจัดการกับความเสี่ยง 

1.2.5 เพื่อเป็นเครื่องมือในการสื่อสารและสร้างความเข้าใจ ตลอดจนเชื่อมโยงการบริหารความ
เสี่ยงกับแผนงานด้านเทคโนโลยีสารสนเทศ ให้ได้รับการยอมรับและมีการปฏิบัติตามกระบวนการบริหารความ
เสี่ยงอย่างเป็นระบบและมีความต่อเนื่อง 
 
1.3  วิสัยทศัน์ พันธกิจ ยุทธศาสตรด์้านเทคโนโลยีสารสนเทศกรมพัฒนาที่ดิน 

1.3.1 วิสัยทัศนด์้านเทคโนโลยีสารสนเทศและการสื่อสาร กรมพฒันาทีด่นิ 
เป็นหน่วยงานท่ีมีการนําเทคโนโลยีสารสนเทศและการสื่อสาร  มาใช้สนับสนุนงานพัฒนา

ที่ดิน เพื่อให้มีฐานข้อมูลและองค์ความรู้ ด้านทรัพยากรดินและด้านอื่น ๆ ที่เกี่ยวข้อง พร้อมให้บริการ
สารสนเทศ อย่างถูกต้อง สะดวก รวดเร็ว และทันสมัย  

 
1.3.2 พนัธกิจดา้นเทคโนโลยีสารสนเทศและการสื่อสาร กรมพฒันาทีด่นิ 

1.3.2.1 พัฒนา ระบบฐานข้อมูล ระบบเครือข่ายการสื่อสาร ระบบคอมพิวเตอร์ ที่
เกี่ยวข้องกับการพัฒนาที่ดิน 

1.3.2.2 พัฒนา ส่งเสริม การนําเทคโนโลยีสารสนเทศ มาใช้ในการบริหารจัดการภายใน
องค์กร 

1.3.2.3 พัฒนาบุคลากรในองค์กรทุกระดับ ให้สามารถใช้เทคโนโลยีสารสนเทศ ในการ
ปฏิบัติงานได้อย่างมีประสิทธิภาพ 

1.3.2.4 เผยแพร่และบริการ ความรู้ ข้อมูลข่าวสาร ด้านการพัฒนาที่ดิน โดยใช้
เทคโนโลยีสารสนเทศ เพื่อให้สาธารณชนเกิดความรู้ ความเข้าใจ และมีส่วนร่วม 
 

1.3.3 ยุทธศาสตรด์้านเทคโนโลยีสารสนเทศและการสื่อสาร กรมพฒันาทีด่ิน 
ยุทธศาสตร์ที่ 1 การพัฒนาศักยภาพบุคลากรด้านเทคโนโลยีสารสนเทศ 
ยุทธศาสตร์ที่ 2 การพัฒนาระบบสารสนเทศและฐานข้อมูล 
ยุทธศาสตร์ที่ 3 การพัฒนาระบบคอมพิวเตอร์ 
ยุทธศาสตร์ที่ 4 การพัฒนาระบบเครือข่ายและการสื่อสารข้อมูล 
 
 



3 
 

       

1.3.4 เป้าหมายโดยรวมและยทุธศาสตร์ในการพฒันาเทคโนโลยีสารสนเทศและการสื่อสาร 
1.3.4.1 เป้าหมายโดยรวมของการพฒันาระบบเทคโนโลยสีารสนเทศและการ

สื่อสาร ของกรมพฒันาทีด่ิน  
จากยุทธศาสตร์กรมพัฒนาที่ดิน ในช่วงแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 

๑๑ (พ.ศ.๒๕๕๕ - 2559) ได้ให้ความสําคัญในเรื่องของเทคโนโลยี อุปกรณ์ การจัดเก็บข้อมูล การทํางานของ
ผู้ปฏิบัติงาน และพัฒนาระบบงานสนับสนุนของกรมฯ โดยการจัดอบรมเพิ่มพูนความรู้ ความสามารถให้แก่
บุคลากรในกรมฯ ให้มีความทันสมัยต่อการเปลี่ยนแปลงเทคโนโลยีและมีการสร้างความพร้อมเพื่อทันต่อ 
โลกาภิวัตน์ แสดงให้เห็นคุณประโยชน์และโทษของเทคโนโลยี ที่มีต่อบุคลากร องค์กร สังคม และสิ่งแวดล้อม 
รวมทั้งสร้างเครือข่ายงานวิชาการกับหน่วยงานทั้งในและต่างประเทศ เพื่อส่งเสริมให้ทุกหน่วยงานพัฒนา
ศักยภาพให้ทันต่อการเปลี่ยนแปลง 

นอกจากนี้ ได้กําหนดให้มีการปรับระบบงานกรมพัฒนาที่ดิน ให้มีประสิทธิภาพ
คล่องตัว การปรับกระบวนการทํางานและระบบบริหารงานด้านการเงิน การพัสดุ การคลัง ให้เอื้อต่อการ
ปฏิบัติงาน โดยปรับการทํางานและลดขั้นตอนให้น้อยลง พร้อมทั้งส่งเสริมและพัฒนาบุคลากรโดยยึดหลัก
สมรรถนะให้มีการเรียนรู้อย่างต่อเนื่อง โดยมีการจัดการความรู้ สร้างคลังข้อมูล และเชื่อมโยงเครือข่ายแห่ง
การเรียนรู้อย่างเป็นระบบ 
 
ตารางที่ 1  ยุทธศาสตร์ในการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมพัฒนาที่ดิน 
ยุทธศาสตร์แผนแมบ่ทเทคโนโลยี

สารสนเทศและการสื่อสาร 
กรมพฒันาทีด่นิ พ.ศ. 2552-2256 

ยุทธศาสตร์แผนแมบ่ทเทคโนโลยีสารสนเทศและการสื่อสาร 
ประเทศไทย พ.ศ. 2552-2556 

ยุทธศาสตร์ที่ 1 การพัฒนาศักยภาพ
บุคลากร ด้านเทคโนโลยีสารสนเทศ 
แผนงานที่ 1 
การพัฒนาศักยภาพของบุคลากร

ด้าน ICT 
 

ยุทธศาสตร์ที่ 1 การพัฒนากําลังคนด้าน ICT และบุคคลทั่วไปให้มี
ความสามารถในการสร้างสรรค์ ผลิต และใช้สารสนเทศอย่างมี
วิจารณญาณและรู้เท่าทัน 
1. การพัฒนาบุคลากร ICT 

1.2 เพิ่มปริมาณและคุณภาพของบุคลากรที่มีทักษะสูง (High skilled 
professionals) 

(2) สนับสนุนและส่งเสริมให้บุคลากรที่จบการศึกษาในสาขาอื่นๆ ที่
มีความสนใจได้เข้าศึกษาในมหาวิทยาลัยหรือสถาบันเฉพาะทางด้าน ICT 
หรือสถาบันการศึกษาระดับ อุดมศึกษาอื่นๆ เพื่อปรับเปลี่ยนสายวิชาชีพ
เป็นบุคลากรด้าน ICT โดยอาจใช้กลไกสร้างแรงจูงใจแก่ผู้เรียนหรือผู้
ว่าจ้างตามความเหมาะสม 
2. การพัฒนาบุคลากรในสาขาวิชาชีพ อื่น ๆ และบุคคลทั่วไป 

1.7 พัฒนาความรู้และทักษะด้าน ICT แก่บุคลากรภาครัฐ 
(4) พัฒนาความรู้และทักษะที่จําเป็น ทั้งด้าน ICT และด้านการ

บริหารจัดการให้แก่ CIO ทั้งที่อยู่ในส่วนกลาง ส่วนภูมิภาค และส่วน
ท้องถิ่น (ที่จะต้ังขึ้นต่อไป) อย่างต่อเนื่อง  เพื่อให้สามารถปฏิบัติหน้าที่
ในการเป็นผู้นําและรับผิดชอบการบริหารจัดการ ICT ในหน่วยงาน 
(ระดับกระทรวงและกรม) ได้อย่างมีประสิทธิภาพ 
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  (5) พัฒนาความรู้และทักษะเกี่ยวกับซอฟต์แวร์โอเพนซอร์สแก่
ข้าราชการและบุคลากรของรัฐเพื่อให้มีการใช้ซอฟต์แวร์โอเพนซอร์ส 
เพิ่มขึ้น 
ยุทธศาสตร์ที่ 4 การใช้เทคโนโลยีสาร สนเทศและการสื่อสารเพื่อ
สนับสนุนการสร้างธรรมาภิบาลในการบริหารและการบริการของ
ภาครัฐ 

4.3สร้างความเข้มแข็งด้าน ICT แก่หน่วยงานของรัฐทั้งใน
ส่วนกลางและส่วนภูมิภาค 

(1) สร้างความเข้มแข็งให้แก่ CIO ระดับกระทรวง กรม และ 
CIO ของจังหวัด รวมทั้งบุคลากรที่รับผิดชอบงานด้าน ICT ของ
องค์กรปกครองส่วนท้องถิ่นในทุกระดับ โดยการอบรมความรู้และ
ทักษะตามความเหมาะสมและสอดคล้องกับภารกิจและหน้าที่ความ
รับผิดชอบ รวมท้ังส่งเสริมให้มีการฝึกปฏิบัติงานจริง ผ่านการทํา
โครงการร่วม เพื่อให้การพัฒนางาน ICT ในภาพรวมมีเอกภาพและ
สอดคล้องกับนโยบายและแผนแม่บท ICT 

ยุทธศาสตร์ที่ 2 การพัฒนาระบบสาร 
สนเทศและฐานข้อมูล 
แผนงานที่ 1 
การนํา ICT มาใช้ในการจัดเก็บ

ข้อมูลงานหลักของหน่วยงาน 
แผนงานที่ 2  
การนํา ICT มาใช้สําหรับการบริหาร

จัดการ และการตัดสินใจของผู้บริหาร 
แผนงานที่ 3 
การพัฒนาระบบสารสนเทศ 

ภูมิศาสตร์ 
แผนงานที่ 4 
การพัฒนาระบบสารสนเทศด้าน 

วิชาการ 
แผนงานที่ 5 
การพัฒนาระบบข้อมูลข่าวสารและ

สื่อความรู้อิเล็กทรอนิกส์ 

ยุทธศาสตร์ที่ 4 การใช้เทคโนโลยีสารสนเทศและการสื ่อสารเพื ่อ
สนับสนุนการสร้างธรรมาภิบาลในการบริหารและการบริการของ
ภาครัฐ 

4.2 ให้ทุกกระทรวงดําเนินการเพื่อพัฒนาบริการอิเล็กทรอนิกส์ของ
รัฐแบบบูรณาการ 

(1) ให้ทุกหน่วยงานปรับปรุงระบบข้อมูลและระบบบริหารจัดการ
ให้สามารถเช่ือมโยงกับ NSDI และ GIN (Government Information 
Network) ทั้งภายในและระหว่างหน่วยงาน ภายใต้กรอบมาตรฐาน TH 
e-GIF (Government Interoperability Framework) 

(2) ให้ทุกหน่วยงานใช้ ICT เป็นช่องทางหนึ่งในการส่งเสริมและ
สนับสนุนให้ภาคประชาสังคมเข้ามามีส่วนร่วมในการบริหารราชการ
แผ่นดิน โดยเฉพาะการพัฒนานโยบายหรือบริการสาธารณะ และการออก
กฎหมาย การติดตามตรวจสอบ และให้สํานักงานคณะกรรมการพัฒนา
ระบบราชการ (กพร.) กําหนดเป็นตัวช้ีวัดหนึ่งในมาตรการการพัฒนา
ระบบราชการ ในส่วนที่เกี่ยวกับการบริหารราชการแบบมีส่วนร่วม 
ยุทธศาสตร์ที่ 6 การใช้ ICT เพื่อสนับสนุนการเพิ่มขีดความสามารถใน
การแข่งขันอย่างยั่งยืน 

6.4 ส่งเสริมการนํา ICT มาใช้ในภาคการผลิตและบริการที่เป็น
ยุทธศาสตร์ของประเทศและไทยมีความได้เปรียบ โดยเฉพาะการเกษตร 
การบริการด้านสุขภาพ และการท่องเที่ยว 
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 (1) นํา ICT มาพัฒนาด้านการเกษตร โดยการพัฒนาและ
เชื่อมโยงข้อมูลที่สําคัญต่อการทําการเกษตร โดยเฉพาะข้อมูลที่
เกี่ยวกับการจัดการทรัพยากรน้ําในระดับชุมชน ข้อมูลราคาพืชผล 
ข้อมูลการใช้พ้ืนที่เกษตรกรรม และสร้างความเข้มแข็งของกลุ่ม
สหกรณ์การเกษตร และเกษตรกรรายย่อยให้สามารถใช้ประโยชน์
จากข้อมูลและความรู้เพื่อเพิ่มผลผลิต และผลิตภาพ รวมทั้งเพื่อ
การค้าผลผลิตทางการเกษตรอย่างครบวงจร (รวมระบบการบริหาร
จัดการโลจิสติกส์ ต้ังแต่กระบวนการผลิต การแปรรูป ไปจนถึง
การค้าส่ง ค้าปลีกในประเทศ และการส่งออก) โดยเบื้องต้น ให้มี
การศึกษาความต้องการใช้ข้อมูลของกลุ่มเกษตรกร และศึกษาห่วงโซ่
อุปทานในรายละเอียด เพื่อให้เกิดความเข้าใจพฤติกรรมและความ
ต้องการข้อมูลที่นําไปใช้ประโยชน์ได้จริงในทางปฏิบัติ 

(2) พัฒนาความรู้และทักษะที่เกี่ยวข้องกับการใช้ประโยชน์จาก 
ICT และสารสนเทศ (รวมถึงข้อมูลทรัพยากรน้ําในชุมชน) ให้แก่
เกษตรกร โดยสร้างเครือข่ายการเรียนรู้ด้าน ICT ให้กับเกษตรกร 
ผ่านหน่วยงานที่มีอยู่แล้วในท้องถิ่น เช่น ศูนย์บริการชุมชน โรงเรียน 
วัด ไปรษณีย์ สหกรณ์ และองค์กรท้องถิ่นอื่นๆ และสร้างผู้สอนใน
ท้องถิ่นเพื่อให้คําปรึกษาเกี่ยวกับการใช้ ICT แก่เกษตรกร 

(4) ส่งเสริมและสนับสนุนการจัดทําโครงการนําร่องระบบ
เกษตรความแม่นยําสูง (Precision agriculture) เพื่อพัฒนาการผลิต
ให้สามารถควบคุมการผลิตให้บรรลุตามเป้าหมายที่กําหนด เป็นการ
เพิ่มผลผลิตและผลิตภาพของการทําการเกษตร กับชุมชนเกษตรกรที่
มีความพร้อม 

ยุทธศาสตรท์ี่ 3 การพัฒนาระบบ
คอมพิวเตอร ์
แผนงานที่ 1 
การจัดหาครุภัณฑ์คอมพิวเตอร์พร้อม

อุปกรณ์ต่อพ่วง เพื่อเพิ่มประสิทธิภาพ
ในการปฏิบัติงาน และการให้บริการ 
แผนงานที่ 2 
การบํารุงรักษาระบบเครือข่ายและ

คอมพิวเตอร์ 
 

ยุทธศาสตร์ที่ 3 การพัฒนาโครงสร้างพื้นฐานเทคโนโลยีสารสนเทศ
และการสื่อสาร 

3.4พัฒนาโครงสร้างพื้นฐานสารสนเทศสําหรับบริการภาคสังคมที่
สําคัญต่อความปลอดภัยสาธารณะและคุณภาพชีวิตของประชาชน 

(5) ให้จัดสรรทรัพยากรด้าน ICT ให้กับหน่วยงานที่มีหน้าที่
เกี่ยวกับการเตือนภัยและการบริหารจัดการภัยพิบัติอย่างเหมาะสม 
เพื่อจัดซื้ออุปกรณ์ที่ทันสมัยและมีประสิทธิภาพสามารถเฝ้าระวังภัย
ที่เกิดจากธรรมชาติ เช่น ดินถล่ม แผ่นดินไหว น้ําท่วม เป็นต้น และ
สามารถเตือนภัยได้ทันท่วงที  สอดคล้องกับแนวปฏิ บั ติตาม
มาตรฐานสากล อันจะช่วยลดความสูญเสียต่อชีวิตและทรัพย์สินของ
ประชาชน 
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ยุทธศาสตร์ที่ 4 การพัฒนาระบบ 
เครือข่ายและการสื่อสารข้อมูล 
แผนงานที่ 1  
การพัฒนาระบบเครือข่ายและการ 

สื่อสารข้อมูล กรมพัฒนาที่ดิน 
แผนงานที่ 2  
การรักษาความปลอดภัยของระบบ 

เครือข่ายคอมพิวเตอร์และการสื่อสาร 
กรมพัฒนาที่ดิน 

 

ยุทธศาสตร์ที่ 3  การพัฒนาโครงสร้างพื้นฐานเทคโนโลยีสารสนเทศ
และการสื่อสาร 

3.3 พัฒนาโครงสร้างพื้นฐานสารสนเทศและการสื่อสารเพื่อยกระดับ
การศึกษา และการเรียนรู้ตลอดชีวิตของประชาชน 

(6) ขยายขอบเขตของศูนย์สารสนเทศตําบล หรือที่ทําการไปรษณีย์ 
รวมทั้งศูนย์สารสนเทศชุมชนรูปแบบต่าง ๆ ที่มีอยู่ เป็นศูนย์บริการ
สารสนเทศสาธารณะ ที่ประชาชนสามารถเข้ามาใช้บริการได้ โดยรัฐ
สนับสนุนงบประมาณค่าดําเนินการบางส่วน และบางส่วนเก็บจาก
ผู้ใช้บริการ มีรูปแบบวิธีการในการดําเนินงานให้เกิดความย่ังยืน 

3.6สร้างความมั่นคงปลอดภัยให้กับโครงข่ายสารสนเทศของ
ประเทศ 

(3) ให้นําแผนแม่บทด้านความมั่นคงปลอดภัยของระบบ
สารสนเทศแห่งชาติ (National information security master plan) 
ซึ่งได้รับความเห็นชอบแล้ว มาใช้กับหน่วยงานของรัฐ และเอกชน ให้มี
ผลอย่างกว้างขวางและทั่วถึง โดยเริ่มจากหน่วยงานภาครัฐ และ
หน่วยงานที่เกี่ยวกับโครงสร้างพื้นฐานที่สําคัญยิ่งยวด (Critical 
infrastructure) เช่น การเงิน สาธารณูปโภค การขนส่ง ฯลฯ ทั้งหมด
เป็นลําดับแรก 

(4) ส่งเสริมและสนับสนุนให้เกิดความรู้ความเข้าใจถึงภัย
อันตราย ซึ่งอาจเกิดขึ้นกับระบบสารสนเทศ อันจะส่งผลความ
เสียหายในวงกว้างของกิจกรรมต่างๆ ซึ่งใช้ระบบสารสนเทศของทุก
ภาคส่วนในสังคมไทย ทั้งนี้เพื่อจะได้กําหนดแนวทางในการป้องกัน
อย่างเหมาะสมต่อไป 

ที่มา : ศูนย์สารสนเทศ  กรมพัฒนาที่ดิน 
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1.4 โครงสร้างศูนย์สารสนเทศ 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพที่ 1 โครงสร้างศูนย์สารสนเทศ 

 
อัตรากําลังทั้งสิ้น  48  อัตรา ประกอบด้วย ข้าราชการ 18 อัตรา   ลกูจ้างประจํา 5 อัตรา   

พนักงานราชการ  17  อัตรา  และ จ้างเหมาเอกชน 8 อัตรา   
 

1.4.1 ภารกิจของศนูย์สารสนเทศ 
1.4.1.1 จัดทําแผนแม่บทระบบสารสนเทศด้านการพัฒนาที่ดิน 
1.4.1.2 ศึกษาและพัฒนาระบบเทคโนโลยีสารสนเทศด้านการบริหารจัดการ 

จัดวางระบบฐานขอ้มูล ระบบเครือข่ายคอมพิวเตอร์ และระบบการสื่อสารข้อมูลของกรมฯ 
1.4.1.3 เป็นศูนย์กลางข้อมูลภูมิสารสนเทศด้านดินของกระทรวงฯ และเป็น

ศูนย์ฝึกอบรมระบบเทคโนโลยีสารสนเทศและภูมิสารสนเทศทางการเกษตร 
1.4.1.4 ปฏิบัติงานร่วมกับ หรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่

เกี่ยวข้อง หรือที่ได้รับมอบหมาย 
1.4.2 อํานาจหน้าทีแ่ต่ละกลุ่ม/ฝ่าย ของศูนยส์ารสนเทศ 

1.4.2.1 ฝ่ายบริหารทั่วไป 
1) ดําเนินการเกี่ยวกับงานบริหารทั่วไป 

ผู้อํานวยการศูนย์สารสนเทศ 

ฝ่ายบริหารทั่วไป กลุ่มวิเคราะห์ 
และวางระบบ 

กลุ่มระบบเครอืข่าย
และคอมพิวเตอร์ 

กลุ่มฐานข้อมลู 
สารสนเทศ 

กลุ่มระบบ 
ภูมิสารสนเทศ 

ข้าราชการ 
2 อัตรา 

ลูกจ้างประจํา 
4 อัตรา 

พนักงานราชการ 
2 อัตรา 

จ้างเหมาเอกชน 
5 อัตรา 

ข้าราชการ 
6 อัตรา 

พนักงานราชการ 
7 อัตรา 

จ้างเหมาเอกชน 
2 อัตรา 

ข้าราชการ 
3 อัตรา 

พนักงานราชการ 
1 อัตรา 

ข้าราชการ 
3 อัตรา 

พนักงานราชการ 
3 อัตรา 

จ้างเหมาเอกชน 
1 อัตรา 

ข้าราชการ 
3 อัตรา 

ลูกจ้างประจํา 
1 อัตรา 

พนักงานราชการ 
4 อัตรา 
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2) จัดทําแผนงาน งบประมาณประจําปี ควบคุมการเบิกจ่ายงบประมาณ 
ติดตามผลการปฏิบัติงานของกลุ่มต่าง ๆ ภายในศูนย์ 

3) งานบริหารงานบุคคลและงานประชาสัมพันธ์ของศูนย์ 
4) ตรวจสอบและกลั่นกรองเรื่องต่าง ๆ ก่อนนําเสนอผู้อํานวยการศูนย์ รวมทั้ง

ประสานงานระหว่างศูนย์กับหน่วยงานอื่น ๆ 
1.4.2.2 กลุ่มวิเคราะห์และวางระบบข้อมูล 

1) ศึกษา วิเคราะห์ ออกแบบและวางระบบคอมพิวเตอร์ ทั้งด้าน Hardware/ 
Software การสื่อสาร ให้สามารถรองรับสอดคล้องเชื่อมโยงทั้งภายในและภายนอกหน่วยงานต่าง ๆ 

2) จัดทําแผนแม่บทเทคโนโลยีสารสนเทศ แผนปฏิบัติการของกรมฯ ให้
สอดคล้องกับของชาติ 

3) บริหารการดําเนินงานตามโครงการพัฒนาระบบสารสนเทศ 
4) ประสานงานด้านนโยบายสารสนเทศกับกระทรวงเกษตรและสหกรณ์ สํานัก

งบประมาณ และหน่วยงานที่เกี่ยวข้อง 
5) ประสานงานให้คําปรึกษาแนะนําการพัฒนาระบบสารสนเทศ 

1.4.2.3 กลุ่มระบบเครือข่ายและคอมพิวเตอร์ 
1) จัดหา พัฒนาระบบเครือข่ายคอมพิวเตอร์และการสื่อสารตามแผนและ

งบประมาณด้านสารสนเทศ 
2) เป็นแม่ข่ายของระบบและรับผิดชอบการซ่อมบํารุง ดูแลรักษาระบบเครื่อง

และควบคุมพัฒนาระบบ เชื่อมโยงข้อมูลต่าง ๆ ของกรมฯ และกระทรวงเกษตรและสหกรณ์ ในระบบ 
อินเตอร์เน็ต (Internet) และ ระบบอินทราเน็ต (Intranet) 

3) พัฒนาระบบเครือข่ายและการสื่อสารรูปแบบ อินเตอร์เน็ต (Internet) และ 
ระบบอินทราเน็ต (Intranet) ให้เชื่อมต่อกันอย่างมีประสิทธิภาพสูง 

4) กําหนดระเบียบและมาตรฐานรหัสดัชนีแฟ้มข้อมูลด้านปฏิบัติงานระบบ
เครือข่ายในการกําหนด User/Password 

5) จัดฝึกอบรม ฝึกสอนเพื่อการใช้งานโปรแกรมคอมพิวเตอร์ และระบบ
เครือข่ายของกรมฯ โดยถ่ายทอดเทคโนโลยีสารสนเทศ และการเพิ่มพูนความรู้ ความสามารถ ด้าน
คอมพิวเตอร์ที่เกี่ยวข้องแก่บุคลากรกรมพัฒนาที่ดิน 

6) จัดระบบการสื่อสาร โทรคมนาคม และงานวิทยุกระจายเสียง เพื่อการ
ประชาสัมพันธ์ด้านพัฒนาที่ดินและอื่น ๆ ที่เกี่ยวข้องด้านการเกษตร 

1.4.2.4 กลุ่มฐานข้อมูลสารสนเทศ 
1) รวบรวม จัดเก็บข้อมูลและปรับปรุงข้อมูลด้านบริหารจัดการและวิชาการ ให้

เป็นปัจจุบัน เพื่อเข้าสู่ระบบเครือข่ายทางระบบอินเตอร์เน็ต (Internet) และ ระบบอินทราเน็ต (Intranet) 
2) ศึกษา ออกแบบ วิเคราะห์ จัดหาและพัฒนาโปรแกรมและฐานข้อมูลด้านการ

บริหาร การจัดการ และด้านวิชาการ 
3) ศึกษา วิเคราะห์ ออกแบบ จัดหา พัฒนาและบริหารห้องสมุดอิเล็กทรอนิกส์ 

โดยการรวบรวมจัดหาเอกสารวิชาการ วารสารทั้งภาษาไทยและต่างประเทศ จัดหมวดหมู่ จัดระบบการให้ยืม
เอกสาร และพัฒนาระบบงานห้องสมุดให้อยู่ในรูปอิเล็กทรอนิกส์ รวมทั้งบริการและให้คําปรึกษาแนะนํา 

4) ดําเนินการตามบทบัญญัติของพระราชบัญญัติข้อมูลข่าวสารของราชการ 
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5) ให้บริการข้อมูลด้านการบริหารการจัดการและวิชาการ แก่ผู้บริหารและ
ผู้เกี่ยวข้อง 

6) ติดต่อประสานงาน แลกเปลี่ยนข้อมูลสารสนเทศกับหน่วยงานอื่นที่เกี่ยวข้อง 
1.4.2.5 กลุ่มระบบภูมิสารสนเทศ 

1) เป็นศูนย์กลางระบบสารสนเทศภูมิศาสตร์ของกระทรวงเกษตรและสหกรณ์ 
2) จัดทํารวบรวมข้อมูล (Meta Data) ด้านภาพถ่ายทางอากาศ ภาพถ่าย

ดาวเทียมและแฟ้มข้อมูลแผนที่ทุกประเภท เพื่อเป็นฐานข้อมูลสําหรับบริการหน่วยงานต่าง ๆ ของกรมฯ และ
กระทรวงเกษตรและสหกรณ์ 

3) จัดทํามาตรฐานข้อมูล (Meta Data) ด้านภูมิสารสนเทศ เพื่อใช้แลกเปลี่ยน
และบริการ 

4) จัดเก็บ รวบรวมและปรับปรุงข้อมูลสารสนเทศด้านภูมิศาสตร์ให้เป็นปัจจุบัน 
เพื่อเข้าสู่ระบบเครือข่ายกลาง 

7) จัดหาและพัฒนาเทคโนโลยีและโปรแกรมการใช้งานทางด้านระบบภูมิ
สารสนเทศ และการให้บริการข้อมูลต่าง ๆ ในรูปของโปรแกรมบนระบบเครือข่ายระบบ Online ทั้งในระบบ
อินเตอร์เน็ต (Internet) และ ระบบอินทราเน็ต (Intranet) 

5) ประสาน ดําเนินการ วิเคราะห์จัดทําข้อมูล กรณีเร่งด่วนด้านการบริหาร
สินทรัพย์ ด้านการเตือนภัย การติดตามประเมินผลการใช้ประโยชน์ที่ดินให้ผู้บริหารทางด้านภูมิสารสนเทศแก่
กระทรวงเกษตรและสหกรณ์ 

6) บริการข้อมูลด้านระบบสารสนเทศภูมิศาสตร์แก่ผู้บริหาร ผู้เกี่ยวข้องและ
ประชาชน 

7) จัดฝึกอบรมด้านการพัฒนาทางระบบสารสนเทศภูมิศาสตร์ เพื่อการพัฒนา
งานด้านการเกษตรให้แก่เจ้าหน้าที่ทุกกรมฯ ในกระทรวงเกษตรและสหกรณ์ รวมทั้งสถาบันการศึกษาและ
องค์กรเอกชนที่ปฏิบัติหรือมีส่วนเกี่ยวข้องด้านการเกษตร 

จากวิสัยทัศน์  พันธกิจ  ยุทธศาสตร์  ภารกิจ และอํานาจหน้าที่ข้างต้น  ศูนย์สารสนเทศ  เป็น
หน่วยงานกลางที่ทําหน้าที่ด้านการพัฒนาเทคโนโลยีสารสนเทศให้เกิดผลสัมฤทธิ์  มุ่งเน้นการปรับปรุง
ประสิทธิภาพเครือข่ายและเทคโนโลยี เพื่อตอบสนองความต้องการของผู้ใช้งานสารสนเทศ พัฒนาระบบงาน
บริการด้านสารสนเทศ เพื่ออํานวยความสะดวกในการปฏิบัติงานให้กับเจ้าหน้าที่ภายในกรมพัฒนาที่ดิน  
รวมถึงการให้บริการข้อมูลด้านต่างๆ แก่เกษตรกร นักศึกษา ประชาชนทั่วไป ผ่านเว็บไซต์กรมพัฒนาที่ดิน 
พัฒนาระบบฐานข้อมูลสนับสนุนผู้บริหารในการบริหารจัดการการตัดสินใจแก้ไขปัญหาที่เกิดขึ้นได้อย่าง
ถูกต้อง แม่นยํา และรวดเร็ว  ทันเวลากับสถานการณ์ต่างๆ ที่เกิดขึ้นอย่างเหมาะสม 
 
1.5  ขอบเขตการใหบ้รกิารด้านสารสนเทศ 

1.5.1  ด้านระบบเครือข่ายและการสื่อสาร 
 ระบบเครือข่ายสื่อสารคอมพิวเตอร์ กรมพัฒนาที่ดิน : LDD Net  ในปัจจุบันวางโครงสร้างระบบ
โดยศูนย์กลางของระบบ (Backbone) ต้ังอยู่ที่กรมพัฒนาที่ดิน ถนนพหลโยธิน แขวงลาดยาว  เขตจตุจักร  
กรุงเทพฯ และมีเครือข่ายเชื่อมโยงไปยังหน่วยงานในส่วนภูมิภาคทั่วประเทศรวมทั้ง การต่อเชื่อมหน่วยงาน
ระดับกอง/สํานักงานพัฒนาที่ดินเขต/ สถานีพัฒนาที่ดิน เพื่อการสื่อสารข้อมูลคอมพิวเตอร์หรือการสื่อสาร
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รูปแบบอื่นในอนาคตสามารถใช้งานได้อย่างรวดเร็วและมีประสิทธิภาพ  ตอบสนองความต้องการของผู้ใช้งาน
ย่ิงขึ้น 
  โครงข่ายสื่อสารคอมพิวเตอร์ LDD-Net ระบบเครือข่ายคอมพิวเตอร์ของ กรมพัฒนาที่ดิน 
ประกอบด้วยระบบเครือข่ายหลัก 2   ระบบ คือ      1.ระบบเครือข่ายหลักส่วนกลาง (Central Local Area 
Network; CLN)  2.ระบบเครือข่ายส่วนภูมิภาค (Regional Local Area Network: RLN)  เครือข่ายใน
ปัจจุบันของ  กรมพัฒนาที่ดิน ระหว่างหน่วยงานส่วนกลางและส่วนภูมิภาคแบ่งเป็นระบบ LAN จํานวน 110 
วง ประกอบด้วย ส่วนกลาง 16 วง สํานักงานพัฒนาที่ดินเขต 1-12  จํานวน 12 วง   ศูนย์ศึกษาฯ จํานวน 
3 วง  โครงการในพระราชดําริ 3 วง และสถานีพัฒนาที่ดิน จํานวน 77 วง 
 1.5.1.1 ระบบเครือข่ายหลกัส่วนกลาง (Central Local Area Network : CLN) 
 ระบบเครือข่าย LDD-Net ทําหน้าที่เชื่อมโยงระบบเครือข่ายระดับกอง/สํานักงาน เข้า
ด้วยกัน โดยมีระบบ CLN เป็นเครือข่ายหลัก   ซึ่งมี ATM Switch เป็นศูนย์กลางการเชื่อมต่อ และมี 
Backbone LAN Switch จํานวน 2 ชุด  ต้ังอยู่ที่ศูนย์สารสนเทศ จํานวน  1 ชุด และสํานักงานเลขานุการ
กรม  จํานวน 1  ชุด  ATM Switch และ Backbone LAN Switch เชื่อมต่อด้วยสายใยแก้วนําแสงมีความเร็ว
ในการจัดส่ง 622 Mbps และ เชื่อมโยง Backbone LAN Switch ทั้ง 2 ชุด ด้วยสายใยแก้วนําแสงที่มี
ความเร็วในการจัดส่ง 100 Mbps  เข้าด้วยกัน 
 จากระบบเครือข่ายแกนหลัก  จะกระจายระบบการเชื่อมต่อเครือข่ายภายใน
ส่วนกลาง (LAN) จาก Backbone CORE Switch ไปที่ DISTRIBUTE Switch และกระจายการเชื่อมต่อไปยัง  
ACCESS Switch ด้วยสื่อนําสัญญาณชนิดสายใยแก้วนําแสง (Fiber Optics) หรือสายคู่เกลียวบิดไม่หุ้มเกราะ 
(Unshielded  Twisted  Pairs : UTP) ที่มีความเร็วในการจัดส่งไม่ตํ่ากว่า 100 Mbps เพื่อทําหน้าที่
เชื่อมโยงเครื่องคอมพิวเตอร์ของระบบเครือข่ายภายในของกอง และ สํานักต่างๆ เข้าด้วยกัน  ระบบเครือข่าย
กรมพัฒนาที่ดิน เป็นประเภทเครือข่ายแบบผู้ให้บริการ และผู้ใช้บริการ (Client/Server Network) ใช้
เทคโนโลยี VLAN (Virtual  Local  Area  Network) เป็นระบบของกลุ่มคอมพิวเตอร์ที่อยู่ในบรอดคาสต์
โดเมน(Broadcast Domain) เดียวกัน   
 ระบบเครือข่าย LDD-Net ที่ CLN มีอุปกรณ์กําหนดเส้นทาง (Routers) ให้ระบบ
เชื่อมต่อเข้าด้วยกันทั้งหมดโดยผ่าน ATM Switch และสามารถติดต่อเชื่อมโยงไปยังระบบเครือข่ายของ
สํานักงานพัฒนาที่ดิน 12 เขต  ศูนย์ศึกษาฯและสถานีพัฒนาที่ดิน โดยผ่านระบบ MPLS (Multi Protocol 
Label Switching) ที่ความเร็ว 100 Mbps 

1.5.1.2 ระบบเครือข่ายส่วนภูมิภาค (Regional Local Area Network : RLN) 
  ในส่วนระบบเครือข่ายระดับสํานักงานพัฒนาที่ดินเขต (RLN) เป็นเครือข่ายแบบ LAN 
ประกอบด้วย เครื่อง Server ที่ทําหน้าที่เป็นแม่ข่ายของสํานักงานพัฒนาที่ดินเขต และเครื่อง Client ที่อยู่ใน
กลุ่ม/ฝ่าย ของสํานักงานพัฒนาที่ดินเขต มีความเร็วในการใช้งานในระบบอยู่ที่ 100 Mbps  โดยสามารถ
ติดต่อเชื่อมโยงมายังระบบเครือข่าย (ส่วนกลาง) และเครือข่ายระบบอินเตอร์เน็ต (Internet) ของผู้ให้บริการ 
ผ่านระบบ MPLS (Multi Protocol Label Switching) ที่ความเร็ว 8 Mbps      
 ในส่วนระบบเครือข่ายระดับสถานีพัฒนาที่ดิน เป็นเครือข่ายแบบ LAN ประกอบด้วย 
เครื่อง Server ที่ทําหน้าที่เป็นแม่ข่ายของ สพด. และเครื่อง Client ที่อยู่ในกลุ่ม/ฝ่าย ของสถานีพัฒนาที่ดิน 
มีความเร็วในการใช้งานในระบบอยู่ที่ 100 Mbps  โดยสามารถติดต่อเชื่อมโยงมายังระบบเครือข่าย 
(ส่วนกลาง) และเครือข่ายระบบอินเตอร์เน็ต (Internet) ของผู้ให้บริการ ผ่านระบบ MPLS (Multi Protocol 
Label Switching) ที่ความเร็ว 2 Mbps  
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1.5.2 ด้านระบบสารสนเทศและข้อมูล 
 การนําเทคโนโลยีสารสนเทศและเครือข่ายสื่อสารมาประยุกต์ใช้ในการปฏิบัติงานเพื่อเพิ่ม

ประสิทธิภาพการดําเนินงานของ กรมพัฒนาที่ดิน สนับสนุนกระบวนการหลักของกรมฯ ให้มีคุณค่า ทันสมัย 
มีความต่อเนื่องทันต่อเหตุการณ์ และสามารถใช้สารสนเทศให้เกิดประโยชน์สูงสุด  ซึ่งจะช่วยให้องค์การ
สามารถนําข้อมูลมาตัดสินใจแก้ไขปัญหาที่เกิดขึ้นได้อย่างถูกต้อง แม่นยํา และรวดเร็ว ทันเวลากับสถานการณ์
ต่างๆ ปัจจุบันมีระบบบริการสารสนเทศที่ให้บริการ 2 ช่องทาง  ดังนี้ 
 

1.5.2.1 ระบบบรกิารสารสนเทศผ่านช่องทางระบบอินเตอรเ์นต็ (Internet)  
สําหรับให้บริการประชาชน เกษตรกร และผู้สนใจทั่วไป ประกอบด้วยระบบต่าง ๆ ดังนี้ 

1) ระบบบริการประชาชน เพื่อเป็นการอํานวยความสะดวกให้แก่เกษตรกร 
และผู้สนใจในการขอรับบริการ สารเร่ง พด. ต่างๆ กล้าแฝก และเมล็ดพันธ์ุพืชเพื่อการอนุรักษ์ดินและน้ํา   จึง
ได้จัดทําระบบบริการประชานชนขึ้น เกษตรกรสามารถขอรับบริการได้ผ่านทางเครือข่ายระบบอินเตอร์เน็ต 
(Internet) และในกรณีที่เกษตรกรขอรับบริการสารเร่ง ทางกรมฯ มีบริการจัดส่งให้ทางไปรษณีย์ ช่วย
ประหยัดเวลาและค่าใช้จ่ายในการเดินทางมาติดต่อขอรับบริการที่หน่วยงานโดยตรง 

2) ฐานข้อมูลบันทึก Stock วัสดุการเกษตร เพื่อให้ ผู้ขอรับบริการตรวจสอบ
ยอดคงเหลือวัสดุการเกษตรแต่ละชนิด ก่อนขอรับบริการที่หน่วยงาน หรือขอรับบริการผ่านระบบบริการ
ประชาชน 

3) รายงานผลการวิเคราะห์ตัวอย่างดิน น้ํา ปุ๋ย เพื่อให้ ผู้ขอรับบริการ
ตรวจสอบข้อมูลผลการวิเคราะห์ดิน น้ํา ปุ๋ย ผ่านระบบเครือข่ายอินเตอร์เน็ต (Internet) ได้ตลอดเวลา  

4) ระบบฐานข้อมูลแหล่งน้ําขนาดเล็ก เพื่อติดตามความก้าวหน้าการ
ดําเนินการก่อสร้างแหล่งน้ําขนาดเล็กในพื้นที่ต่าง ๆ  ผู้ใช้งานสามารถเรียกดูข้อมูลผ่านระบบอินเตอร์เน็ต 
(Internet)  ได้ เช่น ข้อมูลโครงการ สถานที่ดําเนินการ ผู้ดําเนินการ  

5) ระบบฐานข้อมูลหมอดินอาสา เป็นระบบสําหรับรวบรวมข้อมูลประวัติหมอ
ดินอาสาประจําหมู่บ้าน ประจําตําบล ประจําอําเภอ และประจําจังหวัด เพื่อเป็นการสร้างเครือข่ายของกรมฯ 
สนับสนุนการดําเนินงานโครงการตามนโยบายของกรมพัฒนาที่ดิน และ กระทรวงเกษตรและสหกรณ์ 

6) ระบบฐานข้อมูลแหล่งน้ําในไร่นานอกเขตชลประทาน  เป็นระบบสําหรับ
เกษตรกรที่สนใจเข้าร่วมโครงการแหล่งน้ําในไร่นานอกเขตชลประทาน โดยการขุดสระน้ําขนาด 1,260 
ลูกบาศก์เมตร โดยเกษตรกรสามารถยื่นคําร้องขอขุดสระน้ําผ่านทางอินเตอร์เน็ต (Internet) ได้ ซึ่งกรมพัฒนา
ที่ดินจะได้นําข้อมูลไปพิจารณาและดําเนินการต่อไป 

7) ห้องสมุดอิเล็กทรอนิกส์ (E-Library)  ผู้ใช้บริการห้องสมุดกรมพัฒนาที่ดิน 
สามารถตรวจสอบหนังสือที่ต้องการในรูปแบบ Catalog และตรวจสอบสภาพหนังสือที่พร้อมให้ยืมได้ พร้อม
ทั้งสืบค้นข้อมูลจากห้องสมุดอ่ืน แบบ Broadcast Searching   และเรียกอ่าน E-book หรือ บทคัดย่อ ข้อมูล
ของกรมพัฒนาที่ดินได้ทันที  ทั้งนี้สามารถ ยืม – คืน ทรัพยากรในห้องสมุด    ได้อย่างรวดเร็วโดยใช้ 
Barcode 

8) ระบบรับรองมาตรฐานสินค้าประเภทปัจจัยการผลิตทางการเกษตร   
สําหรับผู้ประกอบการ กลุ่มเกษตรกร  หรือผู้สนใจสามารถยื่นคําขอรับรองมาตรฐานสินค้าประเภทปัจจัยการ
ผลิตทางการเกษตร เช่น ปุ๋ยชีวภาพ ปุ๋ยอินทรีย์ สารปรับปรุงบํารุงดิน ฯลฯ ซึ่งกรมพัฒนาที่ดินมีการตรวจ
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รับรองและออกใบอนุญาตการใช้เครื่องหมายรับรองมาตรฐาน ปัจจัยการผลิตทางการเกษตร “Q” ผ่านทาง
เว็บไซต์ของกรมพัฒนาที่ดิน (ระบบ Q Center) 

9) ห้องเรียนอิเล็กทรอนิกส์ (e-Learning) เพื่อรวบรวมองค์ความรู้ตาม
ยุทธศาสตร์ ของกรมพัฒนาที่ดิน  มาจัดทําเป็นรูปแบบการเรียนรู้ด้วยสื่ออิเล็กทรอนิกส์ สําหรับให้เกษตรกร  
นักเรียน นักศึกษา และประชาชนทั่วไป สามารถศึกษาค้นคว้าคว้าเรียนรู้ด้วยตนเอง ผ่านทางเว็บไซต์กรม
พัฒนาที่ดิน  ปัจจุบันมีทั้งสิ้น 13 หลักสูตร  

10) ระบบการจัดซื้อจัดจ้าง กรมพัฒนาที่ดิน เพื่อช่วยสนับสนุนการปฏิบัติงาน
ของเจ้าหน้าที่ พัสดุของทุกหน่วยงาน  ในการบันทึกข้อมูลการจัดซื้อจัดจ้างเข้าสู่ระบบและเผยแพร่
ประชาสัมพันธ์ผ่านทางเว็บไซต์ได้ด้วยความคล่องตัวสะดวก และอํานวยความสะดวกให้กับภาคเอกชนใน
ฐานะผู้ขายที่ต้องการเข้าร่วมในการจัดซื้อจัดจ้างของหน่วยงาน และ กรมพัฒนาที่ดิน ในฐานะผู้ซื้อ สามารถ
แสดงถึงความโปร่งใสและตรวจสอบได้ในทุกขั้นตอนกระบวนการจัดซื้อจัดจ้าง 

11) ระบบ e-Search LDD พัฒนาระบบค้นหาข้อมูลวิชาการ ผลงานวิจัย งาน
บริการและฐานข้อมูล กรมพัฒนาที่ดิน (e-Search LDD) ขึ้น เพื่อเป็นแหล่งรวบรวมรายการดังกล่าวใน
รูปแบบฐานข้อมูล เพื่อให้ประชาชนทั่วไปสามารถค้นหาข้อมูลที่จําเป็นหรือความรู้ที่เกี่ยวข้องของส่วนราชการ
ได้อย่างสะดวก รวดเร็ว และทั่วถึงมากยิ่งขึ้น 

12) KM LDD Blog  (Web Blog) เพื่อเป็นช่องทางในการเผยแพร่ข้อมูลองค์
ความรู้ที่เป็นประโยชน์จากบุคลากรของกรมพัฒนาที่ดิน สนับสนุนการมีส่วนร่วมในการแลกเปลี่ยนและ
แบ่งปันความรู้ต่าง ๆ ผ่านเครือข่าย ระบบอินเตอร์เน็ต (Internet)  

13) บัญชีรายการข้อมูลกรมพัฒนาที่ดิน เพื่อเผยแพร่ข้อมูลในส่วนที่กรมพัฒนา
ที่ดินเป็นผู้ผลิต หรือรับผิดชอบ ให้ผู้สนใจสามารถศึกษารายละเอียดของข้อมูลเบ้ืองต้น ก่อนที่จะขอรับบริการ
ข้อมูลหรือนําข้อมูลไปใช้ประโยชน์  โดยจัดทําเป็นรายละเอียดบนเว็บไซต์กรมพัฒนาที่ดิน 

 
1.5.2.2 ระบบบรกิารสารสนเทศผ่านช่องทาง Intranet เป็นระบบเครือข่ายภายใน

กรมพัฒนาที่ดิน ที่ให้บริการระบบงานสารสนเทศที่เกี่ยวขอ้งกับข้าราชการและเจ้าหน้าที่ ซึ่งเป็นโครงสร้าง
พื้นฐานที่สําคญัขององค์การ ไม่ว่าจะเป็นด้านข้อมูลระบบ และเครือข่าย ที่จะสามารถส่งเสริมใหค้นใน
องค์การมีศักยภาพเพิ่มขึ้น และสามารถปฏิบัติงานได้อย่างมีประสิทธิภาพ อํานวยความสะดวกในการ
ปฏิบัติงานให้สะดวกรวดเร็วย่ิงขึ้น โดยมีระบบ ดังนี้ 

1) ไปรษณย์ี  พ.ด. (LDD Mail)  เป็นโปรแกรมที่ใช้ในการรบั-ส่งเมล์ของกรม
พัฒนาที่ดิน เฉพาะสมาชิกบนระบบเครือข่ายของกรมฯ 

2) ระบบสํานักงานอิเล็กทรอนิกส์ (e-Office) เป็นกระบวนการนําเทคโนโลยี
สารสนเทศ (Information Technology) ทั้งระบบฐานข้อมูล และระบบเครือข่ายมาประยุกต์ใช้ในงาน
สํานักงาน ช่วยลดขั้นตอนการทํางาน สามารถดําเนินการได้แบบระบบเรียลไทม์ (Real-time system) เช่น 
การจัดทําใบลา การเบิกวัสดุสํานักงานสิ้นเปลือง โดยเจ้าหน้าที่ทําการล็อกอิน (Login) เข้าสู่ระบบ กรอก
ข้อมูลตามแบบฟอร์มเอกสารที่กําหนด พร้อมทั้งลงนามลายมือชื่ออิเล็กทรอนิกส์เพื่อขออนุมัติ ระบบสามารถ
สืบค้นข้อมูลเพื่อติดตามผลการอนุมัติได้ และสามารถใช้ระบบได้ทุกสถานที่ ทุกเวลาผ่านเครือข่ายอินเตอร์เน็ต
(Internet) 

3) ระบบตรวจสอบเวลาการทํางานผ่าน Web  ข้าราชการและลูกจ้างประจํา 
(ส่วนกลาง) สามารถตรวจสอบเวลาการทํางานของตนเองได้หลังจากทาบบัตรประจําตัวอิเล็กทรอนิกส์กับ
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เครื่องบันทึกเวลาแล้ว และผู้บังคับบัญชาสามารถตรวจสอบได้ว่าเจ้าหน้าที่ภายในหน่วยงานของตนเองมา
ทํางานหรือไม่  

4) ระบบตรวจสอบ บรหิารเวลาปฏบิตังิานของบุคลากร กรมพฒันาทีด่นิ 
เพื่อให้เจ้าหน้าที่ที่รับผิดชอบการลาของแต่ละหน่วยงาน บันทึกการลาป่วย ลากิจส่วนตัว  ไปราชการ
ต่างจังหวัด เป็นต้น ของเจ้าหน้าที่ในหน่วยงานตนเองได้  

5) คําสั่งต่างๆ  เจ้าหน้าที่ของกรมพัฒนาที่ดินสามารถค้นหาคําสั่งต่างๆ หรือ
คําสั่งย้อนหลังเป็นรายปี    

6) ระบบสารบรรณอิเล็กทรอนิกส์ เป็นระบบลงรับหนังสือราชการผ่านระบบ
อิเล็กทรอนิกส์ โดยระบบจะออกเลขหนังสือให้อัตโนมัติ สามารถตรวจสอบการรับเอกสารต้นฉบับได้อย่าง
สะดวกและรวดเร็ว  และสามารถติดตามงานได้เองจากระบบ สามารถค้นหาเอกสารรับ และเอกสารส่ง ได้
อย่างรวดเร็ว โดยค้นหาจากเลขที่หนังสือ,วันที่ลงรับ เป็นต้น ช่วยลดขั้นตอนการทํางาน และลดปริมาณการใช้
กระดาษได้   

7) ระบบการประชุมอิเล็กทรอนิกส์(e-Meeting) ระบบการประชุมแบบไร้
กระดาษโดยนําวาระการประชุมและเอกสารประกอบการประชุมเข้าสู่ระบบอิเล็กทรอนิกส์ ซึ่งผู้เข้าร่วม
ประชุมสามารถเรียกดูวาระและเอกสารประกอบการประชุมผ่านทางระบบอินเตอร์เน็ต (Internet) และ
สามารถสืบค้นข้อมูลการประชุมย้อนหลังได้ 

8) ฐานข้อมูลครุภัณฑ์กรมพัฒนาที่ดิน  เพื่อใช้จัดเก็บฐานข้อมูลครุภัณฑ์ของ
กรมพัฒนาที่ดินทั้งหมด ประกอบด้วย 2 ระบบคือ  ระบบบริหารครุภัณฑ์ Online กรมพัฒนาที่ดิน  และ
ระบบบริหารครุภัณฑ์ตํ่ากว่าเกณฑ์ เพื่อให้เป็นมาตรฐานเดียวกันทุกหน่วยงานตามระเบียบสํานักนายก และ
สามารถสืบค้นข้อมูลได้สะดวก รวดเร็ว ผ่านทางระบบอินเตอร์เน็ต (Internet) เพื่อให้ผู้บริหาร เจ้าหน้าที่พัสดุ
ของส่วนบริหารสินทรัพย์ กองคลัง เจ้าหน้าที่พัสดุของหน่วยงาน และกลุ่มงานตรวจสอบภายใน สามารถ
ติดตาม ตรวจสอบข้อมูลได้ตลอด 24 ช่ัวโมง นอกจากนี้ยังสามารถพิมพ์รายงานตรวจนับครุภัณฑ์คงเหลือ
ประจําปีเพื่อใช้เป็นเอกสารอ้างอิงในการตรวจสอบข้อมูลได้ด้วย  

 
1.5.2.3 ระบบการบริหารจัดการการตัดสินใจเชิงพื้นที่ (Executive Information 

System-EIS ด้านการพัฒนาที่ดิน) ศูนย์สารสนเทศ ได้ดําเนินการนําเอาระบบเทคโนโลยีทางด้านการจัดการ
ข้อมูลเชิงพื้นที่  มาใช้งานการบริหารจัดการกิจกรรมต่าง ๆ โดยระบบดังกล่าว จะเป็นการผสมผสาน
เทคโนโลยี ทั้งในรูปแบบของระบบสารสนเทศภูมิศาสตร์ และการบริหารจัดการฐานข้อมูล ตลอดจนการ
พัฒนาโปรแกรมประยุกต์ ที่มีการใช้เทคโนโลยีสารสนเทศภูมิศาสตร์ทํางานรูปแบบของเว็บแอพพลิเคชั่น  
(Web Application) ในแต่ละระบบผู้ใช้งานสามารถเข้าถึง เรียกดู และสืบค้นข้อมูล ผ่านทางช่องทางระบบ
อินเตอร์เน็ต (Internet) หรือ สมาร์ตโฟน (Smart Phone) ได้ มีองค์ประกอบ 3 ส่วนหลัก คือ 

ส่วนที่ 1  ระบบฐานข้อมูล ซึ่งระบบฐานข้อมูลนี้จะประกอบด้วยทั้งในส่วนของข้อมูลเชิง
พ้ืนที่ และข้อมลูอธิบายประกอบ โดยจะมีข้อมูลอยู่ด้วยกันอยู่ 2 ลักษณะ คือ  

1) ข้อมูลในรูปแบบของแผนที่ภาพนิ่ง (Static Map) ข้อมูลดังกล่าวจะเป็นข้อมูลที่ไม่
มีการเปลี่ยนแปลง เช่น ข้อมูลแผนที่ภาพถ่ายทางอากาศสี มาตรส่วน 1:4,000 โดยข้อมูลดังกล่าว จะถูก
นํามาจัดทําให้อยู่ในรูปแบบของ Tile Image (Map Cache) ซึ่งไม่สามารถที่จะทําการแก้ไขได้ แต่มีประโยชน์
ในด้านการแสดงภาพ โดยสามารถแสดงภาพได้อย่างรวดเร็ว ข้อมูลของกรมพัฒนาที่ดิน ที่นํามาจัดทําเป็น 
Map Cache จํานวน 6 รายการ ประกอบด้วย 
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1.1) LDD_LU_CACHE  แสดงข้อมูลการใช้ประโยชน์ที่ดินของกรมพัฒนาที่ดิน 
1.2) LDD_BASEMAP_CACHE  แสดงข้อมูลแผนที่ฐาน 
1.3) LDD_RASTER_CACHE แสดงข้อมูลแผนที่ภาพถ่ายทางอากาศสีของกรม

พัฒนาที่ดิน  มาตราส่วน 1 : 4,000  
1.4) LDD_VGT_CACHE  แสดงข้อมูลโครงการพื้นที่ปลูกหญ้าแฝกของกรม

พัฒนาที่ดิน 
1.5) LDD_SOIL_CACHE  แสดงข้อมูลสารสนเทศภูมิศาสตร์ชุดดินและชั้น

ความเหมาะสมของพืชกับชุดดินและข้อมูลเกี่ยวกับการจัดการทรัพยากรดินปัญหา และวิธีการแก้ไขปัญหา
ครอบคลุมพ้ืนที่ทั่วประเทศ 

1.6) LDD_HYBRID_CACHE แสดงข้อมูลแผนที่ฐานสําหรับนําไปใช้ประกอบ
ข้อมูลแผนที่ภาพถ่ายทางอากาศสีของกรมพัฒนาที่ดิน 

2) ข้อมูลในรูปแบบของแผนที่เคลื่อนไหว (Dynamic map) ข้อมูลดังกล่าวจะเป็น
ข้อมูลที่มีการเปลี่ยนแปลงได้ เช่น ข้อมูลงานโครงการ ข้อมูลการใช้ประโยชน์ที่ดิน เป็นต้น ซึ่งข้อมูลดังกล่าว 
ผู้ใช้งานสามารถทําการแก้ไข เพิ่มเติม ปรับปรุงได้ 

 

ส่วนที่ 2 ระบบซอฟต์แวร์ด้านภูมิสารสนเทศ ประกอบด้วยซอฟต์แวร์ที่ใช้ในการ
บริหารจัดการข้อมูลภูมิสารสนเทศ มีอยู่ด้วยกัน 2 ประเภท ได้แก่ 

1) ซอฟต์แวร์จัดการและบริการข้อมูลภูมิสารสนเทศผ่านระบบเครือข่าย (GIS 
Server) ซึ่งจะเป็นซอฟต์แวร์ที่ใช้ในการบริหาร จัดการ และเผยแพร่ข้อมูลผ่านระบบเครือข่ายของกรมพัฒนา
ที่ดิน ซึ่งสามารถให้บริการได้ทั้งในรูปแบบของระบบอินเตอร์เน็ต (Internet) และ ระบบอินทราเน็ต 
(Intranet) 

2) ซอฟต์แวร์จัดการการปรับปรุงข้อมูลภูมิสารสนเทศ (GIS Editor) ซึ่งจะเป็น
ซอฟต์แวร์ที่ใช้งานบนเครื่องคอมพิวเตอร์ Desktop สําหรับการปรับปรุงฐานข้อมูลภูมิสารสนเทศ ให้มีความ
เป็นปัจจุบัน ตลอดจนการวิเคราะห์ข้อมูลในรูปแบบของการซ้อนทับ 

 

ส่วนที่ 3 การพัฒนาโปรแกรมประยุกต์  ระบบการบริหารจัดการการตัดสินใจเชิง
พ้ืนที่ (Executive Information System - EIS ด้านการพัฒนาที่ดิน) มีการแสดงผลข้อมูลทั้งในลักษณะเป็น
ระบบสารสนเทศภูมิศาสตร์ คือแสดงในรูปของแผนที่ และระบบสารสนเทศเพื่อการบริหาร ให้บริการข้อมูล
ผ่านทางเว็บไซต์ http://eis.ldd.go.th โดยรองรับการแสดงผลผ่าน Internet Explorer 8 (IE8) หรือ 
Mozilla Firefox 3.3.6 หรือ Google Chrome ในส่วนการให้บริการประชาชน/ผู้สนใจทั่วไปมีดังนี้ 

1) ระบบเตือนภัยธรรมชาติ (Natural Disasters Warning)  เป็นระบบสําหรับ
การบริหารจัดการ การแจ้งเหตุเมื่อเกิดภัยธรรมชาติ โดยประชาชนในพื้นที่ หรือเจ้าหน้าที่หน่วยงานต่าง ๆ ใน
พ้ืนที่ที่เกิดเหตุสามารถทําการรายงาน บันทึก แจ้งเตือน ตรวจสอบ ค้นหาและแสดงผล เหตุการณ์ภัย
ธรรมชาติที่เกิดขึ้น  สามารถรายงานเหตุการณ์ที่เกิดขึ้นด้วยภาพถ่าย หรือวีดีโอตําแหน่งที่เกิดเหตุได้ สามารถ
ค้นหารายงานสรุปเหตุการณ์ภัยธรรมชาติต่าง ๆ ที่เกิดขึ้น แยกตามรายพื้นที่ ระยะเวลา และประเภทของ
เหตุการณ์ที่เกิดขึ้น      ระบบเตือนภัยธรรมชาติ ช่วยในการสนับสนุนข้อมูลด้านต่าง ๆ สําหรับการตัดสินใจ
ของผู้บริหาร ในการปฏิบัติการด้านเหตุวิกฤตภัยธรรมชาติของกรมพัฒนาที่ดิน การวิเคราะห์และบูรณาการ
สําหรับการตัดสินใจในเชิงรุกของผู้บริหาร รวมถึงการกําหนดนโยบายและยุทธศาสตร์ให้เป็นไปอย่างมีเอกภาพ 
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2) ระบบบันทึกตําแหน่งเกิดเหตุผ่านโทรศัพท์มือถือ (Mobile)  เป็นระบบ
สําหรับให้ประชาชน หรือผู้ประสบเหตุ สามารถแจ้งเหตุผ่านโทรศัพท์มือถือเข้ามายังระบบได้ทันที  นอกจากนี้
ระบบยังสามารถทําการค้นหาตําแหน่งเกิดเหตุ และรายงานการแจ้งเหตุฉุกเฉิน โดยสามารถรายงาน
เหตุการณ์ที่เกิดขึ้นด้วยภาพถ่าย หรือวีดีโอตําแหน่งที่เกิดเหตุได้ เจ้าหน้าที่ที่รับผิดชอบในพื้นที่สามารถทําการ
บันทึกข้อมูลและส่งอีเมล์ หรือ SMS แจ้งไปยังผู้เกี่ยวข้องภายในหน่วยงานที่รับผิดชอบ 

3) ระบบตรวจสอบการใช้ประโยชน์ที่ดิน (Present Land use Monitoring) 
เป็นระบบสําหรับใช้ในการตรวจสอบการใช้ประโยชน์ที่ดินและรายงานการใช้ประโยชน์ที่ดิน  ประชาชน 
เจ้าหน้าที่หน่วยงานที่เกี่ยวข้อง สามารถสอบถามข้อมูลการใช้ประโยชน์ที่ดินในพื้นที่ที่สนใจ หรือค้นหา
ประเภทการใช้ประโยชน์ที่ดินตามรายชื่อ จังหวัด อําเภอ ตําบล 

4) ระบบบริหารและติดตามโครงการปลูกหญ้าแฝก (Vetiver Grass Tracking) 
เป็นระบบสําหรับใช้ในการตรวจสอบ บริหารและติดตามโครงการปลูกหญ้าแฝก ที่ได้รับอนุมัติให้ดําเนินการ 
จัดทําให้อยู่ในรูปแบบของระบบสารสนเทศภูมิศาสตร์ เพื่อสะดวกในการบริหารติดตามโครงการฯ สามารถ
ค้นหาข้อมูลการปลูกหญ้าแฝกในพื้นที่ที่สนใจ เป็นข้อมูลสําหรับผู้บริหารสามารถติดตามและจัดการพื้นที่ปลูก
หญ้าแฝกเพื่อการดูแลรักษาได้อย่างต่อเนื่อง  

5) ระบบนําเสนอแผนที่ชุดดิน (Soil Series) มาตราส่วน 1 : 25,000 เป็น
ระบบสําหรับนําเสนอข้อมูลชุดดินและกลุ่มชุดดิน ในประเทศไทย โดยแสดงรายละเอียดเก่ียวกับ ข้อมูลกลุ่ม
ชุดดิน ชุดดิน ขนาดพื้นที่ คุณสมบัติทางเคมีและกายภาพของแต่ละชุดดิน ปัญหาของดิน ความเหมาะสมของ
ดินในการปลูกพืชแต่ละชนิดในพื้นที่ รวมถึงแนวทางการจัดการดิน สามารถค้นหาจุดเก็บตัวอย่างตามพ้ืนที่ที่
ต้องการ  สามารถจัดทําแผนที่ดินและแผนที่ความเหมาะสมในการเพาะปลูกได้ และสามารถจัดทํารายงาน
การจัดการดิน ค่าสมบัติทางเคมีของดิน สรุปขนาดพื้นที่ข้อมูลดินแยกตามการใช้ประโยชน์ ในพื้นที่ที่ต้องการ
ได้  มีฟังก์ช่ันที่ให้บริการสําหรับประชาชน/ผู้สนใจค้นหาได้ทั้งหมด 9 ฟังก์ช่ัน คือ สอบถามข้อมูลดิน ค้นหา
ตําแหน่ง (Locator Tools) ค้นหาจุดเก็บตัวอย่างดิน    แผนที่ดินระดับตําบล แผนที่ความเหมาะสมในการ
เพาะปลูก รายงานการจัดการดิน รายงานค่าสมบัติทางเคมีของดิน    รายงานสรุปขนาดพื้นที่แยกตามการใช้
ประโยชน์ ข้อมูลสารสนเทศทรัพยากรดิน 

6) ระบบบริหารจัดการข้อมูลเกษตรใช้สารอินทรีย์ลดใช้สารเคมีทางการเกษตร/
เกษตรอินทรีย์    เป็นระบบเพื่อนําเสนอข้อมูลในรูปแบบเชิงพื้นที่ของระบบภูมิสารสนเทศ  ประกอบการ
วิเคราะห์แผนการปฏิบัติงานและประเมินผลการปฏิบัติงานด้านการพัฒนาที่ดิน การบริหารจัดการและส่งเสริม
ข้อมูลเกษตร  ในการใช้สารอินทรีย์ลดใช้สารเคมีทางการเกษตร/เกษตรอินทรีย์  โดยแสดงให้เห็นถึงตําแหน่ง
ที่ต้ัง ขนาด  ของพื้นที่โครงการ/กิจกรรม  หรือกลุ่มเกษตรในแผนการปฏิบัติงานต่างๆ รวมทั้งองค์ประกอบ 
และปัจจัยอ่ืนๆ ในเชิงพื้นที่  ได้อย่างมีประสิทธิภาพและประสิทธิผล  สําหรับการวางแผนและการตัดสินใจได้
อย่างถูกต้องและรวดเร็ว  พร้อมทั้งยังสามารถตอบสนองต่อเหตุการณ์ต่างๆ ได้อย่างทันท่วงที 

7) ระบบบริหารจัดการข้อมูลโรงงานผลิตปุ๋ยอินทรีย์  เป็นระบบเพื่อนําเสนอ
ข้อมูลในรูปแบบเชิงพื้นที่ของระบบภูมิสารสนเทศ ประกอบด้วย ข้อมูลโรงงาน รายละเอียดกิจกรรมการผลิต
และการตลาด แหล่งที่มางบประมาณ รายงานรายละเอียดเครื่องมือและอุปกรณ์ของโรงงานปุ๋ยอินทรีย์ 
รายงานแผนและผลการดําเนินงานขับเคลื่อนโรงปุ๋ยอินทรีย์ชุมชน ข้อมูลโรงปุ๋ยอินทรีย์ที่หยุดดําเนินการผลิต 
รายงานปริมาณการผลิตปุ๋ยอินทรีย์ในแต่ละปี และรายงานข้อมูลโรงปุ๋ยอินทรีย์ที่ผ่านการรับรองมาตรฐาน
ปัจจัยการผลิตทางการเกษตร เป็นต้น 
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1.6  ระยะเวลาและสถานที่ดําเนินการ 
ระยะเวลา : ระหว่างเดือน  ตุลาคม  2555  -  กันยายน  2556 
สถานที่ดําเนินการ  :  ศูนย์สารสนเทศ  กรมพัฒนาที่ดิน 

 
1.7  ผู้ดําเนินการ 

1.7.1    นางจันทร์เพ็ญ  ลาภจิตร     
ตําแหน่ง  นักวิเคราะห์นโยบายและแผนชํานาญการพิเศษ 
มีหน้าที่  ศึกษา วิเคราะห์ จัดทําระบบการบริหารความเสี่ยงด้านระบบเทคโนโลยี

สารสนเทศ กรมพัฒนาที่ดิน    ปฏิบัติงาน  90% 
1.7.2 นางสาวอริศรา  พ่ึงพา 

 ตําแหน่ง   นักวิชาการคอมพิวเตอร์ชํานาญการ 
 มีหน้าที่  รวบรวมข้อมูล ร่วมศึกษา วิเคราะห์    ปฏิบัติงาน   10% 

 
1.8 ประโยชนท์ี่ได้รับ 

1.8.1  ผู้บริหารได้รับทราบผลสัมฤทธ์ิการดําเนินงานบริหารความเสี่ยงด้านระบบเทคโนโลยี
สารสนเทศ และสามารถนําการควบคุม/กํากับดูแลและผลการประเมินความเสี่ยงด้านระบบเทคโนโลยี
สารสนเทศ ใช้เป็นข้อมูลประกอบในการตัดสินใจเพื่อวางแผนและพัฒนาการดําเนินงานของหน่วยงาน รวมทั้ง
การกํากับดูแลการปฏิบัติงาน ตลอดจนรายงานต่าง ๆ ที่จัดทําขึ้นมีความถูกต้อง เชื่อถือได้ และทันเวลาตามที่
กําหนด 

1.8.2 ผู้ปฏิบัติงานมีการปรับปรุงกิจกรรมความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้อย่าง
เหมาะสม ทันเวลากับสถานการณ์ที่เปลี่ยนแปลงไป 

1.8.3 สามารถประหยัดเวลาและค่าใช้จ่ายในการกู้ข้อมูลและการติดต้ังระบบเว็บไซต์ให้บริการ    
ต่าง ๆ ที่เกิดปัญหาจากการถูกโจมตี หรือความเสียหายจากการสูญเสียข้อมูลสําคัญ 

1.8.4 เพื่อเพิ่มเสถียรภาพและความน่าเชื่อถือ ให้กับระบบเครือข่ายของกรมพัฒนาที่ดิน 
 

1.9 คํานยิามศพัท ์
1.9.1 หน่วยงาน หรือ องค์กร  หมายความว่า  กรมพัฒนาที่ดิน 
1.9.2 ระบบคอมพิวเตอร์  หมายความว่า  อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการ

ทํางานเข้าด้วยกัน  โดยได้มีการกําหนดคําสั่ง ชุดคําสั่ง  หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือ
ชุดอุปกรณ์ทําหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

1.9.3 ระบบเครือข่าย   หมายความว่า  ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่ง
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้  เช่น ระบบแลน (LAN) 
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต (Internet) เป็นต้น 

1.9.4 ความมั่นคงปลอดภัย  หมายความว่า  ความมั่นคงและความปลอดภัยสําหรับระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 
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1.9.5 ระบบแลน (Local Area Network) และ ระบบอินทราเน็ต (Intranet) หมายความ
ว่า  ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายในหน่วยงานเข้าด้วยกัน  เป็น
ระบบเครือข่ายที่มีจุดประสงค์เพื่อการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 

1.9.6 ระบบอินเทอร์เน็ต (Internet) หมายความว่า  ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อ
ระบบเครือข่ายคอมพิวเตอร์ต่าง ๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตสากล 

1.9.7 ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายความว่า 
ระบบงานของหน่วยงานที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์  และระบบเครือข่ายมาช่วยในการ
สร้างสารสนเทศที่หน่วยงานสามารถนํามาใช้ประโยชน์ในการวางแผน  การบริหาร  การสนับสนุนการ
ให้บริการการพัฒนาและควบคุมการติดต่อสื่อสาร  ซึ่งมีองค์ประกอบ  เช่น  ระบบคอมพิวเตอร์  ระบบ
เครือข่าย  โปรแกรม  ข้อมูลและสารสนเทศ  เป็นต้น 

1.9.8 เครื่องคอมพิวเตอร์  หมายความว่า  เครื่องคอมพิวเตอร์แบบต้ังโต๊ะและเครื่อง
คอมพิวเตอร์แบบพกพา 

1.9.9 ข้อมูลคอมพิวเตอร์  หมายความว่า  ข้อมูล ข้อความ คําสั่ง  ชุดคําสั่ง  หรือสิ่งอื่นใด  
บรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้  และให้หมายความรวมถึง
ข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

1.9.10 สารสนเทศ (Information)  หมายความว่า  ข้อเท็จจริงที่ได้จากการนําข้อมูลผ่านการ
ประมวลผล  การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข  ข้อความ หรือภาพกราฟิก  ให้เป็นระบบที่
ผู้ใช้สามารถเข้าใจได้ง่าย  และสามารถนําไปใช้ประโยชน์ในการบริหาร  การวางแผน การตัดสินใจ และอื่นๆ 

1.9.11  ผู้บังคับบัญชา  หมายถึง  ผู้มีอํานาจสั่งการตามโครงสร้างการบริหารของ  กรมพัฒนา
ที่ดิน 

1.9.12 ผู้ใช้งาน หรือ ผู้ใช้บริการ  หมายความว่า  ข้าราชการ  เจ้าหน้าที่  พนักงานของรัฐ  
ลูกจ้างประจํา ลูกจ้างตามสัญญาจ้างในสังกัดหน่วยงาน  พนักงานราชการ และหมายรวมถึงบุคคลที่ได้รับ
อนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 

1.9.13 ผู้ดูแลระบบ (System Administrator)  หมายความว่า  ผู้ที่ได้รับมอบหมายจาก
ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบเครือข่ายและคอมพิวเตอร์ไม่ว่าส่วนหนึ่งส่วน
ใด 

1.9.14 สิทธิของผู้ใช้งาน  หมายความว่า  สิทธิทั่วไป  สิทธิจําเพาะ  สิทธิพิเศษ  และสิทธิอ่ืนใด
ที่เกี่ยวข้องกับระบบสารสนเทศของหน่วยงาน 

1.9.15 สถานที่หรือพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร   หมายความว่า  
พ้ืนที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบ่งเป็น 

1.9.15.1 พื้นที่ทํางาน  หมายความว่า  พ้ืนที่ติดต้ังเครื่องคอมพิวเตอร์ส่วนบุคคล
และคอมพิวเตอร์แบบพกพาที่ประจําโต๊ะทํางาน  รวมถึงพื้นที่ทํางานของผู้ ดูและระบบ (System 
Administrator) 

1.9.15.2 พื้นที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบ
เครือข่าย หมายความว่า  พ้ืนที่ติดต้ังและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศระบบเครือข่าย  และให้
หมายความรวมถึงพื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ 

1.9.15.3 พื้นที่ใช้งานระบบเครือข่ายไร้สาย   หมายความว่า  พ้ืนที่ในการให้บริการ
ระบบเครือข่ายไร้สาย 
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1.9.16 จดหมายอิเล็กทรอนิกส์  (e-mail)  หมายความว่า  ระบบที่บุคคลใช้ในการรับส่ง
ข้อความระหว่างกันโดยผ่านเครื่องคอมพิวเตอร์และระบบเครือข่ายที่เชื่อมโยงถึงกัน  ข้อมูลที่ส่งจะเป็นได้ทั้ง
ตัวอักษร  ภาพถ่าย  ภาพกราฟิก  ภาพเคลื่อนไหว  และเสียง  ที่ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียว
หรือหลายคนก็ได้  มาตรฐานที่ใช้ในการรับส่งข้อมูลชนิดนี้ได้แก่  SMTP,  POP๓  และ  IMAP  เป็นต้น 

1.9.17 รหัสผ่าน (Password) หมายความว่า  ตัวอักษรหรืออักขระหรือตัวเลข  ที่ใช้เป็น
เครื่องมือในการตรวจสอบยืนยันตัวบุคคล  เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความ
มั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

1.9.18 บัญชีผู้ใช้บริการ (Account) หมายความว่า  รายชื่อผู้มีสิทธ์ิใช้งานเครื่องคอมพิวเตอร์ 
และบริการในระบบเครือข่ายของหน่วยงาน 

1.9.19 การตั้งค่าระบบ (Configuration)  หมายความว่า  ค่าที่ใช้กําหนดการทํางานของ
โปรแกรมหรือองค์ประกอบของเครื่องคอมพิวเตอร์ทั้งทางด้านฮาร์ดแวร์และซอฟต์แวร์ 

1.9.20 เลขที่อยู่ไอพี (IP Address) หมายความว่า  ตัวเลขประจําเครื่องคอมพิวเตอร์ที่ต่ออยู่ใน
ระบบเครือข่าย  ซึ่งเลขนี้ของแต่ละเครื่องจะต้องไม่ซ้ํากัน โดยประกอบด้วยชุดของตัวเลข  ๔ ส่วนหรือ  ๖  
ส่วน  ที่คั่นด้วยเครื่องหมายจุด (.) 

1.9.21 เลขที่อยู่ไอพีสาธารณะ (Public  IP  Address)  หมายความว่า  เลขที่อยู่ ไอพีที่มีไว้
สําหรับให้แต่ละหน่วยงาน  หรือแต่ละบุคคลสามารถเชื่อมต่อเข้าหากัน  หรือรับส่งข้อมูลระหว่างกันผ่าน
เครือข่ายสาธารณะได้ 

1.9.22 แบนด์วิดท์ (Bandwidth) หมายความว่า  ปริมาณข้อมูลที่ไหลเข้าหรือออกจากจุดใดจุด
หนึ่งของระบบ  เป็นการแสดงให้เห็นถึงปริมาณข้อมูลที่สามารถถ่ายโอนได้ในช่วงเวลาหนึ่ง  และเป็นการบอก
ถึงความเร็วในการรับส่งข้อมูล 

1.9.23 ชื่อผู้ใช้ (Username) หมายความว่า  ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดขึ้นเพื่อใช้
ในการลงบันทึกเข้า (Login) เพื่อใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายที่มีการกําหนดสิทธ์ิการใช้งาน
ไว้ 

1.9.24 ลงบันทึกเข้า (Login)  หมายความว่า  กระบวนการที่ผู้ใช้บริการต้องทําให้เสร็จสิ้นตาม
เงื่อนไขที่ต้ังไว้เพื่อเข้าใช้ระบบคอมพิวเตอร์และระบบเครือข่าย  ซึ่งปกติแล้วจะอยู่ในรูปแบบของการกรอกชื่อ
ผู้ใช้ (Username) และรหัสผ่าน (Password) ให้ถูกต้อง 

1.9.25 ลงบันทึกออก (Logout) หมายความว่า  กระบวนการที่ผู้ใช้บริการทําเพื่อสิ้นสุดการใช้
งานระบบคอมพิวเตอร์และระบบเครือข่าย 

1.9.26 อัพเดท (Update)  หมายความว่า  ปรับให้เป็นปัจจุบัน  การปรับปรุงข้อมูลด้านต่าง ๆ 
ของสารสนเทศให้ทันสมัยอยู่เสมอ 

1.9.27 ไฟร์วอลล์ (Firewall)  หมายความว่า  เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก  
เพื่อไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย  โดยอาจใช้ทั้งฮาร์ดแวร์และซอฟต์แวร์
ในการรักษาความปลอดภัย 

1.9.28 Web Server หมายความว่า เครื่องคอมพิวเตอร์ที่ติดต้ังโปรแกรมบริการเว็บ  และมี
หน้าที่ให้บริการเว็บเพจต่าง ๆ 

1.9.29 อุปกรณ์จัดเส้นทาง (Router)  หมายความว่า  อุปกรณ์ที่ใช้ในระบบเครือข่าย
คอมพิวเตอร์ที่ทําหน้าที่จัดเส้นทางและค้นหาเส้นทางเพื่อส่งข้อมูลต่อไปยังระบบเครือข่ายอ่ืน 
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1.9.30 อุปกรณ์กระจายสัญญาณข้อมูล (Switch)  หมายความว่า  อุปกรณ์ที่ใช้ในระบบ
เครือข่ายคอมพิวเตอร์ที่ทําหน้าที่รับ – ส่งข้อมูล 

1.9.31 การพิสูจน์ยืนยันตัวตน (Authentication)  หมายความว่า  ขั้นตอนการรักษาความ
ปลอดภัยในการเข้าใช้ระบบ  เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบ  ทั่วไปแล้วจะเป็นการ
พิสูจน์โดยใช้ช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) 

1.9.32 แผนผังระบบเครือข่าย (Network  Diagram) หมายความว่า  แผนผังซึ่งแสดงถึงการ
เชื่อมต่อของระบบเครือข่ายของหน่วยงาน 

1.9.33 Firewall Log  หมายความว่า  การบันทึกการสื่อสารทั้งหมดที่เกิดขึ้นไม่ว่า  ไฟล์วอลล์ 
(Firewall) จะอนุญาตให้เกิดการสื่อสารนั้นได้หรือไม่ก็ตาม  ซึ่งสามารถนํามาใช้ในการวิเคราะห์  เพื่อ
ตรวจสอบประเภทของการสื่อสาร  ปริมาณการสื่อสาร  นอกจากนั้นแล้วยังอาจจะสะท้อนให้เห็นจํานวนครั้งที่
พยายามจะบุกรุกเข้ามาภายในหน่วยงาน 

1.9.34 การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ  หมายความว่า  การอนุญาตการกําหนด
สิทธิ หรือการมอบอํานาจให้ผู้ใช้งาน  เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์
และทางกายภาพ  รวมทั้งการอนุญาตเช่นว่านั้นสําหรับบุคคลภายนอกตลอดจนอาจกําหนดข้อปฏิบัติเกี่ยวกับ
การเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

1.9.35 ความมั่นคงปลอดภัยด้านสารสนเทศ (Information  Security)  หมายความว่า  การ
ธํารงไว้ซึ่งความลับ (Confidentiality)  ความถูกต้องครบถ้วน (Integrity)  และสภาพพร้อมใช้งาน 
(Availability)  การห้ามปฏิเสธความรับผิด  (Non-repudiation)  และความน่าเชื่อถือ  (Reliability) 

1.9.36 เหตุการณ์ด้านความมั่นคงปลอดภัย (Information  Security  Event)  หมายความ
ว่า  กรณีที่ระบุการเกิดเหตุการณ์  สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการ
ฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว  หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจ
เกี่ยวข้องกับความม่ันคงปลอดภัย 

1.9.37 สถานการณ์ด้ านความมั่นคงปลอดภัยที่ ไ ม่พึ งประสงค์หรือไม่อาจคาดคิด 
(Information Security  Incident)  หมายความว่า  สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึง
ประสงค์หรือไม่อาจคาดคิด (Unwanted  or Unexpected)  ซึ่งอาจทําให้ระบบขององค์กรถูกบุกรุกหรือ
โจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

1.9.38 ทรัพย์สินสารสนเทศ  หมายความว่า  ข้อมูล  ระบบข้อมูล บุคลากร ผู้ให้บริการ
ภายนอก และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน   เช่น เครื่องคอมพิวเตอร์ 
อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธ์ิ   หมายรวมถึงสิ่งใดก็ตามท่ีมีคุณค่าสําหรับองค์กร 

1.9.39 บัญชีทรัพย์สินสารสนเทศ หมายถึง บันทึกซึ่งแสดงรายการต่างๆ ของทรัพย์สิน
สารสนเทศขององค์กร ประกอบไปด้วยข้อมูล เช่น เลขทะเบียนทรัพย์สินสารสนเทศ  ช่ือเครื่องให้บริการ/
รายการอุปกรณ์   ย่ีห้อ/รุ่น/Spec.  ลักษณะการใช้งาน/ระบบงาน  ที่ต้ัง    จํานวน (เครื่อง) ผู้รับผิดชอบ ดูแล
จัดการฮาร์ดแวร์ เป็นต้น 

1.9.40 ความเสี่ยง   หมายถึง  โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความ
สูญเปล่า หรือเหตุการณ์ที่ไม่พึงประสงค์ ซึ่งอาจเกิดขึ้นในอนาคตและมีผลกระทบหรือทําให้การดําเนินงานไม่
ประสบความสําเร็จตามวัตถุประสงค์และเป้าหมายขององค์กร ทั้งในด้านกลยุทธ์  การปฏิบัติงาน การเงิน และ
การบริหาร โดยความเสี่ยงนี้จะถูกวัดด้วยผลกระทบ (Impact) ที่ได้รับ และโอกาสที่จะเกิด (Likelihood) ของ
เหตุการณ์  ซึ่งเป็นความเสี่ยงตามความหมายทั่วไป 
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1.9.41 ปัจจัยเสี่ยง   หมายถึง ต้นเหตุ หรือสาเหตุที่มาของความเสี่ยงที่จะทําให้ไม่บรรลุ
วัตถุประสงค์ที่กําหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด เกิดขึ้นได้อย่างไร และทําไม  
ทั้งนี้สาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง  เพื่อจะได้วิเคราะห์และกําหนดมาตรการลดความ
เสี่ยงในภายหลังได้อย่างถูกต้อง 

1.9.42 ปัจจัยเสี่ยงภายนอก  คือ  สภาพแวดล้อมภายนอกหน่วยงาน ซึ่งเป็นสิ่งที่ไม่อยู่ในความ
รับผิดชอบของหน่วยงาน เช่น นโยบายภาครัฐ  กฎหมาย  หรือระเบียบข้อบังคับ 

1.9.43 ปัจจัยเสี่ยงภายใน  คือ  สภาพแวดล้อมภายในหน่วยงาน เช่น รูปแบบการบริหาร สั่ง
การ การมอบหมายอํานาจหน้าที่ความรับผิดชอบ  โครงสร้างองค์กร ระเบียบ  ข้อบังคับภายใน 

1.9.44 ผู้ประเมินความเสี่ยง  หมายถึง  ผู้เป็นเจ้าของหรือผู้รับผิดชอบทรัพย์สินสารสนเทศของ
องค์กร 

1.9.45 การประเมินความเสี่ยง  เป็นกระบวนการที่ประกอบด้วย  การวิเคราะห์  การประเมิน  
และการจัดระดับความเสี่ยง โดยพิจารณาจากการประเมินโอกาสที่จะเกิดความเสี่ยง  และความรุนแรงของ
ผลกระทบจากเหตุการณ์ความเสี่ยง  โดยอาศัยเกณฑ์มาตรฐานที่ได้กําหนดไว้  ทําให้การตัดสินใจจัดการกับ
ความเสี่ยงเป็นไปอย่างเหมาะสม   

1.9.46 ภัยคุกคาม (Threat)  หมายถึง  ภายที่มีผลในทางลบ เช่น สร้างความเสียหายใน
ลักษณะใดลักษณะหนึ่ง ต่อทรัพย์สินสารสนเทศและการดําเนินกิจกรรมขององค์กร เช่น ไวรัสซึ่งเป็นภัย
ชนิดหนึ่ง เมื่อภัยนี้เกิดขึ้นจริง จะทําให้การทํางานของระบบเกิดการหยุดชะงักได้ 

1.9.47 ช่องโหว่ (Vulnerability) หมายความว่า  สภาพหรือสภาวะที่เป็นข้อบกพร่องหรือไม่
สมบูรณ์ และหากถูกใช้ให้เป็นประโยชน์โดยภัยคุกคามอาจทําให้ทรัพย์สินสารสนเทศขององค์กรได้รับความ
เสียหายได้  

1.9.48 ระดับของโอกาสที่จะเกิดความเสี่ยง   หมายถึง ความเป็นไปได้ที่เหตุการณ์จะเกิดขึ้น
และมีผลกระทบต่อการบรรลุวัตถุประสงค์ขององค์กร พิจารณาจากสถิติการเกิดความเสี่ยง ประวัติของการ
เกิดความเสี่ยงในอดีต ผลจากระดับการควบคุมในปัจจุบัน หรือการคาดการณ์ล่วงหน้าถึงความถ่ีที่จะเกิดขึ้น 
ซึ่งสามารถกําหนดระดับของโอกาสที่จะเกิดความเสี่ยง  โดยแบ่งออกเป็น 5 ระดับ ได้แก่ สูงมาก (5),  สูง (4), 
ปานกลาง (3), น้อย (2), และน้อยมาก (1)   

1.9.49 ระดับความรุนแรงของผลกระทบของความเสี่ยง  หมายถึง   ผลจากเหตุการณ์ซึ่ง
อาจเกิดประการเดียวหรือหลายประการ โดยเกิดได้ทั้งเชิงบวกและเชิงลบ ซึ่งในที่นี้จะหมายถึงความเสียหาย
ที่เกิดกับองค์กร โดยพิจารณาจากระดับความรุนแรง และมูลค่าความเสียหายที่มีต่อองค์กรในกรณีที่ความ
เสี่ยงนั้นเกิดขึ้น สามารถแบ่งระดับของผลกระทบออกเป็น 5 ระดับ ได้แก่   สูงมาก (5), สูง (4), ปานกลาง              
(3),  น้อย (2), และ น้อยมาก (1)    

1.9.50 ระดับของความเสี่ยง หมายถึง  ระดับของความเสี่ยงที่เกิดจากความสัมพันธ์ระหว่าง
โอกาสที่จะเกิดความเสี่ยง และผลกระทบของความเสี่ยง ที่ประเมินได้ตามตารางการวิเคราะห์ความเสี่ยง  โดย
จัดเรียงตามลําดับค่าจากระดับสูงมาก  สูง  ปานกลาง  น้อย  และเลือกความเสี่ยงที่มีระดับสูงมาก  และหรือ
สูง มาจัดทําแผนการบริหารความเสี่ยงในขั้นตอนต่อไป  

1.9.51 นโยบายรักษาความมั่นคงปลอดภัยระบบสารสนเทศ หมายถึง  ข้อกําหนดที่กรมพัฒนา
ที่ดิน จัดทําขึ้นเพื่อกําหนดแนวทางและวิธีการปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตามมาตรา 7 
ใน พระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2559 
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บทที่ 2 
แนวคิดและทฤษฎทีี่เกี่ยวขอ้ง 

 
 

ในการพัฒนาระบบประเมินและวิเคราะห์ความเสี่ยงในการจัดการด้านระบบสารสนเทศ จําเป็นต้อง
มีความรู้และทฤษฎีพ้ืนฐานเพื่อที่จะได้นํามาพัฒนาระบบให้เป็นไปตามความต้องการและสามารถตอบสนอง
ความต้องการของผู้ใช้ระบบ ในบทนี้ จะกล่าวถึง พ้ืนฐานความรู้ต่าง ๆ ที่เกี่ยวข้องกับการบริหารความเสี่ยง
ด้านเทคโนโลยีสารสนเทศ กรมพัฒนาที่ดิน ประกอบด้วยหัวข้อต่าง ๆ ดังนี้ 

2.1 กระบวนการจัดทําระบบบริหารจัดการความมั่นคงปลอดภัย สําหรับสารสนเทศ 
2.2 องค์ประกอบพื้นฐานด้านความปลอดภัยของข้อมูล 
2.3 การบริหารและประเมินความเสี่ยงของระบบคอมพิวเตอร์และระบบเครือข่าย 

 
2.1 กระบวนการจดัทาํระบบบรหิารจดัการความมั่นคงปลอดภัย สําหรบัสารสนเทศ 
 2.1.1 ข้อกาํหนดทั่วไป 
  องค์กรจะต้องกําหนด ลงมือปฏิบัติ ดําเนินการ เฝ้าระวัง ทบทวน บํารุง รักษา และปรบัปรุง
ระบบบริหารจัดการความมั่นคงปลอดภัยตามที่ได้กําหนดไว้เป็นลายลักษณ์อักษร ภายในกรอบกิจกรรมการ
ดําเนินการทางธุรกิจต่าง ๆ รวมทั้งความเสี่ยงที่เกี่ยวข้อง แนวทางที่ใช้ในมาตรฐานฉบบันี้จะใช้กระบวนการ 
Plan-Do-Check-Act หรือ P-D-C-A มาประยุกต์ใช้ตามแสดงใน ภาพที่ 2 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพที่ 2 แผนภาพแสดงวงจรการบริหารจัดการความมั่นคงปลอดภัยตามขั้นตอน Plan-Do-Check-Act 
ที่มา : ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ, 2550 

กําหนดนโยบายความมั่นคง
ปลอดภัยและจัดทําระบบ
บริหารจัดการความมั่นคง

ปลอดภัย (ISMS) 

วางแผน (Plan)

บํารุงรักษาหรือ
ปรับปรุงคุณภาพของ
ระบบบริหารจัดการ

แก้ไขปรับปรุง 
(Act) 

ตรวจสอบและทบทวน
ผลการดําเนินการตาม
ระบบริหารจัดการความ

ตรวจสอบและทบทวนผล
(Check)

ลงมือปฏิบัติหรือ
ดําเนินการตามระบบ
บริหารจัดการความ

ลงมือปฏิบัติ 
(Do) 

วงจรของการ
พัฒนาบํารุงรักษา
และปรับปรุงระบบ

บริหารจัดการ 

หน่วยงานที่จะ
ได้รับประโยชน์ 

หน่วยงานที่จะ
ได้รับประโยชน์

ข้อกําหนดและ
ความต้องการ
ด้านการรักษา
ความม่ันคง
ปลอดภัย
ระบบ

ความม่ันคง
ปลอดภัยระบบ
สารสนเทศที่
ได้รับการบริหาร
จัดการแล้ว
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 2.1.2 กําหนดและบรหิารจดัการ ระบบบริหารจดัการความมั่นคงปลอดภัย 
 2.1.2.1 กําหนดระบบบริหารจัดการความมั่นคงปลอดภัย (Plan) องค์กรจะต้อง
ปฏิบัติ ดังนี้ 

1) กําหนดขอบเขตของระบบริหารจัดการความมั่นคงปลอดภัยโดยพิจารณาถึง
ลักษณะของธุรกิจ องค์กร สถานที่ต้ัง ทรัพย์สิน และเทคโนโลยี รวมทั้งอาจพิจารณาถึงสิ่งที่ไม่รวมอยู่ใน
ขอบเขตของระบบริหารจัดการความมั่นคงปลอดภัย 

2) กําหนดนโยบายและความมั่นคงปลอดภัย โดยพิจารณาถึงลักษณะของธุรกิจ 
องค์กร สถานที่ต้ัง ทรัพย์สิน และเทคโนโลยี นโยบายความมั่นคงปลอดภัยจะต้องมีองค์ประกอบดังนี้ 

2.1) กรอบในการดําเนินการ ทิศทางและหลักการที่เกี่ยวข้องกับการ
รักษาความมั่นคงปลอดภัยสําหรับสารสนเทศ 

2.2) ข้อกําหนดทางธุรกิจ ข้อกําหนดในสัญญาต่าง ๆ ระเบียบปฏิบัติ 
ข้อบังคับ รวมทั้งกฎหมายของประเทศ 

2.3) การบริหารจัดการความเสี่ยงเชิงกลยุทธ์ในระดับองค์กร 
2.4) เกณฑ์ในการประเมินความเสี่ยง 
2.5) การได้รับการอนุมัติจากผู้บริหาร 

3) กําหนดวิธีการประเมินความเสี่ยงที่เป็นรูปธรรมขององค์กร 
3.1) ระบุวิธีการประเมินความเสี่ยงที่เหมาะสมกับระบบบริหารจัดการ

ทางด้านความมั่นคงปลอดภัยขององค์กร 
3.2) กําหนดเกณฑ์ในการยอมรับความเสี่ยงและระบุระดับความเสี่ยงที่

ยอมรับได้ 
4) ระบบความเสี่ยง 

4.1) ระบุทรัพย์สินที่อยู่ ในขอบเขตของระบบบริหารจัดการความ
ปลอดภัยรวมทั้งผู้เป็นเจ้าของทรัพย์สินเหล่านั้น 

4.2) ระบุภัยคุกตามที่มีต่อทรัพย์สินเหล่านั้น 
4.3) ระบุจุดอ่อนที่ภัยคุกคามอาจจะใช้ให้เป็นประโยชน์ 
4.4) ระบุผลกระทบที่ก่อให้เกิดความสูญเสียทางด้านความลับ ความ

สมบูรณ์ ความพรอ้มใช้ของทรัพย์สินเหล่านั้น 
5) การวิเคราะห์และประเมินความเสี่ยง 

5.1) ประเมินผลกระทบที่มีต่อธุรกิจซึ่งอาจเป็นผลจากความล้มเหลว ใน
การรักษาความมั่นคงปลอดภัย โดยพิจารณาผลของการสูญเสียความลับ ความสมบูรณ์ ความพร้อมใช้ของ
ทรัพย์สินเหล่านั้น 

5.2) กําหนดความน่าจะเป็นของความเสี่ยงอันเกิดจากความล้มเหลวใน
การรักษาความมั่นคงปลอดภัย 

5.3) กําหนดระดบัความเสี่ยง 
5.4) กําหนดว่าความเสี่ยงเหล่านั้น สามารถยอมรับได้หรือไม่ โดยใช้

เกณฑ์ในการยอมรับความเสี่ยงที่กําหนดไว้ 
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6) ระบุและประเมินทางเลือกในการจัดการกับความเสี่ยงการดําเนินการที่เป็นไป

ได้ อาจรวมถึง 
6.1) ใช้มาตรการที่เหมาะสม 
6.2) ยอมรับความเสี่ยงเหล่านั้น โดยมีเงื่อนไขว่า ความเสี่ยงเหล่านั้น

จะต้องอยู่ภายในเกณฑ์ในการยอมรับความเสี่ยงที่กําหนดไว้ 
6.3) หลีกเลี่ยงความเสี่ยงเหล่านั้น 
6.4) โอนย้ายความเสี่ยงเหล่านั้นไปสู่ผู้อ่ืน เช่น บริษัทประกันภัย เป็นต้น 

7) เลือกวัตถุประสงค์และมาตรการทางด้านความมั่นคงปลอดภัย เพื่อจัดการกับ
ความเสี่ยง วัตถุประสงค์และมาตรการดังกล่าว สามารถเลือกมาจากมาตรฐานการรักษาความมั่นคงปลอดภัย
ในการประกอบธุรกรรมทางด้านอิเล็กทรอนิกส์ในตอนท้ายของมาตรฐานฉบับนี้ 

8) ขอการอนุมัติและความเห็นชอบสําหรับความเสี่ยงที่ยังหลงเหลืออยู่ในระบบ
บริหารจัดการความมั่นคงปลอดภัย 

9) ขอการอนุมัติเพื่อลงมือปฏิบัติและดําเนินการ 
10)  จัดทําเอกสาร SoA (Statement of Applicability) แสดงการใช้งาน

มาตรการตามที่แสดงไว้ในส่วนของมาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางด้าน
อิเล็กทรอนิกส์ เอกสารดังกล่าวควรมีองค์ประกอบดังนี้ 

10.1)  วัตถุประสงค์และมาตรการทางด้านความมั่นคงปลอดภัยตามที่ได้
เลือก รวมทั้งเหตุผลการใช้งาน  

10.2)  วัตถุประสงค์และมาตรการทางด้านความมั่นคงปลอดภัยที่ได้ใช้งาน
อยู่ในปัจจุบัน 

10.3)  วัตถุประสงค์และมาตรการความมั่นคงปลอดภัยที่ไม่มีการใช้งาน
รวมทั้งเหตุผลที่ไม่มีการใช้งาน 
 
 2.1.2.2 ลงมือปฏิบัติและดําเนินการระบบบริหารจัดการความมั่นคงปลอดภัยองค์กร
ควรปฏิบัติดังนี้ (Do) 

1) จัดทําแผนการจัดการความเสี่ยงซึ่งกล่าวถึงการดําเนินการเชิงบริหารจัดการ 
ทรัพยากรที่จําเป็น หน้าที่ความรับผิดชอบ และลําดับการดําเนินการเพื่อบริหารจัดการความเสี่ยงที่พบ 

2) ลงมือปฏิบัติตามแผนการจัดการความเสี่ยงเพื่อบรรลุในวัตถุประสงค์ทางด้าน
ความมั่นคงปลอดภัยที่ได้กําหนดไว้ 

3) ลงมือปฏิบัติตามมาตรการที่เลือก เพื่อบรรลุวัตถุประสงค์ทางด้านความมั่นคง
ปลอดภัยของมาตรการดังกล่าว 

4) กําหนดวิธีการในการวัดความสัมฤทธิผลของมาตรการที่เลือกมาใช้งาน การ
วัดดังกล่าวจะต้องสามารถสร้างผลลัพธ์ที่สามารถเปรียบเทียบได้ รวมทั้งสร้างผลลัพธ์เดิมขึ้นมาอีกครั้งหนึ่งได้ 

5) จัดทําและลงมือปฏิบัติตามแผนการอบรมและสร้างความตระหนัก 
6) บริหารการดําเนินงานสําหรับระบบบริหารจัดการความมั่นคงปลอดภัย 
7) บริหารทรัพยากรสําหรับระบบบริหารจัดกาความม่ันคงปลอดภัย 
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8) จัดทําและลงมือปฏิบัติตามขั้นตอนปฏิบัติและมาตรการอื่น ๆ ซึ่งช่วยในการ
ตรวจจับและรับมือกับเหตุการณ์ทางด้านความมั่นคงปลอดภัย 
 2.1.2.3 เฝ้าระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยองค์กรควร
ปฏิบัติดังนี้ (Check) 

1) ตรวจจับข้อผิดพลาดจากการประมวลผล 
1.1) ตรวจจับข้อผิดพลาดจากการประมวลผล 
1.2) ระบุการละเมิดความม่ันคงปลอดภัยและเหตุการณ์ที่เกี่ยวข้องกับ

ความมั่นคงปลอดภัย 
1.3) ช่วยให้ผู้บริหารสามารถระบุได้ว่ากิจกรรมทางด้านความมั่นคง

ปลอดภัยที่มอบหมายให้กับบุคลากรขององค์กรเป็นไปตามที่คาดหมายไว้หรือไม่ 
1.4) ตรวจสอบเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยโดยอาศัยตัว

บ่งชี้ต่าง ๆ เพื่อช่วยในการตรวจจับเหตุการณ์ต่าง ๆ ที่ไม่คาดคิด 
1.5) ตรวจสอบได้ว่าการดําเนินการเพื่อแก้ไขการละเมิดทางด้านความ

มั่นคงปลอดภัยมีความสัมฤทธ์ิผลหรือไม่ 
2) ดําเนินการทบทวนความสัมฤทธิผลของระบบบริหารจัดการความมั่นคง

ปลอดภัยอย่างสม่ําเสมอ โดยนําสิ่งต่าง ๆ ต่อไปนี้มาพิจารณาร่วมด้วย ได้แก่ ผลการตรวจสอบก่อนหน้านี้ 
เหตุการณ์ละเมิดความมั่นคงปลอดภัยที่เกิดขึ้น ผลการวัดความสัมฤทธิผล คําแนะนําและผลตอบกลับจาก
องค์กรหรอืหน่วยงานที่เกี่ยวข้อง เป็นต้น 

3) วัดความสัมฤทธิผลของมาตรการทางด้านความมั่นคงปลอดภัย เพื่อตรวจสอบ
ว่าเป็นไปตามข้อกําหนดทางด้านความมั่นคงปลอดภัย 

4) ทบทวนผลการประเมินความเสี่ยงตามกรอบระยะเวลาที่กําหนดไว้กับระดับ
ความเสี่ยงที่ยังเหลืออยู่ และระดับความเสี่ยงที่ยอมรับได้  โดยพิจารณาการเปลี่ยนแปลงของสิ่งต่อไปน้ี 
ประกอบด้วย 

4.1) องค์กร 
4.2) เทคโนโลยี 
4.3) วัตถุประสงค์และกระบวนการทางธุรกิจ 
4.4) ภัยคุกตามที่ระบุไว้ก่อนหน้านี้ กับสภาพการเปลี่ยนแปลงปัจจุบัน 
4.5) ความสัมฤทธิผลของมาตรการที่ได้ลงมือปฏิบัติไปแล้ว 
4.6) เหตุการณ์ภายนอก ได้แก่ การเปลี่ยนแปลงที่มีต่อกฎ ระเบียบ 

กฎหมาย ข้อกําหนดในสัญญาที่ทําไว้ หรือข้อกําหนดอื่น ๆ และการเปลี่ยนแปลงทางสังคม เป็นต้น 
5) ดําเนินการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัยภายในองค์กร

ตามกรอบระยะเวลาที่ได้กําหนดไว้ 
6) ดําเนินการทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย โดยผู้บริหาร

อย่างสม่ําเสมอ  
7) ปรับปรุงแผนทางด้านความมั่นคงปลอดภัยโดยนําเผลของการเฝ้าระวังและ

ทบทวนกิจกรรมต่าง ๆ มาพิจารณาร่วมด้วย 
8) บันทึกการดําเนินการซึ่งอาจมีผลกระทบต่อความสัมฤทธิผลหรือประสิทธิภาพ

ของระบบบริหารจัดการความมั่นคงปลอดภัย 
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 2.1.2.4 บํารุงรักษาและปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยองค์กร 
ควรปฏิบัติดังนี้ (Act) 

1) ปรับปรุงระบบบริหารจัดการความมั่งคงปลอดภัยตามที่ระบุไว้ 
2) ใช้มาตรการเชิงแก้ไขและป้องกันและใช้บทเรียนจากประสบการณ์ทางด้าน

ความมั่นคงปลอดภัยขององค์กรเองและขององค์กรอื่นมาช่วยในการปรับปรุงให้ดีขึ้น 
3) แจ้งการปรับปรุงและการดําเนินการให้แก่ทุกหน่วยงานที่เกี่ยวข้อง โดยให้

รายละเอียดที่เหมาะสมต่อสถานการณ์ที่เกิดขึ้น 
4) ตรวจสอบว่าการปรับปรุงที่ทําไปแล้วนั้นบรรลุตามวัตถุประสงค์ที่กําหนดไว้

หรือไม่ 
 
2.2 องค์ประกอบพื้นฐานด้านความปลอดภัยของข้อมูล 
 องค์ประกอบพื้นฐานความปลอดภัยของข้อมูลหลัก ๆ มีอยู่ 3 อย่าง ซึ่งใช้ตัวย่อ CIA มาจากคําว่า 
Confidentiality Integrity Availability และยังมีองค์ประกอบอื่น ๆ เพิ่มเติม คือ Authentication 
Authorization และ Non-repudiation (หรืออาจเรียกรวมได้ว่า CIAAAN) 
 2.2.1 Confidentiality (ความลับของข้อมูล) 
 การรักษาความลับของข้อมูล หมายถึง การปกป้องข้อมูลหมายถึง การปกป้องโดยมีเงื่อนไขว่า
ข้อมูลนั้นใครมีสิทธ์ิที่จะล่วงรู้ เข้าถึงใช้งานได้ และการทําให้ข้อมูลสามารถเข้าถึงหรือเปิดเผยได้เฉพาะผู้ที่
ได้รับอนุญาตเท่านั้น อาทิเช่น ข้อมูลอีเมล์ในเมล์บ็อกซ์ (Mail Box) ของผู้ใช้ผู้ที่มีสิทธ์ิเข้าถึงเมล์บ็อกซ์และเปิด
อ่านจดหมายได้จะต้องเป็นเจ้าของเมล์บ็อกซ์นั้นเพียงคนเดียวเท่านั้นที่สามารถเข้าถึงและเปิดอ่านจดหมายได้ 
 2.2.2 Integrity (ความคงสภาพของข้อมูล) 
 การรักษาความคงสภาพของข้อมูลหมายถึง การปกป้องเพื่อให้ข้อมูลไม่ถูกแก้ไขเปลี่ยนแปลง 
หรือถูกทําลาย ถ้าเราสามารถรักษาสภาพของข้อมูลได้ จะทําให้ข้อมูลเหล่านั้นเกิดความน่าเชื่อถือ อาทิเช่น 
Bob ส่งไฟล์ถึง Alic ไฟล์นั้นจะต้องไม่ถูกแก้ไขหรือเปลี่ยนแปลงโดยบุคคลอ่ืนในระหว่างทางที่ส่งมา 
 การรักษาความคงสภาพของส่งข้อมูลนั้นสามารถทําได้หลายวิธี เช่น การ checksum 
ตัวอย่างเช่น การตรวจสอบไฟล์ที่ดาวน์โหลดมาจากเว็บไซต์ว่าตรงกับต้นฉบับหรือไม่ โดยเราสามารถทําได้โดย
ตรวจสอบค่า checksum โดยใช้ MD5 เป็นต้น 
 2.2.3 Availability (ความพร้อมใช้งานของข้อมูล) 
 ความพร้อมในการใช้งานของข้อมูล หมายถึง ข้อมูลจะต้องมีสภาพพร้อมใช้งานอยู่ตลอดเวลา 
อาทิเช่น เมล์เซิร์ฟเวอร์ถูกโจมตีจนไม่สามารถเข้าไปของรับบริการจากเมล์เซิร์ฟเวอร์นั้นได้ ต้องรอจนกว่า
ผู้ดูแลระบบจะแก้ไขเพื่อให้ระบบสามารถกลับมาให้บริการได้เหมือนเดิม แต่ถ้าหากระบบเมล์นี้ออกแบบให้มี
ระบบสํารอง (Mail Backup) ที่สามารถทํางานแทนเมล์เซิร์ฟเวอร์ตัวหลักได้ทันที ผู้ใช้ก็จะสามารถใช้บริการ
ระบบสํารองนี้ได้ทันที 
 2.2.4 Authentication (การพิสูจน์ทราบตัวตนที่แท้จริง) 
 เนื่องจากการระบุตัวบุคคลนั้นจะต้องใช้กระบวนการพิสูจน์ตัวจริงเพื่อให้ทราบว่าบุคคลผู้นั้นเป็น
ตัวจริงหรือไม่ อาทิเช่น การล็อกอนเข้าสู่ระบบลงทะเบียนวิชาของนักศึกษา สมาชิก (นักศึกษา) จะต้องใช้ยูส
เซอร์เนม และพาสเวิร์ด เพื่อเป็นการพิสูจน์ทราบว่าเป็นผู้ใช้คนนั้นจริง ๆ และการพิสูจน์ทราบตัวตนก็มีอยู่
หลากหลายวิธี อาทิเช่น   
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สิ่งที่คุณรู้ เช่น การใช้ยูสเซอร์เนม และพาสเวิร์ด      
สิ่งที่คุณมี เช่น การใช้บัตรประจําตัว     
สิ่งที่คุณเป็น เช่น การสแกนลายนิ้วมือ  เสียงพูด   

อาจมีการผสมผสานการใช้งานได้มากกว่าหนึ่งอย่างเพื่อให้การพิสูจน์ทราบตัวตนมีประสิทธิภาพ
มากขึ้น เช่น การกดเงินจากตู้ ATM ที่จะต้องใช้  “สิ่งที่คุณมี” คือ บัตร ATM และต้องใช้ “สิ่งที่คุณรู้” นั่นคือ
ต้องทราบรหัสผ่าน หรือการใช้บริการโอนเงินผ่านอินเตอร์เน็ต เพื่อการโอนเงิน คุณจะต้องใช้ “สิ่งที่คุณรู้” คือ       
ยูสเซอร์เนม และพาสเวิร์ด เพื่อเข้าใช้งานเว็บไซต์ และต้องใช้ “สิ่งที่คุณมี” คือ โทรศัพท์มือถือ เพิ่มใช้รับ 
OPT (One Time Password) เพื่อนํามาใช้กรอกในเว็บไซต์เพื่อยืนยันการทํารายการ 
 2.2.5 Authorization (การอนุญาตให้เข้าใช้งานและลําดับสิทธิในการเข้าถึง) 
 หลังจากได้มีการพิสูจน์ตัวตนแล้ว ระบบจะทําการอนุญาตให้ผู้ใช้คนนั้น ๆ เข้าใช้งานตามสิทธิ
ของผู้ ใช้งานคนนั้น ๆ ซึ่ งการให้สิท ธ์ิสามารถแบ่งได้เป็นหลายระดับ อาทิ เช่น ผู้ ใช้ระดับสูง เช่น 
Administrator สามารถเปลี่ยนแปลง/แก้ไขข้อมูลได้ทั้งหมด ผู้ใช้งานที่เป็นสมาขิกไปอาจจะแก้ไขข้อมูลได้
บางส่วน หรือ ผู้ใช้ระดับ Guest สามารถอ่านข้อมูลได้อย่างเดียว เป็นต้น 
 2.2.6 Non-repudiation (การไม่สามารถปฏิเสธความรับผิดชอบ) 
 คือการปฏิเสธไม่ได้ถึงความรับผิดชอบ เช่น ปฏิเสธไม่ได้ว่าข้อความนี้ถูกส่งโดยผู้ใช้งานคนนี้ 
อาทิเช่น สมาชิกในเว็บบอร์ดที่มีการโพสต์ (Post) ข้อความว่าร้ายผู้อ่ืนลงไปในระบบเว็บบอร์ด จะต้องมีการ
บันทึกและแสดงชื่อผู้ใช้ซึ่งจะได้จากการพิสูจน์ตัวตน พร้อมกับข้อความที่โพสต์เพื่อใช้ยืนยันว่าข้อความ
ดังกล่าวถูกโพสต์โดยผู้ใช้ผู้นั้นไม่สามารถปฏิเสธความรับผิดชอบได้ 
 
 
2.3 การบริหารและประเมินความเสี่ยงของระบบคอมพิวเตอร์และระบบเครือข่าย 
 ความเสี่ยง (Risk) หมายถึง ความเสี่ยงรูปแบบต่าง ๆ ที่อาจก่อให้เกิดผลเสียหายต่อข้อมูลสําคัญ
และระบบ/อุปกรณ์ต่าง ๆ ที่สนับสนุนการทํางานให้กับข้อมูลสําคัญนี้อยู่ โดยขั้นตอนนี้จะเป็นชั้นของการ
ประเมินระดับความเสี่ยง (Risk Level) ที่มีทั้งหมดต่อข้อมูลและทรัพย์สินต่าง ๆ ขององค์กร เพื่อนําความ
เสี่ยงที่เกินระดับที่องค์กรสามารถยอมรับได้ไปดําเนินการควบคุมและแก้ไขความเสี่ยงในขั้นตอนต่อไป ระดับ
ของความเสี่ยงนั้นจะพิจารณาจาก 2 ปัจจัย คือ 

1) ความน่าจะเป็น (Probability)  โดยปกติจะคํานวณค่าโดยพิจารณาจากการ
วิเคราะห์ภัยคุกคาม (Threat) ร่วมกับ จุดอ่อน  (Vulnerability) 

2) ความรุนแรง (Severity) ความเสียหายที่อาจเกิดขึ้น ซึ่งโดยปกติจะคํานวณค่าโดย
การพิจารณาจาก ระดับความสําคัญของข้อมูลหรือทรัพย์สินนั้น ๆ ที่มีต่อองค์กร 

หลังจากที่ได้ประเมินความเสี่ยงเราจะต้องมีการบริหารจัดการความเสี่ยงที่มี เช่น การปิดช่อง
โหว่ หรือจุดอ่อน การติดต้ังระบบรักษาความปลอดภัย การฝึกอบรมพนักงานและเจ้าหน้าที่รักษาความ
ปลอดภัยและการตรวจสอบเพื่อหาช่องโหว่ใหม่ๆ ที่อาจจะเกิดขึ้นการปิดช่องโหว่ของระบบเป็นการลดจํานวน
จุดอ่อนให้เหลือน้อยที่สุดเท่าที่จะเป็นไปได้ เช่น หากมีจุดอ่อนอยู่ 10 จุด การปิดช่องโหว่อาจจะทําให้จุดอ่อน
ถูกกําจัดออกไปจนเหลือจุดอ่อนเพียง 2 – 3 จุด เป็นต้น การปิดช่องโหว่ของระบบสารสนเทศและระบบ
เครือข่ายสามารถทําได้โดยใช้วิธีการที่หลากหลาย บางอย่างเป็นสิ่งที่จําเป็นต้องทํา และบางอยางเป็นเพียง
ทางเลือกต่อไปนี้ เป็นตัวอย่าของการปิดช่องโหว่ที่สําคัญ ๆ ของระบบ 
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 การปิดช่องโหว่ของเครื่องแม่ข่าย ทําได้โดยปิดบริการ (พอร์ต) ที่ไม่จําเป็น ทําการอัพเดทแพตซ์ 
ติดต้ังแอนดี้ไวรัส ป้องกันโดยใช้ไฟร์วอลล์และ ไอพีเอส/ไอพีเอส (IDS/IPS) ใช้รหัสที่ซับซ้อน ลบผู้ใช้ที่ไม่
จําเป็นออกจากระบบตั้งค่าเบอร์มิชชั่น (permission) ของไฟล์ให้รัดกุมหมั่นตรวจสอบโปรแกรมที่
แปลกปลอมอย่างสม่ําเสมอ ไม่รีโมตเข้ามายังเครื่องแม่ข่ายด้วยโปรโตคอลที่ไม่ได้เข้ารหัส และจํากัดไอพี
แอดเดรสและบัญชีผู้ใช้ของผู้ที่จะรีโมตเข้ามายังเครื่องแม่ข่าย 
 การปิดช่องโหว่ของระบบแลน (LAN) ป้องกันการโจมตีด้วยแมนอินเอะมิสเต้ิล (Man in the 
middle : MITM) โดยใช้สวิตซ์ที่สามารถตั้งค่าแม็กฟิลเดอร์ (MAC Filter) และไอพีฟิลเดอร์ (IP Filter) บน
พอร์ตได้ หรือป้องกันโดยใช้ Static: ARP ควรมีการ Authentication ด้วยยูสเซอร์เนม และพาสเวิร์ด ก่อน
อนุญาตให้เชื่อมต่อกับเน็ตเวิร์ด มีการป้องกัน Rogue DHCP และการปลอมไอพีแอดเดรสและแม็กแอดเดรส 
ติดต้ังแพตซ์ แอนตี้ไวรัสและไฟร์วอลล์ 
 ปิดช่องโหว่ของไวเลสแลน (Wireless LAN) ควรมีการเข้ารหัสด้วยดับเบ้ิลยูพีเอ (WPA) เลือกใช้
คีย์ที่มีความซับซอนและความยาว และควรมีการตรวจสอบสิทธ์ิก่อนใช้งานเครือข่ายโดยใช้แอ็กเซสพอยท์ ยูส
เซอร์เนมและพาสเวิร์ด ควรติดต้ังเอ็กเซสพอยท์ไว้ในจุดที่ปลอดภัย 
 จัดการช่องโหว่ด้านนโยบายสําหรับผู้ใช้งาน ควรมีการบังคับใช้รหัสผ่านที่มีความซับซ้อนและมี
ความยาว เปลี่ยนรหัสผ่านใหม่ทุกเดือน ไม่ใช่รหัสผ่านเดียวกันกับทุกระบบ ไม่นําซอฟต์แวร์ที่มีความเสี่ยงมา
ใช้ในระบบเครือข่าย กําจัดเวลาในการเข้าออกที่ทํางาน และไม่เปิดเผยข้อมูลแก่ผู้ที่ไม่น่าไว้ใจ สําหรับผู้ดูแล
ระบบหรือทีมงานควรมาตรการควบคุมการเข้าออกห้องเซิร์ฟเวอร์ ปรับปรุงค่า/กฎไฟร์วอลล์ (Firewall 
Policy) ให้รัดกุม และควรมีระบบ Backup ข้อมูล 
 2.3.1 การวิเคราะห์ความเสี่ยงและการประเมินความเสี่ยง 
 การประเมินความเสี่ยงโดยส่วนมากจะทําการประเมินและให้ค่าต่าง ๆ ในเชิงปริมาณ เนื่องจาก
ผลกระทบต่าง ๆ ที่อาจจะเกิดขึ้นต่อข้อมูลและทรัพย์สินของทางองค์กรนั้น อาจจะก่อให้เกิดความเสียหายใน
ด้านของตัวเงินที่สามารถวัดได้ในเชิงปริมาณ ส่วนการประเมินแบบคุณภาพ   ดังนั้น การประเมินความเสี่ยงมี
จุดประสงค์เพื่อคาดการณ์ว่ามีเหตุการณ์ความเสี่ยงใดบ้างที่เกี่ยวข้องกับทรัพย์สินสารสนเทศหนึ่ง และมีระดับ
ความเสี่ยงมากน้อยเพียงใด โดยการประเมินเชิงปริมาณ ดังนี้ 
 
 

Risk Value = Likelihood (L) x Impact (I) x Assets Value (AV) 
 
 Likelihood คือ โอกาสที่จะเกิด 
 Impact คือ ผลกระทบ 
 Assets Value คือ มูลค่าทรัพย์สิน 
 
 2.3.2 การประเมินค่าความเสี่ยง (Risk Evaluation) 
 เมื่อได้ความเสี่ยง โดยมีรายละเอียดและการประมาณความเสี่ยงแล้วจึงมาประเมินค่าความเสี่ยง
โดยการเปรียบเทียบกับ ค่าที่ยอมรับความเสี่ยง (Acceptance  Risk Value : ARL) คือ ค่าที่ผู้บริหารเป็นผู้
กําหนดว่ายอมรับได้ในค่าที่เท่าไร จึงนําค่าที่สูงกว่าค่าที่กําหนดมาพิจารณาจัดทําแผนบริหารความเสี่ยงด้าน
สารสนเทศ ทั้งนี้ค่าที่ผู้บริหารกําหนดพิจารณาจากงบประมาณที่จะต้องใช้ในการปรับปรุง และเป็นสิ่งที่
ผู้บริหารให้ความสําคัญ 



28 
 

       

 2.3.3 การควบคุมและแก้ไขความเสี่ยง (Risk Management) 
 ทางเลือกในการควบคุมและแก้ไขความเสี่ยงที่ได้แนะนําไว้ในมาตรฐาน ISO 27001 นั้นมีอยู่ 4 
ทางเลือก คือ 

2.3.3.1 การลดความเสี่ยง (Risk Reduction) คือ การพิจารณาหาวิธีในการควบคุม
และแก้ไขความเสี่ยงให้ลดลงมาอยู่ในระดับที่องค์กรสามารถยอมรับได้ 

2.3.3.2 การยอมรับความเสี่ยง (Risk Acceptance) คือ การที่องค์กรพิจารณาแล้ว
พบว่าการดําเนินการแก้ไขและควบคุมความเสี่ยงนั้นไม่เหมาะสม ไม่สามารถกระทําได้ในการปฏิบัติหรือไม่
คุ้มค่า เช่น ค่าใช้จ่ายในการดําเนินการแก้ไขมีมูลค่า สูงกว่ามูลค่าของข้อมูล ทั้งนี้ขึ้นอยู่กับดุลยพินิจของ
ผู้บริหาร 

2.3.3.3 การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) คือ การหลีกเลี้ยงความเสี่ยงโดย
ยกเลิกกระบวนการทํางานหรือทรัพย์สินที่ก่อให้เกิดความเสี่ยงขึ้น ซึ่งมักจะกระทําเมื่อการแก้ไขความเสี่ยง
ด้วยวิธีการอื่นนั้น ไม่คุ้มกับผลประโยชน์ก็ได้ จากการทํางานด้วยกระบวนการหรือทรัพย์สินนั้น ๆ  

2.3.3.4 การโอนความเสี่ยง (Risk Transfer) คือ การพิจารณาถ่ายโอนความเสี่ยงไปให้
ผู้อ่ืนรับผิดชอบแทน เช่น การซื้อประกันภัย เป็นต้น 
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บทที่ 3 
การวิเคราะห์และประเมินความเสี่ยง 

  
 

 จากการศึกษาแนวคิด ทฤษฎีที่เกี่ยวข้องจากบทที่ 2  จึงได้นําเอามาเป็นแนวทางในการดําเนินการ
วิเคราะห์และประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศของกรมพัฒนาที่ดิน  โดยมีรายละเอียด ดังนี้  

3.1 ขั้นตอนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ กรมพัฒนาที่ดิน 
3.2 การระบุความเสี่ยง (Risk Identification) 
3.3 การวิเคราะห์และประเมินความเสี่ยงและการกําหนดแนวทางการตอบสนอง 

(Risk Assessment) 
3.4 การกําหนดมาตรการ/กิจกรรมควบคุมความเสี่ยง  (Risk Control/Treatment) 

 

3.1 ขั้นตอนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ กรมพัฒนาที่ดิน 
กระบวนการบริหารจัดการความเสี่ยงเริ่มต้นจากการรวบรวมข้อมูลทรัพย์สินที่เกี่ยวข้องกับกิจกรรม/

ปัจจัยเสี่ยง หรือกระบวนงานที่มีผลต่อการดําเนินงานด้านเทคโนโลยีสารสนเทศ  และทําการศึกษาข้อมูล  
ระดมความคิดเห็นร่วมกับผู้ปฏิบัติงานด้านกิจกรรมนั้น ๆ  เพื่อตรียมการป้องกันและควบคุม เพื่อไม่ให้เกิด
ความสูญเสีย หรือผลกระทบต่อหน่วยงาน โดยแนวทางทางขั้นตอนการบริหารความสี่ยงตามแผนภูมิ ดังนี้  

 

1. การระบคุวามเสี่ยง  
(Risk Identification) 

- วิเคราะห์ข้อมูลทรัพย์สินที่เกี่ยวข้อง กิจกรรม/ปัจจัยเสี่ยง ท่ีมี
ผลต่อการดําเนินงานด้านเทคโนโลยีสารสนเทศ  ระบุประเด็น
ความเสี่ยง ภัยคุกคาม และช่องโหว่ท่ีอาจจะเกิดขึ้น  

  

2. การวเิคราะหแ์ละประเมินความเสี่ยงและ
การกาํหนดแนวทางการตอบสนอง  
(Risk Assessment) 

- ประเมินโอกาสที่จะเกิดความรุนแรง ผลกระทบระดับความ 
สําคัญของความเสี่ยงด้านต่างๆ  รวมทั้งพิจารณามูลค่า
ทรัพย์สิน 

  

3. การกาํหนดมาตรการ/กิจกรรมควบคุม 
ความเสี่ยง (Risk Control/Treatment) 

- กําหนดแนวทางการตอบสนอง (ยอมรับ , การลด/ควบคุม , 
การยกเลิก/หลีกเลี่ยง , การถ่ายโอนความเสี่ยง 

- ดําเนินการกําหนดมาตรการหรือกิจกรรมควบคุมความเสี่ยงที่
เกิดขึ้นในแต่ละประเด็น 

  

4. แผนปฏบิตักิารการบรหิารความเสี่ยง
(Risk Implementation) 

- กําหนดแผนงาน/โครงการดําเนินการจัดทําแผนปฏิบัติการ
บริหารความเสี่ยง 

  

5. การตดิตามและประเมินผลการบรหิาร
จัดการความเสี่ยง 
(Monitoring & Review) 

- ดําเนินการตามแผนปฏิบัติการบริหารความเสี่ยงติดตาม
ตรวจสอบว่ามีการดําเนินการตามแผน 

- วิเคราะห์ความเสี่ยงคงเหลือ 
- ย้อนกลับสู่วงจรบริหารความเสี่ยง 

  

6. สรปุและรายงาน 
(Report & Summary) 

- วิเคราะห์ความเปลี่ยนแปลงและประโยชน์ท่ีได้รับจากการ
บริหารความเสี่ยง สรุปผลการดําเนินงาน 

ภาพที่ 3 แผนภูมิแนวทางและขั้นตอนการบริหารความเสี่ยง 
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3.2  การระบุความเสี่ยง(Risk Identification) 
ในการระบุความเส่ียง ศูนย์สารสนเทศ ได้จัดทําบัญชีรายการทรัพย์สิน (Asset Inventory) ที่มีอยู่

โดยพิจารณาว่าแต่ละเทคโนโลยีมีความเสี่ยงใดบ้างที่อาจเกิดขึ้น  เมื่อจัดทํารายการทรัพย์สินแล้วเสร็จ กลุ่ม
บุคคลที่เกี่ยวข้องของงานจะต้องระบุความเสี่ยง (ภัยคุกคาม/การโจมตี/ช่องโหว่) ที่อาจเกิดขึ้นกับทรัพย์สินแต่
ละชนิด พร้อมทั้งประเมินความเสียหายที่เกิดจากความเสี่ยง จึงจะสามารถระบุมาตรการควบคุมความเสี่ยงได้   

  

3.2.1  การจัดทําบัญชีรายการทรัพย์สิน การจัดทําบัญชีรายการทรัพย์สิน มีขั้นตอนต่าง ๆ ดังนี้ 
3.2.1.1  ระบุทรัพย์สินประเภทต่าง ๆ ของกรมพัฒนาที่ดิน ได้แก่ บุคลากร (People), 

ขั้นตอนการทํางาน (Procedure), ข้อมูล (Data), ซอฟต์แวร์ (Software), ฮาร์ดแวร์ (Hardware) และ
อุปกรณ์เครือข่าย (Networking) ทรัพย์สินเหล่านี้ สามารถนํามาแตกย่อยเป็นทรัพย์สินทางด้านการจัดการ
ความเสี่ยงได้ ดังตารางต่อไปนี้ 

1) การระบุทรัพย์สินประเภท ฮาร์ดแวร์ (Hardware) อุปกรณ์และเครือข่าย
(Network)  ได้จัดทํารายการทรัพย์สินซึ่งประกอบด้วยหัวข้อรายละเอียดดังนี้ เลขทะเบียนทรัพย์สิน
สารสนเทศ   ช่ือเครื่องให้บริการ/รายการอุปกรณ์  ย่ีห้อ/รุ่น/Spec.   Reference ID  ลักษณะการใช้งาน/
ระบบงาน   ที่ต้ัง  จํานวน (เครื่อง) และผู้รับผิดชอบ ดูแลจัดการฮาร์ดแวร์ 

2) การระบุทรัพย์สินประเภท ซอฟต์แวร์ (Software)  ได้จัดทํารายการ
ทรัพย์สินซึ่งประกอบด้วยหัวข้อรายละเอียดดังนี้ เลขทะเบียนทรัพย์สินสารสนเทศ   ช่ือซอฟต์แวร์   เวอร์ช่ัน  
ผู้พัฒนาซอฟต์แวร์  จํานวนลิขสิทธ์ิ   รายละเอียดซอฟต์แวร์  ผู้รับผิดชอบดูแลจัดการซอฟต์แวร์ 

3) รายการทรัพย์สินประเภท ข้อมูล (Information) ได้จัดทํารายการ
ทรัพย์สินซึ่งประกอบด้วยหัวข้อรายละเอียดดังนี้ เลขทะเบียนทรัพย์สินสารสนเทศ ช่ือเอกสารข้อมูล/เอก
สารสนเทศ   ขนาดข้อมูล(Size)  Database(ที่ใช้)  รูปแบบที่ให้บริการ   ระดับช้ันข้อมูล  สื่อบันทึกข้อมูลที่ใช้
ในการเก็บ  ที่เก็บสารสนเทศ(ช่ือสถานที่)  ระยะเวลาการจัดเก็บ   ผู้เป็นเจ้าของสารสนเทศ 

4) รายการทรัพย์สินประเภท คน (People ware) ภายในองค์กร ได้จัดทํา
รายการทรัพย์สินซึ่งประกอบด้วยหัวข้อรายละเอียดดังนี้  รหัสพนักงาน   ช่ือ – นามสกุล   ตําแหน่ง  ส่วน
งาน/ฝ่ายงาน  หน้าที่ความรับผิดชอบ  เบอร์โทรศัพท์ติดต่อ  อีเมล์ 

5) รายการทรัพย์สินประเภท บริการ (Stakeholders) ได้จัดทํารายการ
ทรัพย์สินซึ่งประกอบด้วยหัวข้อรายละเอียดดังนี้ เลขทะเบียนทรัพย์สินสารสนเทศ  ช่ือบริการ  รายละเอียด
บริการ  เจ้าของบริการ ข้อมูลติดต่อผู้ใช้บริการ  SLA 

3.2.1.2 จัดหมวดหมู่ทรัพย์สนิ หมวดหมู่ของทรัพย์สินที่ใช้ในการจัดการความเสี่ยงที่
แตกต่างกัน ซึ่งจะสะท้อนให้ทราบถึงระดับความอ่อนไหว (Sensitivity) และระดับความต้องการความมั่นคง
ปลอดภัย (Security Priority) ของทรัพย์สินแต่ละประเภท ประกอบด้วย 

1) ช้ันความลับ (Confidential) 
2) ใช้ภายใน (Internal) 
3) สาธารณะ (Public) 
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3.2.2  กลุ่มบุคคลที่เกี่ยวข้อง กลุ่มบุคคลสําคัญที่เกี่ยวข้องกับการจัดการความเสี่ยง มี 3 กลุ่ม 
ดังนี้ 

3.2.2.1 กลุ่มความมั่นคงปลอดภัยของสารสนเทศ (Information Security)  
ประกอบด้วย บุคลากรของศูนย์สารสนเทศ ได้แก่ กลุ่มวิเคราะห์และวางระบบข้อมูล กลุ่มระบบเครือข่ายและ
คอมพิวเตอร์  กลุ่มฐานข้อมูลสารสนเทศ กลุ่มระบบภูมิสารสนเทศ เป็นผู้ที่มีความเข้าใจในภัยคุกคามและการ
โจมตีแต่ละชนิด ดังนั้น จึงเป็นกลุ่มที่สามารถเป็นผู้นําในการระบุถึงภัยคุกคามที่จัดว่าเป็นความเสี่ยงได้ 

3.2.2.2 กลุ่มเทคโนโลยีสารสนเทศ (Information Technology) บุคลากรของ
กลุ่มระบบเครือข่ายและคอมพิวเตอร์ เป็นกลุ่มที่ช่วยสร้างและดําเนินการระบบรักษาความมั่นคงปลอดภัยได้ 

3.2.2.3 กลุ่มผู้บริหารและผู้ใช้ (Management and Users) เป็นกลุ่มบุคลากรที่
ต้องใช้งานสารสนเทศและระบบในทุก ๆ วัน กลุ่มนี้จะเป็นกลุ่มแรกที่ตรวจพบความเสี่ยง ดังนั้น การกําหนด
กลไกป้องกันความเสี่ยงด้านสารสนเทศที่ ดี ให้ กับระบบ  ส่งผลให้ บุคลากรกลุ่มผู้บริหารและผู้ ใช้ 
(Management and Users) สามารถใช้งานได้สารสนเทศได้อย่างมีประสิทธิภาพ 

กลุ่มบุคลากรข้างต้น จะต้องทํางานร่วมกันเพื่อระบุความเสี่ยงที่อาจเกิดขึ้นทุกระดับ โดย
เรียงลําดับจากความเสี่ยงที่ก่อให้เกิดความเสียหายมากที่สุดไปจนถึงน้อยที่สุด 

 

3.2.3 การระบุภัยคุกคามและช่องโหว่ เป็นการหาจุดอ่อนหรือช่องโหว่ของทรัพย์สินทาง
เทคโนโลยีสารสนเทศแต่ละชนิด โดยต้ังสมมติฐานว่าทรัพย์สินจะต้องถูกคุกคามจากการโจมตี จะทําให้
ขอบเขตการจัดการความเสี่ยงกว้างมากเกินไป และการทํางานซับซ้อนขึ้น วิธีการหนึ่งที่จะช่วยลดขอบเขตของ
งานจัดการความเสี่ยงลงได้ คือ การเริ่มจากระบุภัยคุกคามจากนั้น  ระบุช่องโหว่ แล้วนํามาประเมินผลอีกครั้ง  

3.2.3.1 การระบุภัยคุกคาม (Threat Identification) แสดงภัยคุกคามที่อาจเกิดขึ้นกับ
ทรัพย์สินตามทรัพย์สินทางเทคโนโลยีสารสนเทศ 

3.2.3.2 การระบุช่องโหว่ (Vulnerability Identification) พิจารณาหาช่องโหว่ที่
อาจเป็นเหตุให้ถูกโจมตีจากภัยคุกคามตามทรัพย์สินทางเทคโนโลยีสารสนเทศ ดังตารางต่อไปนี้ 

 
ตารางที่ 2   การระบุช่องโหว่ของภัยคุกคามตามทรัพย์สินทางเทคโนโลยีสารสนเทศ  

ทรพัยส์ินทางเทคโนโลยีสารสนเทศ ภัยคกุคาม ช่องโหวท่ีอ่าจเกดิขึ้น 

1. สถานที ่
(Premises)   

ไฟฟ้าดับ ไม่มีการแยกเดนิสายไฟฟ้าสํารอง เพื่อ
รองรับกรณี สายไฟฟ้าหลักมีปัญหา 

 ไฟฟ้าลัดวงจร ไม่มีการตรวจเช็คสายไฟฟ้าอย่าง
สม่ําเสมอ 

  ไม่มีการตรวจสอบความต้องการ
กระแสไฟฟ้าของอุปกรณ์ ก่อนนําเข้า
ห้องควบคุมระบบNetwork   

  ไม่มีการตรวจสอบความสมบูรณ์ของ
อุปกรณ์ ก่อนนําเข้าห้องควบคุมระบบ
Network   
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 ไฟไหม้ ไม่มีการทดสอบการฉีดก๊าซจากถัง
ดับเพลิงจริง  
  - ถังดับเพลิงชนิดผงเคมีแห้ง  
    (Class A และ B)  
  - ถังดับเพลิงชนิดก๊าซคาร์บอนได้
ออกไซด์หรือ CO2  (Class B และ C)  

  ไม่มีถังดับเพลิงชนิด HCFC-123 
(Halatron) ใช้กับสถานที่ที่ใชอุ้ปกรณ์
คอมพิวเตอร์ และอุปกรณ์สือ่สาร
โดยเฉพาะ 

 น้ําท่วม แผ่นดินไหว มีสถานที่สํารองภายนอกกรมพัฒนาที่ดิน 
แต่ไม่สามารถรองรับอุปกรณ์และระบบ
เครือข่ายให้เพื่อให้บริการระบบได้เต็ม
รูปแบบ 

 การชุมนุม จลาจล มีสถานที่สํารองภายนอกกรมพัฒนาที่ดิน 
แต่ไม่สามารถรองรับอุปกรณ์และระบบ
เครือข่ายให้เพื่อให้บริการระบบได้เต็ม
รูปแบบ 

2. เครื่องแม่ข่าย อุปกรณ์  
ซอฟต์แวร์ ระบบ และการ
เชื่อมโยงเครือข่าย 
(Technology)  

ระบบเครือข่ายสื่อสาร
ภายนอก (Internet)  
เสียหาย/ขัดข้อง 

ไม่มีระบบสายสื่อสารสํารองเพื่อรองรับ
การเชื่อมต่อไปยังผู้ให้บริการเครือข่าย 
(ISP) หากสายสื่อสารหลักมีปัญหาระบบ
จะไม่สามารถให้บริการได้ 

  ไม่มีการกําหนดระดับการให้บริการ 
(Service Level Agreement : SLA) 
ว่าระบบยอมรับ Downtime ได้เป็น
ระยะเวลาเท่าไร แต่ปัจจุบันพยายามให้
น้อยที่สุด 

  มีการเฝ้าระวังและติดตามสถานะของ
ระบบ (Monitoring) อุปกรณ์เครือข่าย  
เฉพาะอุปกรณ์ Firewall และ Router 
เท่านั้น  

  ไม่มีอุปกรณ์ทีส่ามารถทํางานทดแทนได้
ทันที (There’s no Redundant) 

  ขาดคู่มือการปฏิบัติงาน (Work 
Instruction) ในการกู้คืนระบบ 
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 ระบบเครือข่ายสื่อสารภายใน
กรมพัฒนาที่ดินเสียหาย/
ขัดข้อง 

ไม่มีการกําหนดระดับการให้บริการ 
(Service Level Agreement : SLA) 
ว่าระบบยอมรับ Downtime ได้เป็น
ระยะเวลาเท่าไร แต่ปัจจุบันพยายามให้
น้อยที่สุด  

 ไม่มีอุปกรณ์ทีส่ามารถทํางานทดแทนได้
ทันที (There’s no Redundant)  

 ขาดคู่มือการปฏิบัติงาน (Work 
Instruction) ในการกู้คืนระบบ 

 อุปกรณ์ Hardware ภายใน
ห้องควบคุมระบบNetwork  
ระบบชํารุด 

ขาดแผนในการบริหารจัดการอุปกรณ์ 
Hardwareภายในห้องควบคุมระบบ
Network   

  ไม่มีอุปกรณ์สํารอง 
 

 Domain Controller ไม่
สามารถให้บรกิารได้ 

Resource ไม่เพียงพอ 

 ข้อมูล User Profile หาย 
User ไม่สามารถ Login ได้ 
 

ไม่มีเครื่อง Backup Domain 
Controller ทีใ่ช้สํารองระบบ 

 การโจมตีเครื่องแม่ข่ายเพื่อ
ไม่ให้สามารถใช้การได้ หรือ
ทําให้ประสิทธิภาพลดลง 
(Denial of Service) 

กระบวนการป้องกัน Denial of 
Service ไม่รองรับการโจมตีในรูปแบบที่
ไม้ได้มีการกําหนดไว้ 
 

  ขาดกระบวนการป้องกัน Denial of 
Service 
 

 การถูกเจาะหรือลักลอบ 
(Hack) เข้าสู่ระบบ
ประมวลผลของเครื่อง Server 

ไม่มีกระบวนการในการติดตามปรับปรุง 
Security Patch ให้ทันสมัย 

  ไม่มีกระบวนการในการติดตามปรับปรุง 
Software Version ให้ทันสมยั 
 

 การเข้าใช้ระบบเครือข่าย
คอมพิวเตอร์ภายในองค์กร
โดยไม่ได้รับอนุญาต 

ขาดการติดตามเรื่องการถอดถอนสิทธิ
ของเจ้าหน้าที่ที่ลาออก หรือย้ายแผนก
อย่างสม่ําเสมอ 
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  ไม่มีมาตรฐานการกําหนดระดับสิทธ์ิการ
เข้าใช้งานของระบบเครือข่าย 

  ไม่มีกระบวนการบริหารจัดการสิทธ์ิที่ดี 
สําหรับผู้ให้บรกิารภายนอก เช่น ขาด
กระบวนการตรวจสอบสิทธ์ิทีชั่ดเจน 
ขาดการกําหนดระยะเวลาการยกเลิก
สิทธ์ิ 

 การถูกเจาะหรือลักลอบ 
(Hack) ระบบฐานข้อมูล 
 

ไม่มีกระบวนการในการติดตามปรับปรุง 
Security Patch ให้ทันสมัย 

 ระบบฐานข้อมูล/โปรแกรมที่
ให้บริการเกิดความเสียหาย 

ขาดการตรวจสอบประสิทธิภาพการ
ทํางานของอุปกรณ์บันทึกข้อมูล 

  ไม่มีกระบวนการเฝ้าระวังและตรวจสอบ 
Capacity ของระบบ 

  ไม่มีการจัดเก็บหรือป้องกัน
แผ่นโปรแกรมที่เหมาะสม 
 

 ซอฟต์แวร์ทํางานผิดพลาด ไม่มีกระบวนการตรวจสอบระบบหรือ
ซอฟต์แวร์ก่อนนํามาใช้งานจริง 

  ขาดกระบวนการในการตรวจสอบ
สถานะการทํางานของระบบ 

  ขาดกระบวนการในการปรับปรุง
ฐานข้อมูลของซอฟต์แวร์ให้ทนัสมัย 

 เครื่องลูกข่ายโดน Virus โจมตี เครื่องลูกข่ายไม่ได้ติดต้ังป้องกัน Virus 
แบบ Client Server ที่สามารถบริหาร
จัดการจากศูนย์กลางได้ 

3. ข้อมูล 
(Information) 

ข้อมูลสญูหาย ทําการสํารองข้อมูลทุกวันจดัเก็บอยู่ใน
ระบบ NAS ไมไ่ด้นําออกมาเก็บไว้ที่อ่ืน
อย่างปลอดภัย 

  มีการจัดเก็บข้อมูลรายเดือนเป็น Tap 
Backup สํารองข้อมูลไว้ในทีป่ลอดภัย 
แต่ไม่ได้สํารองไว้ห่างจากสถานที่หลัก 

  ไม่ได้ปรับปรุงแผนการสํารองข้อมูลให้
เป็นปัจจุบันอย่าง จึงทําให้ฐานข้อมูล/
ระบบฯ ที่พัฒนาขึ้นใหม่ อยูน่อกแผน
ไม่ได้ทําการสํารอง 
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 ข้อมูล mailbox สูญหาย ระบบ Mail Service ชํารุด 
 

4. ระบบสนับสนุน 
(Supplies) 

กล้อง CCTV เสีย ไม่มีการตรวจสอบการทํางานของ CCTV 
Console 

 เครื่องปรับอากาศล้มเหลว ระบบปรับอากาศ (Air-Conditioner) 
ไม่รับการตรวจสอบความพร้อมใช้ 

 เครื่องสํารองไฟฟ้า (UPS) ไม่
สามารถสํารองไฟได้ 

ไม่มีการตรวจสอบประสิทธิภาพการ
ทํางานของ Battery อย่างสม่ําเสมอ 

 การแอบ/ลักลอบเข้าสู่
ห้องควบคุมระบบNetwork  
หรือ ไม่มีการควบคุมการเข้า
ออกห้องควบคุมระบบ
Network   
(Finger Scan) 
 

ขาดการทบทวนหรือยกเลิกสทิธิผู้ที่ไม่
เกี่ยวข้องในการเข้าถึงห้องควบคุมระบบ
Network   

5. ผู้รับบริการ  
(Stakeholders) 

เครือข่ายหลักล่มไม่สามารถใช้
งาน Internet ได้ ทําให้การ
ให้บริการล้มเหลว 

ไม่มีระบบสื่อสาร Internet พร้อมวงจร
เชื่อมโยงสํารอง 

 อุปกรณ์สํารองไม่สามารถใช้
งานได้ 

ไม่มีการตรวจสอบอุปกรณ์สาํรองที่จะ
นํามาใช้ทดแทนระบบหลักของผู้
ให้บริการภายนอก 
 

6. บุคลากร  
(People) 

เจ้าหน้าที่ Network Admin 
หลักไม่สามารถปฏิบัติได้ 

เจ้าหน้าที่ Network Admin สํารองมี
ทักษะไม่เท่ากับ Network Admin หลัก 

 เจ้าหน้าที่ Programmerไม่
สามารถปฏิบัติได้ 
 

ไม่มีเจ้าหน้าที ่Programmer สํารอง 
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3.3  การวิเคราะห์และประเมินความเสี่ยงและการกําหนดแนวทางการตอบสนอง (Risk Assessment) 
  เพื่อพิจารณาความเสี่ยงที่มีอยู่ก่อนการควบคุมใดๆ (Inherent Risk) และทําการประเมิน
ระดับนัยสําคัญของโอกาสเกิดความเสี่ยงหรือความรุนแรงของผลกระทบจากความเสี่ยงที่คาดว่าจะมีขึ้น   โดย
การประเมินค่าความเสี่ยง (Risk Value) จะมีการวิเคราะห์และประเมินใน 3 มิติ ดังนี้ 

  
 ความเป็นไปได้ที่จะเกิดความเสี่ยง (Likelihood : L)  
 เหตุการณ์มีโอกาสที่จะเกิดความเสี่ยง  
 กําหนดเป็นเกณฑ์ 5 ระดับ 
 

   ค่าความเสี่ยง    ผลกระทบ (Impact : I)  
   (Risk Value)    หากมีความเสี่ยงเกิดขึ้นแล้ว องค์กรจะได้รับผลกระทบรุนแรงเพียงใด 

 กําหนดเป็นเกณฑ์ 5 ระดับ 
 
 มูลค่าของทรัพย์สิน (Asset Value : AV)  
 ค่าคะแนนความสําคัญของทรัพย์สิน โดยพิจารณาจากมูลค่าความเสียหาย  
 กําหนดเป็นเกณฑ์ 4 ระดับ 

 
 
3.3.1 ขั้นตอนการประเมิน 

 3.3.1.1 การประเมินโอกาสที่จะเกิดความเสี่ยง  การพิจารณาถึงความเป็นไปได้ของ
โอกาส  (Likelihood) ที่ความเสี่ยงจะเกิดขึ้นได้บ่อยครั้งเพียงใด โดยใช้ตารางการคิดค่าคะแนนของโอกาสที่
จะเกิดความเสี่ยงประกอบการพิจารณา ดังนี้ 

 
ตารางที่  3   การประเมินโอกาสที่จะเกิดความเสี่ยง  (Likelihood Criteria) 

ค่าคะแนน 
คําอธิบาย 

ความเป็นไปได้ที่จะเกิดความเสี่ยง โอกาสที่จะเกิด 

1 ยากมาก 
โอกาสที่จะเกิดเหตุการณ์ดังกล่าว  

น่าจะไม่เกิดขึ้นภายใน 2 ปี 

2 ไม่น่าจะเป็นไปได้ 
โอกาสที่จะเกิดเหตุการณ์ดังกล่าว  

น่าจะไม่เกิดขึ้นภายใน 1 ปี 

3 น่าจะเป็นไปได้ 
โอกาสที่จะเกิดเหตุการณ์ดังกล่าว  

ระหว่าง 6-12 เดือนต่อครั้ง 

4 เป็นไปได้ 
โอกาสที่จะเกิดเหตุการณ์ดังกล่าว  

ระหว่าง 1-6 เดือนต่อครั้ง 

5 เกือบจะแน่นอน 
โอกาสที่จะเกิดเหตุการณ์ดังกล่าว 

มากกว่า 1 ครัง้ต่อเดือน 
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3.3.1.2 การประเมนิผลกระทบที่จะเกดิความเสี่ยง  การพิจารณาถึงความเป็นไปได้
ผลกระทบ  (Impact)  หากความเสี่ยงนั้นเกิดขึ้น ความเสยีหายมีความรุนแรง ปานกลาง หรือเสียหายมาก  
โดยใช้ตารางการคิดค่าคะแนนของผลกระทบที่จะเกิดความเสี่ยงประกอบการพิจารณา ดังนี้ 

1) ผลกระทบและความเสียหายที่เกิดขึ้นต่อองค์กร  
พิจารณาจากปัจจัยภายนอกองค์กรที่ทําให้ระบบไม่สามารถปฏิบัติงานได้   
ย่อมาจาก External Impact Criteria  :  EI 

2) ผลกระทบและความเสียหายที่เกิดขึ้นต่อการปฏิบัติงาน 
พิจารณาจากการที่บุคลากรไม่สามารถปฏิบัติงานได้ 
ย่อมาจาก Personnel Impact Criteria  : PI 

3) ผลกระทบอันเนื่องจาก การละเมิดกฎหมาย / สัญญาการให้บริการซึ่งอาจทํา
ให้เกิดการดําเนินคดทางกฎหมาย หรือการฟ้องร้องทางแพ่ง 
ย่อมาจาก  Law Impact Criteria  : LI 

4) ผลกระทบและความเสียหายที่เกิดขึ้นต่อระบบงาน 
พิจารณาจากระบบการทํางานภายในองค์กรที่ไม่สามารถปฏิบัติงานได้ 
ย่อมาจาก Operational Impact Criteria : OI 

 

ตารางที่ 4 ผลกระทบที่จะเกิดความเสี่ยง (Impact Criteria) 
 

ค่า
คะแนน 

คําอธบิาย 
ผลกระทบและความเสียหายที่

เกดิขึ้นต่อองคก์ร  (EI) 
ผลกระทบและความเสียหายทีเ่กดิขึ้น

ต่อการปฏบิตังิาน (PI) 

1 น้อยมาก 
จํานวนประชาชนที่ได้รับผลกระทบ 
น้อยกว่า 10% ของจํานวนลูกค้า

ทั้งหมด 

คนสามารถปฏิบัติงานได้ แต่
ประสิทธิภาพในการทํางานลดลงน้อยว่า 

10% 

2 น้อย 
จํานวนประชาชนที่ได้รับผลกระทบ 
ระหว่าง 10 - 30% ของจํานวน

ลูกค้าทั้งหมด 

คนสามารถปฏิบัติงานได้ แต่
ประสิทธิภาพในการทํางานลดลง

มากกว่า 10% 

3 ปานกลาง 
จํานวนประชาชนที่ได้รับผลกระทบ 
ระหว่าง 31 -50% ของจํานวน

ลูกค้าทั้งหมด 

คนสามารถปฏิบัติงานได้ แต่
ประสิทธิภาพในการทํางานลดลง

มากกว่า 30% 

4 มาก 
จํานวนประชาชนที่ได้รับผลกระทบ 
ระหว่าง 51 - 80% ของจํานวน

ลูกค้าทั้งหมด 

คนสามารถปฏิบัติงานได้ แต่
ประสิทธิภาพในการทํางานลดลง

มากกว่า 50% 

5 มากที่สุด 
จํานวนประชาชนที่ได้รับผลกระทบ 
ระหว่าง 81 - 100% ของจํานวน

ลูกค้าทั้งหมด 

คนไม่สามารถปฏิบัติงานได้อย่างสิ้นเชิง 
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ตารางที่ 4 ผลกระทบที่จะเกิดความเสี่ยง (Impact Criteria) (ต่อ) 
 

ค่า
คะแนน 

คําอธบิาย 

ผลกระทบอนัเนื่องจากการละเมดิ
กฎหมาย / สัญญาการใหบ้ริการซึ่ง
อาจทําใหเ้กดิการดาํเนินคดทีาง

กฎหมาย หรือการฟอ้งร้องทางแพง่ 
(LI) 

ผลกระทบและความเสียหายทีเ่กดิขึ้น
ต่อระบบงาน (OI) 

1 น้อยมาก 

ไม่มีผลกระทบหากมีการละเมิด
กฎหมาย หรือการไม่ปฏิบัติตาม

สัญญาการใหบ้ริการ (Service Level 
Agreement) 

ผู้ใช้บริการสามารถเรียกใช้บริการได้
เป็นปกติ 

2 น้อย 

หากการดําเนินการไม่เป็นไปตามข้อ
กฎหมายหรือสัญญาการใหบ้ริการ 
(Service Level Agreement)  

อาจมีผลกระทบต่อองค์กรเล็กน้อย 

ผู้ใช้บริการสามารถเรียกใช้บริการได้
เป็นปกติ แต่มี Error แจ้งเตือน

บางอย่าง ซึ่งไม่ส่งผลกับการบริการ 

3 ปานกลาง 

หากการดําเนินการไม่เป็นไปตามข้อ
กฎหมายหรือสัญญาการใหบ้ริการ 
(Service Level Agreement) 

องค์กรอาจถูกปรับตามที่ระบุไว้ใน
กฎหมายหรือสัญญา 

ผู้ใช้บริการไม่สามารถเรียกใช้บริการได้
ช่ัวคราวเนื่องจากปัญหาบางอย่าง แต่
สามารถแก้ไขให้กลับมาใช้บรกิารได้ 

ภายใน 6 ชม. 

4 มาก 

หากการดําเนินการไม่เป็นไปตามข้อ
กฎหมายหรือสัญญาการใหบ้ริการ
(Service Level Agreement)  
อาจถูกฟ้องดําเนินคดีทางแพ่ง 

ผู้ใช้บริการ ไม่สามารถเรียกใช้บริการได้ 
แต่สามารถแกไ้ขให้กลับมาใช้บริการได้

ภายใน 24 ชม. 

5 มากที่สุด 

หากการดําเนินการไม่เป็นไปตามข้อ
กฎหมายหรือสัญญาการใหบ้ริการ
(Service Level Agreement)  
อาจถูกฟ้องดําเนินคดีทางแพ่ง 

และอาญา 

ผู้ใช้บริการ ไม่สามารถเรียกใช้บริการได้
อย่างสิ้นเชิง 
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3.3.1.3 การประเมนิมูลค่าของทรพัย์สนิ การพิจารณาถึงมูลค่าความเสยีหายที่จะเกิด
ขึ้นกับทรัพย์สนิ โดยกําหนดเป็นเกณฑ์ 4 ระดับ ตามตารางการคิดค่าคะแนนของ Asset Value Criteria ดังนี้ 

 

ตารางที่ 5  การประเมินมูลค่าของทรัพย์สิน (Asset Value Criteria) 
ระดบั คน 

(People) 
สถานที ่

(Premises) 
อุปกรณ ์

(Technology) 
ข้อมูล 

(Information) 
ระบบสนบัสนนุ 
(Supplies) 

ผู้รบับรกิาร 
Stakeholders 

4 มีความสําคัญ
ขาดไม่ได้ 

สถานที่นี้มี
ความสําคัญต่อ
องค์กรมาก

ที่สุด 

อุปกรณ์มี
ความสําคัญต่อ
กระบวนการ

ทํางานมากที่สุด 

ขาดหายไม่ได้ ระบบสนับสนุน
ที่มีความสําคญั
ต่อกระบวนการ
ทํางานมากที่สุด 

ผู้มีส่วนเกี่ยวขอ้ง
ที่มีความสําคญั
ต่อองค์กรมาก

ที่สุด 
3 มีความสําคัญ

ต้องใช้เวลาใน
การหา
บุคลากร
ทดแทน 

สถานที่นี้มี
ความสําคัญต่อ
องค์กรมาก 

อุปกรณ์มี
ความสําคัญต่อ
กระบวนการ
ทํางานมาก 

ขาดหายได้
บางส่วนไม่เกิน 
10 เปอร์เซ็นต์ 

ระบบสนับสนุน
ที่มีความสําคญั
ต่อกระบวนการ

ทํางานมาก 

ผู้มีส่วนเกี่ยวขอ้ง
ที่มีความสําคญั
ต่อองค์กรมาก 

2 สามารถ 
ปฏิบัติงานได้
แต่ต้องใช้เวลา
ในการศึกษา

งาน 

สถานที่นี้ม ี
ความสําคัญต่อ
องค์กรปาน

กลาง 

อุปกรณ์มี 
ความสําคัญต่อ 
กระบวนการ
ทํางานปาน

กลาง 

ขาดหายได้
บางส่วน 

ไม่เกิน 50 
เปอร์เซ็นต์ 

ระบบสนับสนุน
ที่มีความสําคญั
ต่อกระบวนการ
ทํางานปาน

กลาง 

ผู้มีส่วนเกี่ยวขอ้ง
ที่มีความสําคญั
ต่อองค์กรปาน

กลาง 

1 สามารถ 
ดําเนินงาน
ต่อไปได้ 

สถานที่นี้ม ี
ความสําคัญต่อ
องค์กรน้อย 

อุปกรณ์มี 
ความสําคัญต่อ 
กระบวนการ
ทํางานน้อย 

ขาดหายได้
บางส่วน 

ไม่เกิน 80 
เปอร์เซ็นต์ 

ระบบสนับสนุน
ที่มีความสําคญั
ต่อกระบวนการ
ทํางานน้อย 

ผู้มีส่วนเกี่ยวขอ้ง
ที่มีความสําคญั
ต่อองค์กรน้อย 

 

3.3.2 การประเมินค่าระดับของความเสี่ยง เมื่อทราบถึงปัจจัยประเมินความเสียงแล้ว สามารถ
ประเมินค่าความเสี่ยง (Risk Value : R) ได้จากสูตรต่อไปนี้ 

 
 
โดย R คือ ค่าความเสี่ยงที่ประเมินได้ ย่อมาจาก Risk Value 
 L คือ Likelihood ความเป็นไปได้ที่จะเกิดความเสี่ยง 
 I คือ Impact  ผลกระทบ 

AV คือ Asset Value คะแนนความสําคัญของทรัพย์สิน (มูลค่าของทรัพย์สิน) 
 
3.3.3 ค่าระดับความเสี่ยงที่ยอมรับได้ (Acceptance  Risk Value : ARL)  หมายถึง ประเภท

และเกณฑ์ของความเสี่ยง ที่ผู้บริหารศูนย์สารสนเทศ กรมพัฒนาที่ดิน จะยอมรับได้ เพื่อช่วยให้องค์กรบรรลุ
เป้าหมาย ซึ่งความเสี่ยงที่ยอมรับได้จะกําหนดเป็นค่าเดียว ขึ้นอยู่กับความเหมาะสม ทั้งนี้ ค่าที่ผู้บริหารศูนย์
สารสนเทศ กรมพัฒนาที่ดิน เป็นผู้กําหนดว่า ยอมรับค่าความเสี่ยงได้ที่ระดับ = 15  โดยพิจารณาจาก
งบประมาณที่ได้รับเพื่อใช้ในการปรับปรุง/จัดหาเพิ่มเติมซึ่งเป็นสิ่งที่ผู้บริหารให้ความสําคัญ 

R = L * I * AV
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ตารางที่ 6  การประเมินความเสี่ยง (Risk Assessment) 

ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

1.  ห้องควบคุมระบบ Network  
(ชั้น 1 อาคารตึก 6 ชั้น กรมพัฒนาที่ดิน 
จตุจักร กรุงเทพฯ) 
   

ไฟฟ้าดับ - ไม่มีการแยกเดนิสายไฟฟ้า
สํารอง เพื่อรองรับกรณี 
สายไฟฟ้าหลักมีปัญหา 

 

3 EI 5 4 60 รบัไม่ได ้

 ไฟฟ้าลัดวงจร - ไม่มีการตรวจเช็คสายไฟฟ้า
อย่างสม่ําเสมอ 

 

1 EI 5 4 20 รบัไม่ได ้

  - ไม่มีการตรวจสอบความ
ต้องการกระแสไฟฟ้าของ
อุปกรณ์ ก่อนนําเข้า
ห้องควบคุมระบบ 
Network   

 

1 EI 5 4 20 รบัไม่ได ้

   - ไม่มีการตรวจสอบความ
สมบูรณ์ของอุปกรณ์ ก่อน
นําเข้าห้องควบคุมระบบ 
Network   

 

1 EI 5 4 20 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

  ไฟไหม้ ไม่มีการทดสอบการฉีดก๊าซจาก
ถังดับเพลิงจริง  
  - ถังดับเพลิงชนิดผงเคมีแห้ง  
    (Class A และ B)  
  - ถังดับเพลิงชนิดก๊าซคาร์บอน
ได้ออกไซด์หรือ CO2  (Class B 
และ C)  

1 EI 5 4 20 รบัไม่ได ้

   ไม่มีถังดับเพลิงชนิด HCFC-123 
(Halatron) ใช้กับสถานที่ที่ใช้
อุปกรณ์คอมพิวเตอร์ และ
อุปกรณ์สื่อสารโดยเฉพาะ 

1 EI 5 4 20 รบัไม่ได ้

  น้ําท่วม แผ่นดินไหว มีสถานที่สํารองภายนอกกรม
พัฒนาที่ดิน แต่ไม่สามารถรองรับ
อุปกรณ์และระบบเครือข่ายให้
เพื่อให้บริการระบบได้เต็มรูปแบบ 

1 EI 5 4 20 รบัไม่ได ้

  การชุมนุม จลาจล มีสถานที่สํารองภายนอกกรม
พัฒนาที่ดิน แต่ไม่สามารถรองรับ
อุปกรณ์และระบบเครือข่ายให้
เพื่อให้บริการระบบได้เต็มรูปแบบ 

1 EI 5 4 20 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

2.  รายการทรัพย์สินประเภท ฮาร์ดแวร์ 
(Hardware) และอุปกรณ์เครอืข่าย
(Network) ในส่วนของ 
- อุปกรณ์ ATM  
- อุปกรณ์ Core Switch 
- อุปกรณ์ Gateway Router 

( ภาคผนวก หน้า 139-140) 
 
 

ระบบเครือข่ายสื่อสาร
ภายนอก (Internet)  
เสียหาย/ขัดข้อง 

ไม่มีระบบสื่อสารสํารองเพื่อเชื่อม
ต่อไปยังผู้ให้บริการเครือข่าย 
(ISP) รายอื่น  หากระบบสื่อสาร
หลักมีปัญหา  จะไม่สามารถ
ให้บริการได้  
 

3 OI 4 4 48 รบัไม่ได ้

  ไม่มีการกําหนดระดับการ
ให้บริการ (Service Level 
Agreement : SLA) ว่าระบบ
ยอมรับ Downtime ได้เป็น
ระยะเวลาเท่าไร แต่ปัจจุบัน
พยายามให้น้อยที่สุด  
 

3 OI 4 4 48 รบัไม่ได ้

  มีการเฝ้าระวังและติดตามสถานะ
ของระบบ (Monitoring) 
อุปกรณ์เครือข่าย  เฉพาะ
อุปกรณ์ Firewall และ Router 
เท่านั้น  
 

2 OI 4 4 32 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

   ไม่มีอุปกรณ์ทีส่ามารถทํางาน
ทดแทนได้ทันที (There’s no 
Redundant)  

2 OI 4 4 32 รบัไม่ได ้

   ขาดคู่มือการปฏิบัติงาน (Work 
Instruction) ในการกู้คืนระบบ 
 

2 OI 4 4 32 รบัไม่ได ้

  ระบบเครือข่ายสื่อสาร
ภายในกรมพัฒนาที่ดิน
เสียหาย/ขัดข้อง 

ไม่มีการกําหนดระดับการ
ให้บริการ (Service Level 
Agreement : SLA) ว่าระบบ
ยอมรับ Downtime ได้เป็น
ระยะเวลาเท่าไร แต่ปัจจุบัน
พยายามให้น้อยที่สุด  
 

3 OI 4 4 48 รบัไม่ได ้

   ไม่มีอุปกรณ์ทีส่ามารถทํางาน
ทดแทนได้ทันที (There’s no 
Redundant)  

2 OI 4 4 32 รบัไม่ได ้

   ขาดคู่มือการปฏิบัติงาน (Work 
Instruction) ในการกู้คืนระบบ 
 

2 OI 4 4 32 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

3.  รายการทรัพย์สินประเภท ฮาร์ดแวร์ 
(Hardware) และอุปกรณ์เครอืข่าย
(Network) ในส่วนของ 
- เครื่องที่ให้บริการ Web Server  
- เครื่องที่ให้บริการ GIS Server 
- เครื่องที่ให้บริการ e-Service Server 
- เครื่องที่ให้บริการ Mail Server 
- เครื่องที่ให้บริการ e-Office Server 
- เครื่อง Storage Server  
- เครื่อง Domain Server  
- เครื่อง Log Server 
- เครื่อง Net service Server 
- อุปกรณ์ Access Switch 
- อุปกรณ์ Access Point 
- อุปกรณ์ Firewall 
- ( ภาคผนวก หน้า 131-139 ) 
 
 
 

อุปกรณ์ Hardware 
ภายในห้องควบคุม
ระบบ ชํารุด 
 

ขาดแผนในการบริหารจัดการ
อุปกรณ์ Hardware ภายใน
ห้องควบคุมระบบ 

2 OI 4 3 24 รบัไม่ได ้

  ไม่มีอุปกรณ์สํารอง 
 
 
 
 
 
 
 
 

3 OI 4 3 24 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

4.  รายการทรัพย์สินประเภท ฮาร์ดแวร์ 
(Hardware) และอุปกรณ์เครอืข่าย
(Network) ในส่วนของ 
- เครื่อง Domain Server  

( ภาคผนวก หน้า 138 ) 

Domain Controller 
ไม่สามารถใหบ้ริการได้ 

Resource ไม่เพียงพอ 2 OI 4 3 24 รบัไม่ได ้

ข้อมูล User Profile 
หาย User ไม่สามารถ 
Login ได้ 

ไม่มีเครื่อง Backup Domain 
Controller ทีใ่ช้สํารองระบบ 

1 OI 4 3 12 รบัได ้

5.  รายการทรัพย์สินประเภท ฮาร์ดแวร์ 
(Hardware) และอุปกรณ์เครอืข่าย
(Network) ในส่วนของ 
- เครื่องที่ให้บริการ Web Server  
- เครื่องที่ให้บริการ GIS Server 
- เครื่องที่ให้บริการ e-Service Server 
- เครื่องที่ให้บริการ Mail Server 
- เครื่องที่ให้บริการ e-Office Server 
- เครื่อง Storage Server  
- เครื่อง Domain Server  
- เครื่อง Log Server 
- เครื่อง Net service Server 

 ( ภาคผนวก หน้า 131-139 ) 

ถูกโจมตีจนไมส่ามารถ
ให้บริการได้ (Denial 
of Service) 

กระบวนการป้องกัน Denial of 
Service ไม่รองรับการโจมตีใน
รูปแบบที่ไม่ได้มีการกําหนดไว้ 
 
 
 

3 OI 3 3 27 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

 
6.  รายการทรัพย์สินประเภท ฮาร์ดแวร์ 

(Hardware) และอุปกรณ์เครอืข่าย
(Network) ในส่วนของ 
- เครื่องที่ให้บริการ Web Server  
- เครื่องที่ให้บริการ GIS Serverเครื่องที่
ให้บริการ e-Service Server 

- เครื่องที่ให้บริการ Mail Server 
- เครื่องที่ให้บริการ e-Office Server 
- เครื่อง Storage Server  
- เครื่อง Domain Server  
- เครื่อง Log Server 
- เครื่อง Net Service Server 

 ( ภาคผนวก หน้า 131-139 ) 
 
 
 
 
 

การถูกเจาะหรือ
ลักลอบ (Hack) เข้าสู่
ระบบประมวลผลของ
เครื่อง Server 
 

ไม่มีกระบวนการในการติดตาม
ปรับปรุง Security Patch ให้
ทันสมัย 

2 OI 4 3 
 
 
 
 
 
 
 
 
 

24 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

 

7.  รายการทรัพย์สินประเภท ซอฟต์แวร์ 
(Software) ในส่วนของ 
- ซอฟต์แวร์ระบบปฏิบัติการ 
- ซอฟต์แวร์สําเร็จรูป 
     ( ภาคผนวก หน้า 142-143  ) 

การถูกเจาะหรือ
ลักลอบ (Hack) เข้าสู่
ระบบประมวลผลของ
เครื่อง Server 

ไม่มีกระบวนการในการติดตาม
ปรับปรุง Software Version ให้
ทันสมัย 

3 OI 4 2 24 รบัไม่ได ้

8.  รายการทรัพย์สินประเภท ฮาร์ดแวร์ 
(Hardware) และอุปกรณ์เครอืข่าย
(Network) ในส่วนของ 
- เครื่อง Domain Server  

( ภาคผนวก หน้า 138  ) 
 

การเข้าใช้ระบบ
เครือข่ายคอมพิวเตอร์
ภายในองค์กรโดยไม่ได้
รับอนุญาต 
(Network) 

ขาดการติดตามเรื่องการถอดถอน
สิทธิของพนักงานที่ลาออก หรือ
ย้ายแผนกอย่างสม่ําเสมอ 

3 OI 3 2 18 รบัไม่ได ้

  ไม่มีมาตรฐานการกําหนดระดับ
สิทธิ์การเข้าใช้งานของระบบ
เครือข่าย 

1 OI 3 2 6 รบัได ้

  ไม่มีกระบวนการบริหารจัดการ
สิทธิ์ที่ดี สําหรบัผู้ให้บริการ
ภายนอก เช่น ขาดกระบวนการ
ตรวจสอบสิทธิ์ที่ชัดเจน ขาดการ
กําหนดระยะเวลาการยกเลิกสิทธิ์ 

1 OI 3 2 6 รบัได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

 

9.  รายการทรัพย์สินประเภท ซอฟต์แวร์ 
(Software) ในส่วนของ 
- ซอฟต์แวร์ระบบปฏิบัติการ 
- ซอฟต์แวร์สําเร็จรูป 
- ซอฟต์แวร์ประยุกต์ (ด้าน GIS   

e-Service  และ e-Office) 
     ( ภาคผนวก หน้า 142-148 ) 
 

การถูกเจาะหรือ
ลักลอบ (Hack) ระบบ
ฐานข้อมูล 
 

ไม่มีกระบวนการในการติดตาม
ปรับปรุง Security Patch ให้
ทันสมัย 
 

2 OI 4 2 16 รบัไม่ได ้

10.  รายการทรัพย์สินประเภท ซอฟต์แวร์ 
(Software) ในส่วนของ 
- ซอฟต์แวร์ระบบปฏิบัติการ 
- ซอฟต์แวร์สําเร็จรูป 
- ซอฟต์แวร์ประยุกต์ (ด้าน GIS   

e-Service  และ e-Office) 
     ( ภาคผนวก หน้า 142-148 ) 
 
 
 

ระบบฐานข้อมูล/
โปรแกรมทีใ่หบ้ริการ
เกิดความเสียหาย 

ขาดการตรวจสอบประสิทธิภาพ
การทํางานของอุปกรณ์บันทึก
ข้อมูล 

2 OI 3 2 12 รบัได ้

  ไม่มีกระบวนการเฝ้าระวังและ
ตรวจสอบ Capacity ของระบบ 

2 OI 3 2 12 รบัได ้

  ไม่มีการจัดเก็บหรือป้องกัน
แผ่นโปรแกรมที่เหมาะสม 

2 OI 3 2 12 รบัได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

11.  รายการทรัพย์สินประเภท ซอฟต์แวร์ 
(Software) ในส่วนของ 
- ซอฟต์แวร์ระบบปฏิบัติการ 
- ซอฟต์แวร์สําเร็จรูป 
- ซอฟต์แวร์ประยุกต์ (ด้าน GIS   

e-Service  และ e-Office) 
     ( ภาคผนวก หน้า 142-148  ) 

ซอฟต์แวร์ทํางาน
ผิดพลาด 

ไม่มีกระบวนการตรวจสอบระบบ
หรือซอฟต์แวร์ก่อนนํามาใช้งาน
จริง 

2 OI 3 2 12 รบัได ้

  ขาดกระบวนการในการ
ตรวจสอบสถานะการทํางานของ
ระบบ 

2 OI 3 2 12 รบัได ้

  ขาดกระบวนการในการปรับปรุง
ฐานข้อมูลของซอฟต์แวร์ให้
ทันสมัย 
 

2 OI 3 2 12 รบัได ้

12.  รายการทรัพย์สินประเภท ซอฟต์แวร์ 
(Software) ในส่วนของ 
- ซอฟต์แวร์สําเร็จรูป 
     ( ภาคผนวก หน้า 142-143 ) 
 
 
 
 
 

เครื่องลูกข่ายโดน 
Virus โจมตี 

เครื่องลูกข่ายไม่ได้ติดตั้งป้องกัน
Virus แบบ Client Server ที่
สามารถบริหารจัดการจาก
ศูนย์กลางได้  

2 OI 3 2 12 รบัได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

13.  รายการทรัพย์สินประเภท ข้อมูล 
ในส่วนของ 
- ข้อมูลเว็บไซต์หน่วยงานต่างๆ ภายในกรม
พัฒนาที่ดิน 

- ข้อมูลด้าน GIS 
- ข้อมูลบริการประชาชน 
- ข้อมูล Intranet 
     ( ภาคผนวก หน้า 149-153 ) 

ข้อมูลสญูหาย ทําการสํารองข้อมูลทุกวันจดัเก็บ
อยู่ในระบบ NAS ไม่ได้นําออกมา
เก็บไว้ที่อื่นอย่างปลอดภัย 
 

2 EI 4 3 24 รบัไม่ได ้

  มีการจัดเก็บข้อมูลรายเดือนเป็น 
Tap Backup สํารองข้อมูลไว้ใน
ที่ปลอดภัย แต่ไม่ได้สํารองไว้ห่าง
จากสถานที่หลกั 

2 EI 4 3 24 รบัไม่ได ้

  มีการจัดเก็บข้อมูลรายไตรมาส
เป็น External Hard disk  
สํารองข้อมูลไว้ในที่ปลอดภัย แต่
ไม่ได้สํารองไว้ห่างจากสถานที่
หลัก 

2 EI 4 3 24 รบัไม่ได ้

  ไม่ได้ปรับปรุงแผนการสํารอง
ข้อมูลให้เป็นปัจจุบันอย่าง จึงทํา
ให้ฐานข้อมลู/ระบบฯ ที่
พัฒนาขึ้นใหม่ อยู่นอกแผนไมไ่ด้
ทําการสํารอง 
 

2 EI 4 3 24 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

14.  รายการทรัพย์สินประเภท ข้อมูล 
ในส่วนของ 
- ข้อมูล Mailbox 
     ( ภาคผนวก หน้า 152 ) 

ข้อมูล mailbox สูญ
หาย 

ระบบ Mail Service ชํารุด 
 

2 OI 3 3 18 รบัไม่ได ้

15.  รายการทรัพย์สินประเภท Supplies  
(ระบบสนับสนนุ) 
- กล้อง CCTV 
   ( ภาคผนวก หน้า 141 ) 

กล้อง CCTV เสีย ไม่มีการตรวจสอบการทํางานของ 
CCTV Console 

1 OI 1 1 1 รบัได ้

16.  รายการทรัพย์สินประเภท Supplies  
(ระบบสนับสนนุ) 
- เครื่องปรับอากาศ 
   ( ภาคผนวก หน้า 141 ) 

เครื่องปรับอากาศ
ล้มเหลว 

ระบบปรับอากาศ  
(Air-Conditioner) ไม่รับการ
ตรวจสอบความพร้อมใช ้

3 OI 4 3 36 รบัไม่ได ้

17.  รายการทรัพย์สินประเภท Supplies  
(ระบบสนับสนนุ) 
- เครื่องสํารองไฟฟ้า (UPS) 
   ( ภาคผนวก หน้า  141 ) 
 
 
 

เครื่องสํารองไฟฟ้า 
(UPS) ไม่สามารถ
สํารองไฟได้ 

ไม่มีการเปลี่ยน Battery และ
วัสดุสิ้นเปลือง ตามระยะเวลาที่
เหมาะสม 

3 OI 3 2 18 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

18.  รายการทรัพย์สินประเภท Supplies  
(ระบบสนับสนนุ) 
- Finger Scan 

( ภาคผนวก หน้า 141 ) 

การแอบ/ลักลอบเข้าสู่
ห้องควบคุมระบบ
Network  หรือ ไม่มี
การควบคุมการเข้า
ออกห้องควบคุมระบบ
Network   

ขาดการทบทวนหรือยกเลิกสทิธิผู้
ที่ไม่เกี่ยวข้องในการเข้าถึง
ห้องควบคุมระบบNetwork   

1 OI 2 1 2 รบัได ้

19.  รายการทรัพย์สินประเภท บริการ  
(Stakeholders) 
- บริษัท กสท. โทรคมนาคม จาํกัด 

(มหาชน) 
( ภาคผนวก หน้า  158 ) 

เครือข่ายหลักล่มไม่
สามารถใช้งาน 
Internet ได้ ทําให้การ
ให้บริการล้มเหลว 

ไม่มีระบบสื่อสาร Internet 
พร้อมวงจรเชื่อมโยงสํารอง 

3 EI 4 4 48 รบัไม่ได ้

20.  รายการทรัพย์สินประเภท บริการ  
(Stakeholders) 
- บริษัท ดิ เอ็กซเ์พิร์ท ไอซีท ีจาํกัด 

( ภาคผนวก หน้า 158 ) 

อุปกรณ์สํารองไม่
สามารถใช้งานได้ 

ไม่มีการตรวจสอบอุปกรณ์สาํรอง
ที่จะนํามาใช้ทดแทนระบบหลัก
ของผู้ให้บริการภายนอก 

3 OI 4 3 36 รบัไม่ได ้

21.  รายการทรัพย์สินประเภท คน 
- กลุ่มระบบเครอืข่ายและคอมพิวเตอร์ 

( ภาคผนวก หน้า 155 ) 
 

เจ้าหน้าที่ Network 
Admin หลักไม่
สามารถปฏิบัติได้ 

เจ้าหน้าที่ Network Admin 
สํารองมีทักษะไม่เท่ากับ 
Network Admin หลัก 

3 PI 4 3 36 รบัไม่ได ้
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ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

(Risk 
Value) 

ระดบั
การ

ยอมรับ 

22.  รายการทรัพย์สินประเภท คน 
- กลุ่มฐานข้อมลูสารสนเทศ 

( ภาคผนวก หน้า 156  ) 

เจ้าหน้าที่ 
Programmerไม่
สามารถปฏิบัติได้ 

ไม่มีเจ้าหน้าที ่Programmer
สํารอง 

3 PI 5 3 45 รบัไม่ได ้
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3.4 กําหนดมาตรการ/กิจกรรมควบคุมความเสี่ยง  (Risk Control/Treatment) 
 

หลังจากที่ได้ดําเนินการประเมินความเสี่ยงเรียบร้อยแล้ว ก็จะเข้าสู่ขั้นตอนสําคัญอีกขั้นตอนหนึ่ง
ของการจัดการความเสี่ยงนั่นคือ “การควบคุมความเสี่ยง (Risk Control)” เป็นกระบวนการปรับใช้มาตรการ
และกลไกการควบคุมต่าง ๆ เพื่อลดความเสี่ยงต่อระบบสารสนเทศและข้อมูลขององค์กรขั้นตอนการ
ดําเนินการดงันี้ 

3.4.1 การกําหนดวิธีการบริหารความเสี่ยงหรือแนวทางเลือกการบริหารความเสี่ยง    
วิธีการบริหารความเสี่ยงสามารถสรุปได้เป็น 4 วิธีการหลัก ดังนี้ 

3.4.1.1 การยกเลิกหรือหลีกเลี่ยง (Terminate, Avoid) คือ ความเสี่ยงที่ไม่
สามารถยอมรับและต้องจัดการให้ความเสี่ยงนั้นไปอยู่นอกเงื่อนไขการดําเนินงาน โดยมีวิธีการจัดการความ
เสี่ยงในกลุ่มนี้ เช่นการหยุดดําเนินงานหรือกิจกรรมที่ก่อให้เกิดความเสี่ยงนั้น  การเปลี่ยนแปลงวัตถุประสงค์
ในการดําเนินงาน การลดขนาดของงานที่จะดําเนินการหรือกิจกรรมลง เป็นต้น 

3.4.1.2 การควบคุม (Treat, Reduce)   คือความเสี่ยงที่ยอมรับได้แต่ต้องมี
การแก้ไขเกี่ยวกับการควบคุมที่มีอยู่ในปัจจุบันเพื่อให้มีการควบคุมที่เพียงพอและเหมาะสม  เช่น การ
ปรับปรุงกระบวนการดําเนินงานการจัดอบรมเพิ่มทักษะในการทํางานให้กับพนักงานและการจัดทําคู่มือการ
ปฏิบัติงาน เป็นต้น 

3.4.1.3 การยอมรับ  (Take, Accept)   หมายถึง การที่ความเสี่ยงนั้นสามารถ
ยอมรับได้ภายใต้การควบคุมที่มีอยู่ในปัจจุบัน ซึ่งไม่ต้องดําเนินการใด ๆ เช่น กรณีที่มีความเสี่ยงในระดับไม่
รุนแรงและไม่คุ้มค่าที่จะดําเนินการใด ๆ ให้ขออนุมัติหลักการรับความเสี่ยงไว้และไม่ดําเนินการใด ๆ 

3.4.1.4 การโอนความเสี่ยง (Transfer) หรือ แบ่ง (Share) คือ ความเสี่ยงที่
สามารถโอนไปให้ผู้อ่ืนได้ เช่น การทําประกันภัย/ประกันทรัพย์สินกับบริษัทประกัน  การจ้างบุคคลภายนอก
หรือการจ้างบริษัทภายนอกมาจัดการในงานบางอย่างแทน เช่น งานรักษาความปลอดภัย เป็นต้น 
 

3.4.2 การประเมินโอกาสและผลกระทบเพื่อกําหนดกิจกรรมควบคุมความเสีย่ง 
 เป็นการนําความเสี่ยงและปัจจัยเสี่ยงแต่ละปัจจัยที่ระบุไว้มาประเมินโอกาสที่จะเกิดเหตุการณ์ความ

เสี่ยงต่าง ๆ  และประเมินระดับความรุนแรงหรือมูลค่าความเสียหาย   จากความเสี่ยง เพื่อให้เห็นถึงระดับของ
ความเสี่ยงที่แตกต่างกัน ทําให้สามารถกําหนดการควบคุมความเสี่ยงได้อย่างเหมาะสม ซึ่งจะช่วยให้หน่วยงาน
สามารถวางแผนและจัดสรรทรัพยากรได้อย่างถูกต้องภายใต้งบประมาณ กําลังคน หรือเวลาที่มีจํากัด โดย
อาศัยเกณฑ์มาตรฐานที่กําหนดไว้  โดยผู้ประเมินของหน่วยงานต้องเป็นผู้มีความรู้ ความชํานาญ  และมี
ประสบการณ์ในเรื่องนั้นๆ    

ดังนั้น ศูนย์สารสนเทศ จะเลือกกลยุทธ์ควบคุมความเสี่ยงแต่ละรายการ โดยพิจารณาจาก Risk 
Value เปรียบเทียบกับ ระดับความเสี่ยงที่ยอมรับได้ (Acceptance  Risk Value : ARL)   ที่ผู้อํานวยการ
ศูนย์สารสนเทศเป็นผู้กําหนด หากค่า Risk Value น้อยกว่าค่า ARL  ความเสี่ยงนั้นก็ไม่ต้องดําเนินการ 
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ตารางที่ 7  การกําหนดมาตรการ/กิจกรรมควบคุมความเสี่ยง 

ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

1.  ห้องควบคุมระบบ Network  
(ชั้น 1 อาคารตึก 6 ชั้น 
กรมพัฒนาที่ดิน จตุจักร 
กรุงเทพฯ) 
   

ไฟฟ้าดับ ไม่มีการแยกเดิน
สายไฟฟ้าสํารอง เพื่อ
รองรับกรณี สายไฟฟ้า
หลักมีปัญหา 

3 EI 5 4 60 รับไม่ได้ Accept 
ยอมรับ 

- ยอมรับความเสี่ยงที่เกิดขึ้น
เนื่องจากไม่สามารถแยกเดิน
สายไฟฟ้าสํารอง เพื่อรองรับ
กรณี สายไฟฟ้าหลักมีปัญหา 

 ไฟฟ้าลัดวงจร ไม่มีการตรวจเช็ค
สายไฟฟ้าอย่าง
สม่ําเสมอ 

1 EI 5 4 20 รับไม่ได้ Transfer 
โอนถ่าย 

- ขอความอนุเคราะห์ให้สํานัก
วิศวกรรมศาสตร์เพื่อการ
พัฒนาที่ดิน เข้าตรวจเช็ค
สายไฟฟ้าอย่างสม่ําเสมอ 
พร้อมทั้งจัดทําเป็นแผนการ
ดําเนินการตรวจเช็คสายไฟฟ้า
ภายในห้องควบคุมระบบ 
Network 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

  ไม่มีการตรวจสอบความ
ต้องการกระแสไฟฟ้า
ของอุปกรณ์ ก่อนนําเข้า
ห้องควบคุมระบบ
Network   
 

1 EI 5 4 20 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดทําเป็นข้อกําหนดภายใต้ 
“นโยบายและแนวปฏิบัติการ
รักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ กรมพัฒนา
ที่ดิน”ว่าก่อนนําอุปกรณ์เข้า
ห้องควบคุมระบบ จะต้องทํา
การตรวจสอบความต้องการ
กระแสไฟฟ้าของอุปกรณ์ เพื่อ
ป้องกันไฟฟ้าลัดวงจร 

- กําหนดเจ้าหน้าที่รับผิดชอบ 
ในการควบคุม ตรวจสอบการ
นําอุปกรณเ์ข้า/ออกจาก
ห้องควบคุมระบบ Network 
   

   ไม่มีการตรวจสอบความ
สมบูรณ์ของอุปกรณ์ 
ก่อนนําเข้าห้องควบคุม
ระบบ Network   
 
 
 
 
 

1 EI 5 4 20 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- กําหนดเจ้าหน้าที่รับผิดชอบ 
ในการควบคุม ตรวจสอบการ
นําอุปกรณ์เข้า/ออกจาก
ห้องควบคุมระบบ Network   
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

  ไฟไหม้ ไม่มีการทดสอบการฉีด
ก๊าซจากถังดับเพลิงจริง  
  - ถังดับเพลิงชนิดผง
เคมีแห้ง (Class A  
และ B)  
  - ถังดับเพลิงชนิดก๊าซ
คาร์บอนได้ออกไซด์หรือ 
CO2  (Class B และ C)  

1 EI 5 4 20 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- ซักซ้อมและทดสอบการฉีด
ก๊าซจากถังดับเพลิงจริง ปีละ 
2 ครั้ง (ตามแผนรองรับ
สถานการณ์ฉุกเฉินจากภัย
พิบัติอันอาจมีผลกระทบต่อ
ระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร  IT 
Contingency Plan) 

   ไม่มีถังดับเพลิงชนิด 
HCFC-123 (Halatron) 

ใช้กับสถานที่ที่ใช้
อุปกรณ์คอมพิวเตอร์ 
และอุปกรณ์สื่อสาร
โดยเฉพาะ 

1 EI 5 4 20 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดหาถังดับเพลิงชนิด HCFC-
123 (Halatron) ใช้กับ

สถานที่ที่ใช้อุปกรณ์
คอมพิวเตอร์ และอุปกรณ์
สื่อสารโดยเฉพาะ 

  น้ําท่วม 
แผ่นดินไหว 

มีสถานที่สํารอง
ภายนอกกรมพัฒนา
ที่ดิน แต่ไม่สามารถ
รองรับอุปกรณ์และ
ระบบเครือข่ายให้เพื่อให้
บริการระบบได้เต็ม
รูปแบบ 

1 EI 5 4 20 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดเตรียมสถานที่สํารอง
ภายนอกกรมพัฒนาที่ดิน ให้
พร้อมรองรับอุปกรณ์และ
ระบบเครือข่าย 

- ซักซ้อมความพร้อมของ
เจ้าหน้าที่ในการดําเนินงาน
ตามแผนกรณีเกิดน้ําท่วม 
แผ่นดินไหว จลาจล ให้
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

สามารถปฏิบัติได้ตามแผนที่
กําหนดไว้ ประกอบด้วย 

o ปิดระบบเครือข่าย
ทั้งหมด 

o แผนเตรียมการและ
ขนย้ายเครื่องแม่ข่าย โดย
จัดเตรียมสถานที่เก็บเครื่อง
แม่ข่าย  จัดทําบญัชีรายชื่อ
เครื่องแม่ข่ายและอุปกรณ์
เครือข่าย  และติดตั้งระบบ 

o แผนการติดตั้งระบบฯ 
ให้กลับมาใช้เป็นปกติ 

- ตรวจสอบบัญชีเครื่องแม่ข่าย
และอุปกรณ์เครือข่ายที่ต้อง
ทําการขนย้ายเรียงตามลําดับ
ความสําคัญ 

- ตรวจสอบความพร้อมใช้ของ
สถานที่ ระบบไฟฟ้า และ
ระบบเครือข่ายสํารอง ให้อยู่

ในสภาพพร้อมใช้งาน 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

 

  การชุมนุม 
จลาจล 

มีสถานที่สํารอง
ภายนอกกรมพัฒนา
ที่ดิน แต่ไม่สามารถ
รองรับอุปกรณ์และ
ระบบเครือข่ายให้เพื่อให้
บริการระบบได้เต็ม
รูปแบบ 
 

1 EI 5 4 20 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดเตรียมสถานที่สํารอง
ภายนอกกรมพัฒนาที่ดิน ให้
พร้อมรองรับอุปกรณ์และ
ระบบเครือข่าย 

- ซักซ้อมความพร้อมของ
เจ้าหน้าที่ในการดําเนินงาน
ตามแผนกรณีเกิดน้ําท่วม 
แผ่นดินไหว จลาจล ให้
สามารถปฏิบัติได้ตามแผนที่
กําหนดไว้ ประกอบด้วย 

o ปิดระบบเครือข่าย
ทั้งหมด 

o แผนเตรียมการและ
ขนย้ายเครื่องแม่ข่าย โดย
จัดเตรียมสถานที่เก็บเครื่อง
แม่ข่าย  จัดทําบญัชีรายชื่อ
เครื่องแม่ข่ายและอุปกรณ์
เครือข่าย  และติดตั้งระบบ 

o แผนการติดตั้งระบบฯ 
ให้กลับมาใช้เป็นปกติ 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

- ตรวจสอบบัญชีเครื่องแม่ข่าย
และอุปกรณ์เครือข่ายที่ต้อง
ทําการขนย้ายเรียงตามลําดับ
ความสําคัญ 

- ตรวจสอบความพร้อมใช้ของ
สถานที่ ระบบไฟฟ้า และ
ระบบเครือข่ายสํารอง ให้อยู่

ในสภาพพร้อมใช้งาน 
2.  รายการทรัพย์สินประเภท 

ฮาร์ดแวร์ (Hardware) และ
อุปกรณ์เครือข่าย(Network) 
ในส่วนของ 
- อุปกรณ์ ATM  
- อุปกรณ์ Core Switch 
- อุปกรณ์ Gateway 

Router 
  (ภาคผนวก  
   หน้า 139-140) 

 
 

ระบบเครือข่าย
สื่อสารภายนอก 
(Internet)  
เสียหาย/ขัดข้อง 

ไม่มีระบบสื่อสารสํารอง
เพื่อเชื่อมต่อไปยังผู้
ให้บริการเครือข่าย (ISP) 
รายอื่น  หาก
ระบบสื่อสารหลักมี
ปัญหา  จะไม่สามารถ
ให้บริการได้  
 

3 OI 4 4 48 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดหาระบบสื่อสารสํารองจาก 
ผู้ให้บริการเครือข่าย (ISP) 
โดยใช้บริการเครือข่ายสื่อสาร
ข้อมูลเชื่อมโยงหน่วยงาน
ภาครัฐ (GIN) หรือ ใช้บริการ
จาก บริษัท ทีโอที จํากัด 
(มหาชน)  เพื่อเป็น Link 
สํารอง กรณีเครือข่ายหลักที่
กรมพัฒนาที่ดินใช้บริการอยู่ 
จาก บริษัท กสท 
โทรคมนาคม จํากัด (มหาชน) 
(CAT) เสียหาย/ขัดข้อง 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

 
 
 
 

   ไม่มีการกําหนดระดับ
การให้บริการ (Service 
Level Agreement : 
SLA) ว่าระบบยอมรับ 
Downtime ได้เป็น
ระยะเวลาเท่าไร แต่
ปัจจุบันพยายามให้น้อย
ที่สุด  
 

3 OI 4 4 48 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- มีการกําหนดระดับการ
ให้บริการ (Service Level 
Agreement : SLA) ว่าระบบ
ยอมรับ Downtime ได้เป็น
ระยะเวลาไม่เกิน 4 ชั่วโมง 
(ตามมาตรฐานที่ กรมพัฒนา
ที่ดินยอมรับได้)  

   มีการเฝ้าระวังและ
ติดตามสถานะของ
ระบบ (Monitoring) 
อุปกรณ์เครือข่าย  
เฉพาะอุปกรณ์ Firewall 
และ Router เท่านั้น  

2 OI 4 4 32 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- มีการเฝ้าระวังและติดตาม
สถานะของระบบ 
(Monitoring) อุปกรณ์
เครือข่ายทุกชิ้นที่เชื่อมต่อเข้า
มากับระบบ ในส่วนที่สามารถ
บริหารจัดการได้ทั้งหมด  

   ไม่มีอุปกรณ์ที่สามารถ
ทํางานทดแทนได้ทันที 
(There’s no 
Redundant)  

2 OI 4 4 32 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดหาอุปกรณ์เครือข่ายสํารอง
เพื่อนํามาทดแทนกรณี
อุปกรณ์หลักเครือข่ายหลัก
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

เสียหาย 

   ขาดคู่มือการปฏิบัติงาน 
(Work Instruction) ใน
การกู้คืนระบบ 
 

2 OI 4 4 32 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดทําคู่มือการปฏิบัติงาน 
(Work Instruction) ในการกู้
คืนระบบ 

  ระบบเครือข่าย
สื่อสารภายใน
กรมพัฒนาที่ดิน
เสียหาย/ขัดข้อง 

ไม่มีการกําหนดระดับ
การให้บริการ (Service 
Level Agreement : 
SLA) ว่าระบบยอมรับ 
Downtime ได้เป็น
ระยะเวลาเท่าไร แต่
ปัจจุบันพยายามให้น้อย
ที่สุด  
 

3 OI 4 4 48 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- มีการกําหนดระดับการ
ให้บริการ (Service Level 
Agreement : SLA) ว่าระบบ
ยอมรับ Downtime ได้เป็น
ระยะเวลาไม่เกิน 4 ชั่วโมง 
(ตามมาตรฐานที่ กรมพัฒนา
ที่ดินยอมรับได้) 

   ไม่มีอุปกรณ์ที่สามารถ
ทํางานทดแทนได้ทันที 
(There’s no 
Redundant)  

2 OI 4 4 32 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดหาอุปกรณ์เครือข่ายสํารอง
เพื่อนํามาทดแทนกรณี
อุปกรณ์หลักเครือข่ายหลัก
เสียหาย 
 

   ขาดคู่มือการปฏิบัติงาน 2 OI 4 4 32 รับไม่ได้ Reduce   - จัดทําคู่มือการปฏิบัติงาน 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

(Work Instruction) ใน
การกู้คืนระบบ 
 
 
 
 
 

ลดความเสี่ยง (Work Instruction) ในการกู้
คืนระบบ 

 

3.  รายการทรัพย์สินประเภท 
ฮาร์ดแวร์ (Hardware) และ
อุปกรณ์เครือข่าย(Network) 
ในส่วนของ 
- เครื่องที่ให้บริการ  

Web Server  
- เครื่องที่ให้บริการ  

GIS Server 
- เครื่องที่ให้บริการ  

e-Service Server 
- เครื่องที่ให้บริการ  

Mail Server 
- เครื่องที่ให้บริการ  

e-Office Server 
- เครื่อง Storage Server  

อุปกรณ์ 
Hardware 
ภายในห้อง 
ควบคุมระบบ 
Network ชํารุด 

ขาดแผนในการบริหาร
จัดการอุปกรณ์ 
Hardware ภายใน
ห้องควบคุมระบบ 

2 OI 4 3 24 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดทําแผนในการบริหาร
จัดการอุปกรณ์ Hardware 
ภายในห้องควบคุมระบบ 

  ไม่มีอุปกรณ์สํารอง 
 
 
 
 
 
 
 
 

3 OI 4 3 24 รับไม่ได้ Reduce  ลด
ความเสี่ยง 

- จัดหาอุปกรณ์ Hardware 
สํารอง ได้แก่ 

1) เครื่องแม่ข่ายสํารอง 
1 เครื่อง สําหรับ
ให้บริการ  

2) อุปกรณ์ Switch 
จํานวน 1 เครื่อง 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

- เครื่อง Domain Server  
- เครื่อง Log Server 
- อุปกรณ์ Switch 
- อุปกรณ์ Firewall 
- อุปกรณ์ Router 
- (ภาคผนวก หน้า  

131-139) 
 

4.  รายการทรัพย์สินประเภท 
ฮาร์ดแวร์ (Hardware) และ
อุปกรณ์เครือข่าย(Network) 
ในส่วนของ 
- เครื่อง Domain Server  

( ภาคผนวก หน้า 138 ) 

Domain 
Controller ไม่
สามารถ
ให้บริการได้ 
 
 
 

Resource ไม่เพียงพอ 2 OI 4 3 24 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- ปรับปรุงประสิทธิภาพเครื่อง 
Domain Controller เช่น 
Upgrade RAM  Hard Disk 

ข้อมูล User 
Profile หาย 
User ไม่
สามารถ Login 
ได้ 
 
 

ไม่มีเครื่อง Backup 
Domain Controller ที่
ใช้สํารองระบบ 

1 OI 4 3 12 รับได้ - - 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

 
 
 
 
 
 
 
 

5.  รายการทรัพย์สินประเภท 
ฮาร์ดแวร์ (Hardware) และ
อุปกรณ์เครือข่าย(Network) 
ในส่วนของ 
- เครื่องที่ให้บริการ Web 

Server  
- เครื่องที่ให้บริการ GIS 

Server 
- เครื่องที่ให้บริการ  

e-Service Server 
- เครื่องที่ให้บริการ Mail 

Server 
- เครื่องที่ให้บริการ e-

Office Server 

ถูกโจมตีจนไม่
สามารถ
ให้บริการได้ 
(Denial of 
Service) 

กระบวนการป้องกัน 
Denial of Service ไม่
รองรับการโจมตีใน
รูปแบบที่ไม้ได้มีการ
กาํหนดไว้ 
 
 
 

3 OI 3 3 27 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดหาอุปกรณ์ IDS หรือ IPS 
ที่รองรับการโจมตีชนิด 
Denial of Service ที่มี
ความสามารถในการ update 
รูปแบบต่างๆไดอ้ย่างอัตโนมัติ 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

- เครื่อง Storage Server  
- เครื่อง Domain Server  
- เครื่อง Log Server 
- เครื่อง Net service 

Server 
 (ภาคผนวก หน้า 
  131 – 139 ) 
 
 

6.  รายการทรัพย์สินประเภท 
ฮาร์ดแวร์ (Hardware) และ
อุปกรณ์เครือข่าย(Network) 
ในส่วนของ 
- เครื่องที่ให้บริการ Web 

Server  
- เครื่องที่ให้บริการ GIS 

Serverเครื่องที่ให้บริการ 
e-Service Server 

- เครื่องที่ให้บริการ Mail 
Server 

- เครื่องที่ให้บริการ  
e-Office Server 

การถูกเจาะหรือ
ลักลอบ (Hack) 
เข้าสู่ระบบ
ประมวลผลของ
เครื่อง Server 
 

ไม่มีกระบวนการในการ
ติดตามปรับปรุง 
Security Patch ให้
ทันสมัย 

2 OI 4 3 
 
 
 
 
 
 
 
 
 

24 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดทํากระบวนการตรวจสอบ
การปรับปรุง Security 
Patch ให้ทันสมัยของเครื่อง 
Server โดยตั้งค่าให้ทํางาน
แบบอัตโนมัติ และมีการ
ตรวจสอบทุกเดือน  
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

- เครื่อง Storage Server  
- เครื่อง Domain Server  
- เครื่อง Log Server 
- เครื่อง Netservice 

Server 
 (ภาคผนวก หน้า  
  131-139) 

 
 
 

7.  รายการทรัพย์สินประเภท 
ซอฟต์แวร์ (Software) ใน
ส่วนของ 
- ซอฟต์แวร์

ระบบปฏิบัติการ 
- ซอฟต์แวร์สําเร็จรูป 
(ภาคผนวก หน้า142-143) 
 
 

การถูกเจาะหรือ
ลักลอบ (Hack) 
เข้าสู่ระบบ
ประมวลผลของ
เครื่อง Server 

ไม่มีกระบวนการในการ
ติดตามปรับปรุง 
Software Version ให้
ทันสมัย 

3 OI 4 2 24 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดทํางบประมาณเพื่อใช้ใน
การปรับปรุง Software 
Version ให้ทันสมัยและมีการ
ตรวจสอบเพื่อปรับปรงุ 
Version ทุก 1 ปี 

8.  รายการทรัพย์สินประเภท 
ฮาร์ดแวร์ (Hardware) และ
อุปกรณ์เครือข่าย(Network) 

การเข้าใช้ระบบ
เครือข่าย
คอมพิวเตอร์

ขาดการติดตามเรื่องการ
ถอดถอนสิทธิของ
พนักงานที่ลาออก หรือ

3 OI 3 2 18 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดทําแผนการทบทวนสิทธิปี
ละ 2 ครั้ง 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

ในส่วนของ 
- เครื่อง Domain Server  
  (ภาคผนวก หน้า 138) 
 

ภายในองค์กร
โดยไม่ได้รับ
อนุญาต 
(Network) 
 

ย้ายแผนกอย่าง
สม่ําเสมอ 

   
 

ไม่มีมาตรฐานการ
กําหนดระดับสิทธิ์การ
เข้าใช้งานของระบบ
เครือข่าย 
 
 

1 OI 3 2 6 รับได้ - - 

   ไม่มีกระบวนการบริหาร
จัดการสิทธิ์ที่ดี สําหรับผู้
ให้บริการภายนอก เช่น 
ขาดกระบวนการ
ตรวจสอบสิทธิ์ที่ชัดเจน 
ขาดการกําหนด
ระยะเวลาการยกเลิก
สิทธิ์ 
 

1 OI 3 2 6 รับได้ - - 

9.  รายการทรัพย์สินประเภท 
ซอฟต์แวร์ (Software) ใน
ส่วนของ 

การถูกเจาะหรือ
ลักลอบ (Hack) 
ระบบฐานข้อมูล 

ไม่มีกระบวนการในการ
ติดตามปรับปรุง 
Security Patch ให้

2 OI 4 2 16 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดทํากระบวนการปรับปรุง 
Security Patch ให้ทันสมัย
ของซอฟต์แวร์ โดยตั้งค่าให้
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

- ซอฟต์แวร์
ระบบปฏิบัติการ 

- ซอฟต์แวร์สําเร็จรูป 
- ซอฟต์แวร์ประยุกต์ (ด้าน 

GIS  e-Service  และ  
e-Office) 

(ภาคผนวก หน้า142-148) 
 
 
 

 ทันสมัย 
 

ทํางานแบบอัตโนมัติ และมี
การตรวจสอบทุกเดือน 

10.  รายการทรัพย์สินประเภท 
ซอฟต์แวร์ (Software) ใน
ส่วนของ 
- ซอฟต์แวร์

ระบบปฏิบัติการ 
- ซอฟต์แวร์สําเร็จรูป 
- ซอฟต์แวร์ประยุกต์ (ด้าน 

GIS  e-Service  และ  
e-Office) 

(ภาคผนวก หน้า142-148) 

ระบบ
ฐานข้อมูล/
โปรแกรมที่
ให้บริการเกิด
ความเสียหาย 

ขาดการตรวจสอบ
ประสิทธิภาพการทํางาน
ของอุปกรณ์บันทึก
ข้อมูล 

2 OI 3 2 12 รับได้ - - 

  ไม่มีกระบวนการเฝ้า
ระวังและตรวจสอบ 
Capacity ของระบบ 
 
 

2 OI 3 2 12 รับได้ - - 

  ไม่มีการจัดเก็บหรือ
ป้องกันแผ่นโปรแกรมที่

2 OI 3 2 12 รับได้ - - 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

เหมาะสม 
 
 
 
 
 
 
 
 
 

11.  รายการทรัพย์สินประเภท 
ซอฟต์แวร์ (Software) ใน
ส่วนของ 
- ซอฟต์แวร์

ระบบปฏิบัติการ 
- ซอฟต์แวร์สําเร็จรูป 
- ซอฟต์แวร์ประยุกต์ (ด้าน 

GIS  e-Service  และ  
e-Office) 

(ภาคผนวก หน้า142-148) 
 

ซอฟต์แวร์
ทํางานผิดพลาด 

ไม่มีกระบวนการ
ตรวจสอบระบบหรือ
ซอฟต์แวร์ก่อนนํามาใช้
งานจริง 
 

2 OI 3 2 12 รับได้ - - 

  ขาดกระบวนการในการ
ตรวจสอบสถานะการ
ทํางานของระบบ 
 

2 OI 3 2 12 รับได้ - - 

  ขาดกระบวนการในการ
ปรับปรุงฐานข้อมูลของ
ซอฟต์แวร์ให้ทันสมัย 
 

2 OI 3 2 12 รับได้ - - 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

12.  รายการทรัพย์สินประเภท 
ซอฟต์แวร์ (Software) ใน
ส่วนของ 
- ซอฟต์แวร์สําเร็จรูป 
(ภาคผนวก หน้า142-143) 
 
 
 
 

เครื่องลูกข่าย
โดน Virus 
โจมตี 

เครื่องลูกข่ายไม่ได้ติดตั้ง
ป้องกันVirus แบบ 
Client Server ที่
สามารถบริหารจัดการ
จากศูนย์กลางได ้ 
 

2 OI 3 2 12 รับได้ - - 

13.  รายการทรัพย์สินประเภท 
ข้อมูล 
ในส่วนของ 
- ข้อมูลเว็บไซต์หน่วยงาน

ต่างๆ ภายในกรมพัฒนา
ที่ดิน 

- ข้อมูลด้าน GIS 
- ข้อมูลบริการประชาชน 
- ข้อมูล Intranet 
(ภาคผนวก หน้า149-153) 

ข้อมูลสูญหาย ทําการสํารองข้อมูลทุก
วันจัดเก็บอยู่ในระบบ 
NAS ไม่ได้นําออกมาเก็บ
ไว้ที่อื่นอย่างปลอดภัย 
 
 
 
 
 
 
 

2 EI 4 3 24 รับไม่ได้ Reduce  
ลดความเสี่ยง 

- จัดทําการสํารองข้อมูล (Data 
Backup) ลงเครือ่งแม่ข่าย
ให้บริการแบบอัตโนมัติ 
(Internal Media) ณ ห้อง 
ควบคุมระบบทุกวัน และทํา
การสํารองข้อมูล (Data 
Backup)  ไปยังเครื่อง 
External Storage  ทุกวัน
สัปดาห์ และนําไปเก็บไว้ที่
ฝ่ายบริหารทั่วไป ศูนย์
สารสนเทศ ชั้น 2 ตึกอาคาร 
6 ชั้น 

   มีการจัดเก็บข้อมูลราย
เดือนเป็น Tap Backup 

2 EI 4 3 24 รับไม่ได้ Reduce   
ลดความเสี่ยง 

-  จัดทําการสํารองข้อมูล (Data 
Backup) โดยการบันทึกลง
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

สํารองข้อมูลไว้ในที่
ปลอดภัย แต่ไม่ได้
สํารองไว้ห่างจากสถานที่
หลัก 
 
 

ม้วนเทป (Tape Backup) ใน
การ Backup  ณ ห้องควบคุม
ระบบ เดือนละ 1 ครั้ง และ
เก็บไว้ ณ สพข. 2 (ชลบุรี) 

 

   มีการจัดเก็บข้อมูลราย
ไตรมาสเป็น External 
Hard disk  สํารอง
ข้อมูลไว้ในที่ปลอดภัย 
แต่ไม่ได้สํารองไว้ห่าง
จากสถานที่หลัก 

2 EI 4 3 24 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- จัดทําการสํารองข้อมูล (Data 
Backup) โดยใช้บริการ CAT 
Internet Data Center (CAT-
IDC) บริการคุ้มครองเก็บรักษา
ข้อมูลบนเซิร์ฟเวอร์ ณ บริษัทฯ 
CAT สาขาบางรัก ไตรมาสละ 1 
ครั้ง 

   ไม่ได้ปรับปรุงแผนการ
สํารองข้อมูลให้เป็น
ปัจจุบันอย่าง จึงทําให้
ฐานข้อมูล/ระบบฯ ที่
พัฒนาขึ้นใหม่ อยู่นอก
แผนไม่ได้ทําการสํารอง 

2 EI 4 3 24 รับไม่ได้ Reduce  ลด
ความเสี่ยง 

- ทบทวนแผนการสํารองข้อมูล
ให้เป็นปัจจุบันทุกครั้งที่มีการ
พัฒนาฐานข้อมูล/ระบบฯ ขึ้น
ใหม่  



73 
 

       

73 

ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

14.  รายการทรัพย์สินประเภท 
ข้อมูลในส่วนของ 
- ข้อมูล Mailbox 
 (ภาคผนวก หน้า 152) 

ข้อมูล mailbox 
สูญหาย 

ระบบ Mail Service 
ชํารุด 
 

2 OI 3 3 18 รับไม่ได้ Reduce   
ลดความเสี่ยง 

- ทําการสํารองข้อมูล mailbox 
สัปดาห์ละ 1 ครั้งเพื่อ 
restore กลับมาใช้งานเมื่อ
ติดตั้ง ระบบ Mail Service 
ใหม่ติดตั้งเสร็จ 

15.  รายการทรัพย์สินประเภท 
Supplies (ระบบสนับสนุน) 
- กล้อง CCTV 
 (ภาคผนวก หน้า 141) 
 

กล้อง CCTV 
เสีย 

ไม่มีการตรวจสอบการ
ทํางานของ CCTV 
Console 

1 OI 1 1 1 รับได้ - - 

16.  รายการทรัพย์สินประเภท 
Supplies (ระบบสนับสนุน) 
- เครื่องปรับอากาศ 
 (ภาคผนวก หน้า 141) 
 

เครื่องปรับ 
อากาศไม่ทํางาน 

ระบบปรับอากาศ  
(Air-Conditioner) 
ไม่ได้รับการตรวจสอบ
ความพร้อมใช้ 

3 OI 4 3 36 รับไม่ได้ Transfer 
โอนถ่าย 

- จัดเจ้าหน้าที่คอยดูแล และ
บํารุงรักษาเครื่องปรับอากาศ
ทุก 3 เดือน  

17.  รายการทรัพย์สินประเภท 
Supplies (ระบบสนับสนุน) 
- เครื่องสํารองไฟฟ้า (UPS) 
 (ภาคผนวก หน้า 141) 
 
 

เครื่องสํารอง
ไฟฟ้า (UPS) ไม่
สามารถสํารอง
ไฟได้ 

ไม่มีการเปลี่ยน Battery 
และวัสดุสิ้นเปลือง ตาม
ระยะเวลาที่เหมาะสม 

3 OI 3 2 18 รับไม่ได้ Transfer 
โอนถ่าย 

- จัดเจ้าหน้าที่คอยดูแล และ 
ผนวกเข้ากับสัญญา
บํารุงรักษาระบบเครือข่าย 
กรมพัฒนาที่ดิน  

18.  รายการทรัพย์สินประเภท การแอบ/ ขาดการทบทวนหรือ 1 OI 2 1 2 รับได้ - - 
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

Supplies (ระบบสนับสนุน) 
- Finger Scan 
  (ภาคผนวก หน้า 141) 

ลักลอบเข้าสู่
ห้องควบคุม
ระบบNetwork  
หรือ ไม่มีการ
ควบคุมการเข้า
ออกห้องควบคุม
ระบบNetwork   
 
 
 
 

ยกเลิกสิทธิผู้ที่ไม่
เกี่ยวข้องในการเข้าถึง
ห้องควบคุมระบบ
Network   

19.  รายการทรัพย์สินประเภท 
บริการ(Stakeholders) 
- บริษัท กสท. 

โทรคมนาคม จํากัด 
(มหาชน) 

 (ภาคผนวก หน้า 158) 

เครือข่ายหลัก
ล่มไม่สามารถใช้
งาน Internet 
ได้ ทําให้การ
ให้บริการ
ล้มเหลว 

ไม่มีระบบสื่อสาร 
Internet พร้อมวงจร
เชื่อมโยงสํารอง 

3 EI 4 4 48 รับไม่ได้ Transfer 
โอนถ่าย 

- จัดทําแผนระบบสื่อสารสํารอง
กับ ISP รายอื่น โดยใช้เป็น 
link ที่มีความเร็วที่ต่ํากว่า 
เนื่องจากเป็นการใช้งาน
ทดแทนชั่วคราว โดยเขียน
เป็นโครงการเพื่อขอ
งบประมาณมาดําเนินการจาก
กรมฯ 

20.  รายการทรัพย์สินประเภท 
บริการ (Stakeholders) 
- บริษัท ดิ เอ็กซ์เพิร์ท ไอซี

อุปกรณ์สํารอง
ไม่สามารถใช้
งานได ้

ไม่มีการตรวจสอบ
อุปกรณ์สํารองที่จะ
นํามาใช้ทดแทนระบบ
หลักของผู้ให้บริการ

3 OI 4 3 36 รับไม่ได้ Transfer 
โอนถ่าย 

- กําหนดเป็นเงื่อนไขในสัญญา 
ของผู้ให้บริการ ที่ต้องจัดหา
อุปกรณ์สํารองที่นํามาใช้
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ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญ
ของทรัพย์สิน 

(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมในการควบคุม 

ที จํากัด 
 (ภาคผนวก หน้า  158) 

ภายนอก ทดแทน กรณีอุปกรณ์ระบบ
หลักชํารุดในทันที  และ
จัดเตรียมงบประมาณที่ต้อง
นํามาใช้ดําเนินการจากกรมฯ 

21.  รายการทรัพย์สินประเภท 
คน 
- กลุ่มระบบเครือข่ายและ

คอมพิวเตอร์ 
 (ภาคผนวก หน้า  155) 

 
 

เจ้าหน้าที่ 
Network 
Admin หลักไม่
สามารถปฏิบัติ
ได้ 

เจ้าหน้าที่ Network 
Admin สํารองมีทักษะ
ไม่เท่ากับ Network 
Admin หลัก 

3 PI 4 3 36 รับไม่ได้ Reduce  ลด
ความเสี่ยง 

- ฝึกอบรมเจ้าหน้าที่  Network 
Admin สํารองให้มีทักษะ
เทียบเท่ากับ Network 
Admin หลัก 

22.  รายการทรัพย์สินประเภท 
คน 
- กลุ่มฐานข้อมูลสารสนเทศ 
  (ภาคผนวก หน้า 156) 
 

เจ้าหน้าที่ 
Programmer
ไม่สามารถ
ปฏิบัติได้ 

ไม่มีเจ้าหน้าที่ 
Programmerสํารอง 

3 PI 5 3 45 รับไม่ได้ Reduce  ลด
ความเสี่ยง 

- จัดส่งเจ้าหน้าที่ไปเข้ารับการ
ฝึกอบรมกับสถาบันที่มี
มาตรฐาน เพื่อทําให้มี  
Programmer มากขึ้น 
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 บทที่ 4 
การบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 

  
 

กระบวนการในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ เป็นกระบวนการที่สร้างขึ้นโดยมี
ขั้นตอนที่ช่วยเสริมการทํางานร่วมกับโครงการ  หรือภาระงานอื่นใดที่ปฏิบัติการอยู่ด้านสารสนเทศ  ให้เป็นไป
ด้วยความราบรื่นหรือป้องกันโอกาสที่จะเกิดความเสี่ยงและเป็นปัญหาหรืออาจจะกล่าวได้ว่าเป็นการมองไป
ข้างหน้า  ป้องกันเหตุที่อาจจะเกิดขึ้นในอนาคตอย่างมีเหตุมีผล  มีหลักการและหาทางลดหรือป้องกันความ
เสียหายในการทํางานในภารกิจของหน่วยงาน/โครงการที่มีการวางาแผนการปฏิบัติงานไว้แล้วในแต่ละ
ขั้นตอน โดยมีรายละเอียด ดังนี้ 

4.1 แผนปฏิบัติการการบริหารความเสี่ยง (Risk Implementation) 
4.2 การติดตามและประเมินผลการบริหารจัดการความเสี่ยง (Monitoring & Review) 

 
4.1 แผนปฏิบัติการการบริหารความเสี่ยง (Risk Implementation) 
 

ถือเป็นเครื่องมือที่มีความสําคัญเป็นกรอบแนวทางการปฏิบัติงานในการดําเนินงานบริหารความ
เสี่ยงด้านระบบเทคโนโลยีสารสนเทศ  ให้เป็นไปตามวัตถุประสงค์ที่กําหนดไว้อย่างมีประสิทธิภาพและ
ประสิทธิภาพมากขึ้น ลดการสูญเสียและโอกาสท่ีทําให้เกิดความเสียหายแก่องค์กร ภายใต้สภาวะการ
ดําเนินงานของทุกๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบต่อการดําเนินงาน
หรือเป้าหมายขององค์กร จึงจําเป็นต้องมีการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศเหล่านั้นอย่างเป็น
ระบบโดยการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการดําเนินงานหรือเป้าหมายขององค์กร 
วิเคราะห์ความเสี่ยงจากโอกาสและผลกระทบที่เกิดขึ้น จัดลําดับความสําคัญของปัจจัยเสี่ยงแล้วกําหนด
แนวทางในการจัดการความเสี่ยง โดยต้องคํานึงความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 
 
 
 



4-77 
 

       

77 

ตาราง 8 แผนปฏิบัติการการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร กรมพัฒนาที่ดิน  

ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
Risk Value 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการ
ดําเนินการ 

1. ไฟฟ้าลัดวงจร ไม่มีการตรวจสอบความต้องการ
กระแสไฟฟ้าของอุปกรณ์ ก่อนนําเข้า
ห้องควบคุมระบบNetwork   
 

20 - ทบทวน “นโยบายและแนวปฏิบัติการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ กรมพัฒนาที่ดิน”  โดยเพิ่ม
ข้อกําหนด การนําอุปกรณ์เข้าห้องควบคุมระบบ จะต้องทํา
การตรวจสอบความต้องการกระแสไฟฟ้าของอุปกรณ์ เพื่อ
ป้องกันไฟฟ้าลัดวงจร 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

 ธันวาคม 2556 

    - กําหนดเจ้าหน้าที่รับผิดชอบ ในการควบคุม ตรวจสอบการนํา
อุปกรณ์เข้า/ออกจากห้องควบคมุระบบ Network   

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ทุกครั้งที่มีการนํา
อุปกรณ์เข้า/ออก
จากห้องควบคุม
ระบบ Network   

  ไม่มีการตรวจสอบความสมบูรณ์ของ
อุปกรณ์ ก่อนนําเข้าห้องควบคุมระบบ 
Network   

20 กําหนดเจ้าหน้าที่รับผิดชอบ ในการควบคุม ตรวจสอบการนํา
อุปกรณ์เข้า/ออกจากห้องควบคมุระบบ Network   
 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ธันวาคม 2556 

2. ไฟไหม้ ไม่มีการทดสอบการฉีดก๊าซจากถัง
ดับเพลิงจริง  
  - ถังดับเพลิงชนิดผงเคมีแห้ง (Class 
A และ B)  
  - ถังดับเพลิงชนิดก๊าซคาร์บอนได้
ออกไซด์หรือ CO2  (Class B และ C)  

 
 

20 ซักซ้อมและทดสอบการฉีดก๊าซจากถังดับเพลิงจริง ปีละ 2 ครั้ง  
(ตามแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมี
ผลกระทบต่อระบบเทคโนโลยีสารสนเทศ และการสื่อสาร  IT 
Contingency Plan) 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

เดือนมีนาคม และ
เดือนกันยายน 
ของทุกปี 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
Risk Value 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการ
ดําเนินการ 

  ไม่มีถังดับเพลิงชนิด HCFC-123 

(Halatron) ใช้กับสถานที่ที่ใช้อุปกรณ์
คอมพิวเตอร์ และอุปกรณ์สื่อสาร
โดยเฉพาะ 
 

20 จัดหาถังดับเพลิงชนิด HCFC-123 (Halatron) ใช้กับสถานที่ที่ใช้

อุปกรณ์คอมพิวเตอร์ และอุปกรณ์สื่อสารโดยเฉพาะ 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

มีนาคม 2556 

3. น้ําท่วม แผ่นดินไหว มีสถานที่สํารองภายนอกกรมพัฒนา
ที่ดิน แต่ไม่สามารถรองรับอุปกรณ์
และระบบเครือข่ายให้เพื่อให้บริการ
ระบบได้เต็มรูปแบบ 

20 - จัดเตรียมสถานที่สํารองภายนอกกรมพัฒนาที่ดิน ให้พร้อม
รองรับอุปกรณ์และระบบเครือข่าย 

- ซักซ้อมความพร้อมของเจ้าหน้าที่ในการดําเนินงานตามแผน
กรณีเกิดน้ําท่วม แผ่นดินไหว จลาจล ให้สามารถปฏิบัติได้ตาม
แผนที่กําหนดไว้ ประกอบด้วย 

o ปิดระบบเครือข่ายทั้งหมด 
o แผนเตรียมการและขนย้ายเครื่องแม่ข่าย โดย

จัดเตรียมสถานที่เก็บเครื่องแม่ข่าย  จัดทําบัญชีรายชื่อเครื่อง
แม่ข่ายและอุปกรณ์เครือข่าย  และติดตั้งระบบ 

o แผนการติดตั้งระบบฯ ให้กลับมาใช้เป็นปกติ 
- ตรวจสอบบัญชีเครื่องแม่ข่ายและอุปกรณ์เครือข่ายที่ต้องทํา

การขนย้ายเรียงตามลําดับความสําคัญ 
- ตรวจสอบความพร้อมใช้ของสถานที่ ระบบไฟฟ้า และระบบ

เครือข่ายสํารอง ให้อยู่ในสภาพพร้อมใช้งาน 

 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

มีนาคม 2556 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
Risk Value 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการ
ดําเนินการ 

 

4. การชุมนุม จลาจล มีสถานที่สํารองภายนอกกรมพัฒนา
ที่ดิน แต่ไม่สามารถรองรับอุปกรณ์
และระบบเครือข่ายให้เพื่อให้บริการ
ระบบได้เต็มรูปแบบ 
 

20 - จัดเตรียมสถานที่สํารองภายนอกกรมพัฒนาที่ดิน ให้พร้อม
รองรับอุปกรณ์และระบบเครือข่าย 

- ซักซ้อมความพร้อมของเจ้าหน้าที่ในการดําเนินงานตามแผน
กรณีเกิดน้ําท่วม แผ่นดินไหว จลาจล ให้สามารถปฏิบัติได้ตาม
แผนที่กําหนดไว้ ประกอบด้วย 

o ปิดระบบเครือข่ายทั้งหมด 
o แผนเตรียมการและขนย้ายเครื่องแม่ข่าย โดย

จัดเตรียมสถานที่เก็บเครื่องแม่ข่าย  จัดทําบัญชีรายชื่อเครื่อง
แม่ข่ายและอุปกรณ์เครือข่าย  และติดตั้งระบบ 

o แผนการติดตั้งระบบฯ ให้กลับมาใช้เป็นปกติ 
- ตรวจสอบบัญชีเครื่องแม่ข่ายและอุปกรณ์เครือข่ายที่ต้องทํา

การขนย้ายเรียงตามลําดับความสําคัญ 
- ตรวจสอบความพร้อมใช้ของสถานที่ ระบบไฟฟ้า และระบบ

เครือข่ายสํารอง ให้อยู่ในสภาพพร้อมใช้งาน 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

กันยายน 2556 

5. ระบบเครือข่ายสื่อสาร
ภายนอก (Internet)  
เสียหาย/ขัดข้อง 

ไม่มีระบบสื่อสารสํารองเพื่อเชื่อม
ต่อไปยังผู้ให้บริการเครือข่าย (ISP) 
รายอื่น  หากระบบสื่อสารหลักมี
ปัญหา  จะไม่สามารถให้บริการได้  

48 - จัดหาระบบสื่อสารสํารองจาก ผู้ให้บริการเครือข่าย (ISP) โดย
ใช้บริการเครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ 
(GIN) หรือ ใช้บริการจาก บริษัท ทีโอที จํากัด (มหาชน)  เพื่อ
เป็น Link สํารอง กรณีเครือข่ายหลักที่กรมพัฒนาที่ดินใช้

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

 ตุลาคม 2555 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
Risk Value 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการ
ดําเนินการ 

 บริการอยู่ จาก บริษัท กสท โทรคมนาคม จํากัด (มหาชน) 
(CAT) เสียหาย/ขัดข้อง 

  ไม่มีการกําหนดระดับการให้บริการ 
(Service Level Agreement : SLA) 
ว่าระบบยอมรับ Downtime ได้เป็น
ระยะเวลาเท่าไร แต่ปัจจุบันพยายาม
ให้น้อยที่สุด  
 

48 - มีการกําหนดระดับการให้บริการ (Service Level 
Agreement : SLA) ว่ายอมรับ Downtime ได้เป็นระยะเวลา
ไม่เกิน 4 ชั่วโมง (ตามมาตรฐานที่ กรมพัฒนาที่ดินยอมรับได้) 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

 ตุลาคม 2555 

  มีการเฝ้าระวังและติดตามสถานะของ
ระบบ (Monitoring) อุปกรณ์
เครือข่าย  เฉพาะอุปกรณ์ Firewall 
และ Router เท่านั้น  
 

32 - มีการเฝ้าระวังและติดตามสถานะของระบบ (Monitoring) 
อุปกรณ์เครือข่ายที่สามารถบริหารจัดการได้(Management 
Device) ทุกเครื่อง ที่เชื่อมต่อเข้ามากับระบบเครือข่ายของ
กรมพัฒนาที่ดิน  

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

เดือนละครั้ง 

  ไม่มีอุปกรณ์ที่สามารถทํางานทดแทน
ได้ทันที (There’s no Redundant)  
 
 

32 - จัดหาอุปกรณ์เครือข่ายสํารองเพื่อนํามาทดแทนกรณีอุปกรณ์
หลักเครือข่ายหลักเสียหาย 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

 

  ขาดคู่มือการปฏิบัติงาน (Work 
Instruction) ในการกู้คืนระบบ 
 
 

32 - จัดทําคู่มือการปฏิบัติงาน (Work Instruction) ในการกู้คืน
ระบบ 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

มกราคม 2556 



4-81 
 

       

81 

ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
Risk Value 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการ
ดําเนินการ 

 
 

6. ระบบเครือข่ายสื่อสาร
ภายในกรมพัฒนาที่ดิน
เสียหาย/ขัดข้อง 

ไม่มีการกําหนดระดับการให้บริการ 
(Service Level Agreement : SLA) 
ว่าระบบยอมรับ Downtime ได้เป็น
ระยะเวลาเท่าไร แต่ปัจจุบันพยายาม
ให้น้อยที่สุด  
 

48 - มีการกําหนดระดับการให้บริการ (Service Level 
Agreement : SLA) ว่ายอมรับ Downtime ได้เป็นระยะเวลา
ไม่เกิน 4 ชั่วโมง (ตามมาตรฐานที่ กรมพัฒนาที่ดินยอมรับได้) 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

 

  ไม่มีอุปกรณ์ที่สามารถทํางานทดแทน
ได้ทันที (There’s no Redundant)  
 
 

32 - จัดหาอุปกรณ์เครือข่ายสํารองเพื่อนํามาทดแทนกรณีอุปกรณ์
หลักเครือข่ายหลักเสียหาย 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

 

  ขาดคู่มือการปฏิบัติงาน (Work 
Instruction) ในการกู้คืนระบบ 
 

32 - จัดทําคู่มือการปฏิบัติงาน (Work Instruction) ในการกู้คืน
ระบบ 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

 

มกราคม 2556 

7. อุปกรณ์ Hardware 
ภายในห้อง ควบคุมระบบ 
Network ชํารุด 

ขาดแผนในการบริหารจัดการอุปกรณ์ 
Hardware ภายในห้องควบคุมระบบ 

24 - จัดทําแผนในการบริหารจัดการอุปกรณ์ Hardware ภายใน
ห้องควบคุมระบบ  

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ตุลาคม 2555 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
Risk Value 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการ
ดําเนินการ 

  ไม่มีอุปกรณ์สํารอง 
 
 

24 - จัดหาอุปกรณ์ Hardware สํารอง ได้แก่ 
1) เครื่องแม่ข่ายสํารอง 1 เครื่อง สําหรับให้บริการ  
2) อุปกรณ์ Switch จํานวน 1 เครื่อง 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ตุลาคม 2555 

8. Domain Controller ไม่
สามารถให้บริการได้ 

Resource ไม่เพียงพอ 24 - ปรับปรุงประสิทธิภาพเครื่อง Domain Controller เช่น 
Upgrade RAM  Hard Disk 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

มกราคม 2556 

9. ถูกโจมตีจนไม่สามารถ
ให้บริการได้ (Denial of 
Service) 

กระบวนการป้องกัน Denial of 
Service ไม่รองรับการโจมตีในรูปแบบ
ที่ไม้ได้มีการกําหนดไว้ 
 

27 - จัดหาอุปกรณ์ IDS หรือ IPS ที่รองรับการโจมตีชนิด Denial 
of Service ที่มีความสามารถในการ update รูปแบบต่างๆ
ได้อย่างอัตโนมัติ 

 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

 

10. การถูกเจาะหรือลักลอบ 
(Hack) เข้าสู่ระบบ
ประมวลผลของเครื่อง 
Server 

ไม่มีกระบวนการในการติดตาม
ปรับปรุง Security Patch ให้ทันสมัย 

24 - จัดทํากระบวนการตรวจสอบการปรับปรุง Security Patch 
ให้ทันสมัยของเครื่อง Server โดยตั้งค่าให้ทํางานแบบ
อัตโนมัติ และมีการตรวจสอบทุกเดือน 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ทุกเดือน 

  ไม่มีกระบวนการในการติดตาม
ปรับปรุง Software Version ให้
ทันสมัย 

24 - จัดทํางบประมาณเพื่อใช้ในการปรับปรุง Software Version 
ให้ทันสมัยและมีการตรวจสอบเพื่อปรับปรุง Version ทุก 1 
ปี 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ทุกปี 

11. การเข้าใช้ระบบเครือข่าย
คอมพิวเตอร์ภายในองค์กร
โดยไม่ได้รับอนุญาต 
(Network) 

ขาดการติดตามเรื่องการถอดถอนสิทธิ
ของพนักงานที่ลาออก หรือย้ายแผนก
อย่างสม่ําเสมอ 

18 - จัดทําแผนการทบทวนสิทธิปีละ 2 ครั้ง กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

เดือนมีนาคม และ
เดือนกันยายน 
ของทุกปี 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
Risk Value 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการ
ดําเนินการ 

12. การถูกเจาะหรือลักลอบ 
(Hack) ระบบฐานข้อมูล 
 

ไม่มีกระบวนการในการติดตาม
ปรับปรุง Security Patch ให้ทันสมัย 
 

16 - จัดทํากระบวนการปรับปรุง Security Patch ให้ทันสมัยของ
ซอฟต์แวร์ โดยตั้งค่าให้ทํางานแบบอัตโนมัติ และมีการ
ตรวจสอบทุกเดือน 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ทุกเดือน 

13. ข้อมูลสูญหาย ทําการสํารองข้อมูลทุกวันจัดเก็บอยู่ใน
ระบบ NAS ไม่ได้นําออกมาเก็บไว้ที่
อื่นอย่างปลอดภัย 
 
 

24 - จัดทําการสํารองข้อมูล (Data Backup) ลงเครื่องแม่ข่าย
ให้บริการแบบอัตโนมัติ (Internal Media) ณ ห้องควบคุม
ระบบทุกวัน และทําการสํารองข้อมูล (Data Backup)  ไปยัง
เครื่อง External Storage  ทุกสัปดาห์ และนําไปเก็บไว้ที่ฝ่าย
บริหารทั่วไป ศูนย์สารสนเทศ ชั้น 2 ตึกอาคาร 6 ชั้น 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ทุกสัปดาห์ 

  มีการจัดเก็บข้อมูลรายเดือนเป็น Tap 
Backup สํารองข้อมูลไว้ในที่ปลอดภัย 
แต่ไม่ได้สํารองไว้ห่างจากสถานที่หลัก 

24 -  จัดทําการสํารองข้อมูล (Data Backup) โดยการบันทึกลง
ม้วนเทป (Tape Backup) ในการ Backup  ณ ห้องควบคุม
ระบบ เดือนละ 1 ครั้ง และเก็บไว้ ณ สพข. 2 (ชลบุรี) 

 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ทุกเดือน 

  มีการจัดเก็บข้อมูลรายไตรมาสเป็น 
External Hard disk  สํารองข้อมูลไว้
ในที่ปลอดภัย แต่ไม่ได้สํารองไว้ห่าง
จากสถานที่หลัก 

24 - จัดทําการสํารองข้อมูล (Data Backup) โดยใช้บริการ CAT 
Internet Data Center (CAT-IDC) บริการคุ้มครองเก็บรักษา
ข้อมูลบนเซิร์ฟเวอร์ ณ บริษัทฯ CAT สาขาบางรัก ไตรมาสละ 
1 ครั้ง 

 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ไตรมาสละ 1 ครั้ง 

  ไม่ได้ปรับปรุงแผนการสํารองข้อมูลให้
เป็นปัจจุบันอย่าง จึงทําให้ฐานข้อมูล/
ระบบฯ ที่พัฒนาขึ้นใหม่ อยู่นอกแผน
ไม่ได้ทําการสํารอง 

24 - ทบทวนแผนการสํารองข้อมูลให้เป็นปัจจุบันทุกครั้งที่มีการ
พัฒนาฐานข้อมูล/ระบบฯ ขึ้นใหม่  

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ทุกครั้งที่มีการ
พัฒนาฐานข้อมูล/
ระบบฯ ขึ้นใหม่ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
Risk Value 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการ
ดําเนินการ 

 
 
 

14. ข้อมูล mailbox สูญหาย ระบบ Mail Service ชํารุด 
 

18 - ทําการสํารองข้อมูล mailbox สัปดาห์ละ 1 ครั้งเพื่อ restore 
กลับมาใช้งานเมื่อระบบ Mail Service ใหม่ติดตั้งเสร็จ 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

สัปดาห์ละ 1 

15.  เจ้าหน้าที่ Network 
Admin หลักไม่สามารถ
ปฏิบัติได้ 

เจ้าหน้าที่ Network Admin สํารองมี
ทักษะไม่เท่ากับ Network Admin 
หลัก 

36 - ฝึกอบรมเจ้าหน้าที่  Network Admin สํารองให้มีทักษะ
เทียบเท่ากับ Network Admin หลัก 

กลุ่มระบบ
เครือข่ายและ
คอมพิวเตอร์ 

ปีงบประมาณ 
2556 

(ตุลาคม 2555-
กันยายน2556) 

16. เจ้าหน้าที่ Programmer
ไม่สามารถปฏิบัติได้ 

ไม่มีเจ้าหน้าที่ Programmerสํารอง 45 - จัดส่งเจ้าหน้าที่ไปเข้ารับการฝึกอบรมกับสถาบันที่มีมาตรฐาน 
เพื่อทําให้มี  Programmer มากขึ้น 

กลุ่มฐานข้อมูล
สารสนเทศ 

ปีงบประมาณ 
2556 

(ตุลาคม 2555-
กันยายน2556) 
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4.2 การติดตามและการประเมินผลการบริหารจัดการความเสี่ยง 
 4.3.1 การติดตามการบริหารจัดการความเสี่ยง 

การติดตามผลการจัดการความเสี่ยงของศูนย์สารสนเทศ กรมพัฒนาที่ดิน เพื่อให้มั่นใจว่าการ
บริหารความเสี่ยงเป็นไปอย่างมีประสิทธิภาพสามารถตอบสนองต่อการเปลี่ยนแปลงได้ทันกาล โดยกําหนดให้
มีการติดตามผลตามรอบระยะเวลาที่กําหนด และประเมินผลทุกสิ้นปี  

ทั้งนี้ การติดตามผลในระหว่างการปฏิบัติงาน (Ongoing Monitoring) ดําเนินการโดยให้เป็น
การติดตามที่รวมอยู่ในการดําเนินงานต่างๆ ตามปกติของศูนย์สารสนเทศ และเมื่อการติดตามผลพบสิ่งที่
อาจจะก่อให้เกิดความผิดพลาด หรือพบโอกาสในการพัฒนาให้ดีขึ้นเพื่อการบรรลุวัตถุประสงค์ขององค์กร
จะต้องมีการรายงานความบกพร่อง (Reporting Deficiencies) ให้ผู้บริหารทราบ 
 

4.3.2 การประเมินผลการบริหารจัดการความเสี่ยง 
ประเมินผลการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศประจําปี โดยการติดตาม

ภายหลังจากได้ดําเนินการตามแผนการบริหารความเสี่ยงและติดตามผลการจัดการความเสี่ยงว่าความเสี่ยง
ลดลงแล้ว เพื่อให้มั่นใจว่าแผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ทั้งนี้ เพื่อประเมินคุณภาพและความ
เหมาะสมของวิธีการจัดการความเสี่ยงที่ใช้ และเป็นการตรวจสอบความคืบหน้าของมาตรการควบคุม  โดย
ติดตามผลเป็นรายครั้งตามรอบระยะเวลา หรือการติดตามผลในระหว่างการปฏิบัติงาน 
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ตารางที่ 9 การติดตามและประเมินผลการบริหารจัดการความเสี่ยง 

ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

1.  ไฟฟ้าลัดวงจร ไม่มีการตรวจสอบ
ความต้องการ
กระแสไฟฟ้าของ
อุปกรณ์ ก่อนนําเข้า
ห้องควบคุมระบบ
Network   
 

- ทบทวน “นโยบายและแนว
ปฏิบัติการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ กรม
พัฒนาที่ดิน”  โดยเพิ่ม
ข้อกําหนด การนําอุปกรณ์เข้า
ห้องควบคุมระบบ จะต้องทํา
การตรวจสอบความต้องการ
กระแสไฟฟ้าของอุปกรณ์ เพื่อ
ป้องกันไฟฟ้าลัดวงจร 

- กําหนดเจ้าหน้าที่รับผิดชอบ 
ในการควบคุม ตรวจสอบการ
นําอุปกรณ์เข้า/ออกจาก
ห้องควบคุมระบบ Network   

- จัดทําตารางตรวจสอบการใช้กระแสไฟฟ้า
ของอุปกรณ์ ทุกชิ้นก่อนติดตั้งใน
ห้องควบคุมระบบ 

- สรุปปริมาณกระแสไฟฟ้าที่ใช้งานอยู่ใน
ปัจจุบันและความสามารถในการรองรับ
การใช้งานในอนาคตเพื่อประเมินการ
ติดตั้งระบบไฟฟ้าเพิ่มเติมให้เพียงพอต่อ
ความต้องการ 

- จัดเจ้าหน้าที่ดูแลรับผิดชอบ  คือ  
นายสุพงษ์  ไพชยนต์  และ นางวราภรณ์ 
อินทร์ทิพย์   ในการควบคุม ตรวจสอบ
การนําอุปกรณ์เข้า/ออก จากห้องควบคุม
ระบบ Network 

 

1 EI 3 4 12 รับได้ 

  ไม่มีการตรวจสอบ
ความสมบูรณ์ของ
อุปกรณ์ ก่อนนําเข้า
ห้องควบคุมระบบ 
Network   
 

- กําหนดเจ้าหน้าที่รับผิดชอบ 
ในการควบคุม ตรวจสอบการ
นําอุปกรณ์เข้า/ออกจาก
ห้องควบคุมระบบ Network   

 

- จัดเจ้าหน้าที่ดูแลรับผิดชอบ  คือ  
นายสุพงษ์  ไพชยนต์  และ นางวราภรณ์ 
อินทร์ทิพย์   ในการควบคุม ตรวจสอบ
การนําอุปกรณ์เข้า/ออก จากห้องควบคุม
ระบบ Network 

1 EI 3 4 12 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

 

2 ไฟไหม้ ไม่มีการทดสอบการ
ฉีดก๊าซจากถังดับเพลิง
จริง  
  - ถังดับเพลิงชนิดผง
เคมีแห้ง (Class A 
และ B)  
  - ถังดับเพลิงชนิด
ก๊าซคาร์บอนได้
ออกไซด์หรือ CO2  

(Class B และ C)  
 

- ซักซ้อมและทดสอบการฉีด
ก๊าซจากถังดับเพลิงจริง ปีละ 
2 ครั้ง (ตามแผนรองรับ
สถานการณ์ฉุกเฉินจากภัย
พิบัติอันอาจมีผลกระทบต่อ
ระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร  IT 
Contingency Plan) 

- จัดทําแผนทดสอบการทํางานของถัง
ดับเพลิงในเดือน มีนาคม และ กันยายน 
ของทุกปี เพื่อประเมินประสิทธิภาพใน
การทํางานของอุปกรณ์  

- ทดสอบการฉีดก๊าซจากถังดับเพลิงจริง ปี
ละ 2 ครั้ง  และสรุปผลการทดสอบ 

- จัดทํางบประมาณรองรับการเปลี่ยน
อุปกรณ์เพื่อให้อุปกรณ์พร้อมในการใช้งาน
(ทุก 5 ปี) 
 

1 EI 2 4 8 รับได้ 

  ไม่มีถังดับเพลิงชนิด 
HCFC-123 

(Halatron) ใช้กับ
สถานที่ที่ใช้อุปกรณ์
คอมพิวเตอร์ และ
อุปกรณ์สื่อสาร
โดยเฉพาะ 

- จัดหาถังดับเพลิงชนิด  
HCFC-123 (Halatron) ใช้

กับสถานที่ที่ใช้อุปกรณ์
คอมพิวเตอร์ และอุปกรณ์
สื่อสารโดยเฉพาะ 

- เนื่องจากไม่มีงบประมาณจัดซื้อ ถัง
ดับเพลิงชนิด HCFC-123 (Halatron) 
จึงทําให้ไม่สามารถปฏิบัติตามกิจกรรมใน
การควบคุมที่กําหนดไว้ได้   

 
 

1 EI 5 4 20 รับไม่ได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

 
 
 

3 น้ําท่วม 
แผ่นดินไหว 

มีสถานที่สํารอง
ภายนอกกรมพัฒนา
ที่ดิน แต่ไม่สามารถ
รองรับอุปกรณ์และ
ระบบเครือข่ายให้
เพื่อให้บริการระบบได้
เต็มรูปแบบ 

- จัดเตรียมสถานที่สํารอง
ภายนอกกรมพัฒนาที่ดิน ให้
พร้อมรองรับอุปกรณ์และ
ระบบเครือข่าย 

- ซักซ้อมความพร้อมของ
เจ้าหน้าที่ในการดําเนินงาน
ตามแผนกรณีเกิดน้ําท่วม 
แผ่นดินไหว จลาจล ให้
สามารถปฏิบัติได้ตามแผนที่
กาํหนดไว้ ประกอบด้วย 

1) ปิดระบบเครือข่าย
ทั้งหมด 

2) แผนเตรียมการและ
ขนย้ายเครื่องแม่ข่าย โดย
จัดเตรียมสถานที่เก็บเครื่องแม่
ข่าย  จัดทําบัญชีรายชื่อเครื่อง
แม่ข่ายและอุปกรณ์เครือข่าย  
และติดตั้งระบบ 

3) แผนการติดตั้งระบบฯ 

- จัดเตรียมแผนการปฏิบัติงานเพื่อเตรียม
ความพร้อมด้านการจัดการระบบ
สารสนเทศในภาวะที่ต้องเฝ้าระวังเป็น
พิเศษ ทดสอบตามแผนปีละ 1 ครั้ง ดังนี้ 

1) สถานที่บริการระบบเครือข่าย
สํารอง สํานักงานพัฒนาที่ดินเขต 1 
(ปทุมธานี) 

2) วงจรบริการ Internet/Intranet 
ประสานงานกับ  CAT เพื่อ Up Link 
ประมาณ 20/100 Mbps  

3) เตรียมเครื่องแม่ข่ายที่ต้องย้าย ได้แก่ 
3.1 เครื่อง Web Site กรมพัฒนา

ที่ดิน 
3.2 เครื่อง Fire Wall     
3.3 เครื่อง Mail Server 
3.4 เครื่อง Web Site กองคลัง 

(ให้บริการโอนเงิน)  
3.3 เครื่องระบบบริการประชาชน  

จํานวน 2 เครื่อง 

1 EI 2 4 8 
 

รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

ให้กลับมาใช้เป็นปกติ 
- ตรวจสอบบัญชีเครื่องแม่ข่าย

และอุปกรณ์เครือข่ายที่ต้อง
ทําการขนย้ายเรียงตามลําดับ
ความสําคัญ 

- ตรวจสอบความพร้อมใช้ของ
สถานที่ ระบบไฟฟ้า และ
ระบบเครือข่ายสํารอง ให้อยู่

ในสภาพพร้อมใช้งาน 

3.4 เครื่อง UPS สํารอง 3K 
4) การติดตั้งระบบให้กลับมาใช้ได้เป็น

ปกติ 
 

4 การชุมนุม 
จลาจล 

มีสถานที่สํารอง
ภายนอกกรมพัฒนา
ที่ดิน แต่ไม่สามารถ
รองรับอุปกรณ์และ
ระบบเครือข่ายให้
เพื่อให้บริการระบบได้
เต็มรูปแบบ 
 

- จัดเตรียมสถานที่สํารอง
ภายนอกกรมพัฒนาที่ดิน ให้
พร้อมรองรับอุปกรณ์และ
ระบบเครือข่าย 

- ซักซ้อมความพร้อมของ
เจ้าหน้าที่ในการดําเนินงาน
ตามแผนกรณีเกิดน้ําท่วม 
แผ่นดินไหว จลาจล ให้
สามารถปฏิบัติได้ตามแผนที่
กําหนดไว ้ประกอบด้วย 

1) ปิดระบบเครือข่าย

- จัดเตรียมแผนการปฏิบัติงานเพื่อเตรียม
ความพร้อมด้านการจัดการระบบ
สารสนเทศในภาวะที่ต้องเฝ้าระวังเป็น
พิเศษ ทดสอบตามแผนปีละ 1 ครั้ง ดังนี้ 

1) สถานที่บริการระบบเครือข่าย
สํารอง สํานักงานพัฒนาที่ดินเขต 1 
(ปทุมธานี) 

2) วงจรบริการ Internet/Intranet 
ประสานงานกับ  CAT เพื่อ Up Link 
ประมาณ 20/100 Mbps  

3) เตรียมเครื่องแม่ข่ายที่ต้องย้าย ได้แก่ 

1 EI 2 4 8 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

ทั้งหมด 
2) แผนเตรียมการและ

ขนย้ายเครื่องแม่ข่าย โดย
จัดเตรียมสถานที่เก็บเครื่องแม่
ข่าย  จัดทําบัญชีรายชื่อเครื่อง
แม่ข่ายและอุปกรณ์เครือข่าย  
และติดตั้งระบบ 

3) แผนการติดตั้งระบบฯ 
ให้กลับมาใช้เป็นปกติ 
- ตรวจสอบบัญชีเครื่องแม่ข่าย

และอุปกรณ์เครือข่ายที่ต้อง
ทําการขนย้ายเรียงตามลําดับ
ความสําคัญ 

- ตรวจสอบความพร้อมใช้ของ
สถานที่ ระบบไฟฟ้า และ
ระบบเครือข่ายสํารอง ให้อยู่

ในสภาพพร้อมใช้งาน 
 
 
 

3.3 เครื่อง Web Site กรมพัฒนา
ที่ดิน 

3.4 เครื่อง Fire Wall     
3.3 เครื่อง Mail Server 
 
3.4 เครื่อง Web Site กองคลัง 

(ให้บริการโอนเงิน)  
3.5 เครื่องระบบบริการประชาชน  

จํานวน 2 เครื่อง 
3.6 เครื่อง UPS สํารอง 3K 

4) การติดตั้งระบบให้กลับมาใช้ได้เป็น
ปกติ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

 
 
 
 
 
 
 

5. ระบบเครือข่าย
สื่อสารภายนอก 
(Internet)  
เสียหาย/ขัดข้อง 

ไม่มีระบบสื่อสาร
สํารองเพื่อเชื่อมต่อไป
ยังผู้ให้บริการ
เครือข่าย (ISP) ราย
อื่น  หากระบบสื่อสาร
หลักมีปัญหา  จะไม่
สามารถให้บริการได้  
 

- จัดหาระบบสื่อสารสํารองจาก 
ผู้ให้บริการเครือข่าย (ISP) 
โดยใช้บริการเครือข่ายสื่อสาร
ข้อมูลเชื่อมโยงหน่วยงาน
ภาครัฐ (GIN) หรือ ใช้บริการ
จาก บริษัท ทีโอที จํากัด 
(มหาชน)  เพื่อเป็น Link 
สํารอง กรณีเครือข่ายหลักที่
กรมพัฒนาที่ดินใช้บริการอยู่ 
จาก บริษัท กสท 
โทรคมนาคม จํากัด (มหาชน) 
(CAT) เสียหาย/ขัดข้อง 
 
 

- ตรวจสอบสถานะการทํางานของอุปกรณ์
เครือข่ายหลักที่ใช้งานและอุปกรณ์
เครือข่ายสํารองที่เป็นระบบ Backup โดย
พิจารณาค่าการทํางานของหน่วย
ประมวลผล หน่วยความจํา และปริมาณ
การส่งผ่านข้อมูล(Packet) เข้าออกให้อยู่
ในสถานะพร้อมใช้งานได้ตลอดเวลา 

- ตรวจสอบค่ากําหนดทางด้านมาตรฐาน
การเชื่อมต่อเครือข่ายอุปกรณ์ให้ถูกต้อง
ตามข้อกําหนดของกรมฯ และตรวจสอบดู 
Log ค่าเหตุการณ์ ต่าง ๆ ที่แสดง
ข้อผิดพลาดที่อาจเกิดขึ้นได้ 

-  ทดสอบการทํางานของระบบเครือข่าย
หลักตามแบบการบํารุงรักษา ปีละ 4 ครั้ง 

( จัดทําแผนการจัดหาระบบสื่อสารสํารอง

3 OI 2 4 24 รับไม่ได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

จาก ผู้ให้บริการเครือข่าย (ISP)  รายอื่น
อีก 1 วงจร ในปีงบประมาณต่อไป ) 

 
 
 
 
 

  ไม่มีการกําหนดระดับ
การให้บริการ 
(Service Level 
Agreement : SLA) 
ว่าระบบยอมรับ 
Downtime ได้เป็น
ระยะเวลาเท่าไร แต่
ปัจจุบันพยายามให้
น้อยที่สุด  

- มีการกําหนดระดับการ
ให้บริการ (Service Level 
Agreement : SLA) ว่า
ยอมรับ Downtime ได้เป็น
ระยะเวลาไม่เกิน 4 ชั่วโมง 
(ตามมาตรฐานที่ กรมพัฒนา
ที่ดินยอมรับได้) 

- กําหนดระดับการให้บริการ (Service 
Level Agreement : SLA) ว่ายอมรับ 
Downtime ได้เป็นระยะเวลาไม่เกิน 4 
ชั่วโมง ในเอกสารสัญญาของผู้รับจ้าง 

- ตรวจสอบสถานะการทํางานของระบบ
เครือข่ายสื่อสารภายใน ว่ามีปริมาณ
ช่วงเวลาที่ใช้งานไม่ได้จํานวนกี่ครั้ง และ
แต่ละครั้งที่ไม่สามารถใช้งาน จะต้องใช้
เวลาในการแก้ไขให้กลับมาใช้งานได้ ไม่
เกิน 4 ชั่วโมง ตามข้อกําหนดที่ตกลงไว้  

- ให้ผู้รับจ้างทําการบันทึกเป็นรายงาน
สถานะการทํางานประจําเดือน เพื่อจัดทํา
สถิติของการ downtime ของระบบ 

 
 

2 OI 2 4 16 รับไม่ได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

 
 
 
 
 
 
 

  มีการเฝ้าระวังและ
ติดตามสถานะของ
ระบบ (Monitoring) 
อุปกรณ์เครือข่าย  
เฉพาะอุปกรณ์ 
Firewall และ 
Router เท่านั้น  

- มีการเฝ้าระวังและติดตาม
สถานะของระบบ 
(Monitoring) อุปกรณ์
เครือข่ายที่สามารถบริหาร
จัดการได้(Management 
Device) ทุกเครื่อง ที่เชื่อมต่อ
เข้ามากับระบบเครือข่ายของ
กรมพัฒนาที่ดิน 

- จัดทําระบบการเฝ้าระวังและติดตาม
สถานะของระบบ (Monitoring) อุปกรณ์
เครือข่ายที่สามารถบริหารจัดการได้ 
(Management Device) ได้แก่ Switch , 
Router , firewall , IPS , proxy 

- ทําการบันทึกเป็นรายงานสถานะการเฝ้า
ระวังและติดตามประจําเดือน เพื่อ
เปรียบเทียบสถิติของการทํางานทั้งหมด 

 

1 OI 2 4 8 รับได้ 

  ไม่มีอุปกรณ์ที่สามารถ
ทํางานทดแทนได้ทันที 
(There’s no 
Redundant)  

- จัดหาอุปกรณ์เครือข่ายสํารอง
เพื่อนํามาทดแทนกรณี
อุปกรณ์หลักเครือข่ายหลัก
เสียหาย 

- สํารวจจํานวนอปุกรณ์เครือข่ายสํารองที่
ต้องการทดแทน กรณีที่อุปกรณ์เครือข่าย
หลักเกิดความเสียหายไม่สามารถใช้งานได้ 

- กําหนดคุณลักษณะของอุปกรณ์เครือข่าย
ที่ต้องจัดหาเพื่อนํามาทดแทน 

1 OI 2 4 8 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

- ประสานงานผู้ให้บริการเครือข่ายเพื่อ
จัดเตรียมอุปกรณ์สํารองในกรณีที่อุปกรณ์
หลักเกิดความเสียหายโดยกําหนดเป็น
คุณลักษณะในสัญญา 

 
 
 

  ขาดคู่มือการ
ปฏิบัติงาน (Work 
Instruction) ในการกู้
คืนระบบ 

- จัดทําคู่มือการปฏิบัติงาน 
(Work Instruction) ในการกู้
คืนระบบ 

- จัดทําคู่มือการปฏิบัติงาน (Work 
Instruction) ในการกู้คืนระบบ 
ประกอบด้วย   
1) เอกสารการกําหนดค่า 

Configuration อุปกรณ์เครือข่าย (Router, 
Switch) 

2) เอกสารกําหนดค่า Configuration 
เครื่องแม่ข่าย Web Server 

3) เอกสารกําหนดค่าConfiguration 
เครื่องแม่ข่าย Mail Server 
 
 
 
 
 

1 OI 3 4 12 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

 
 
 
 
 
 
 

6. ระบบเครือข่าย
สื่อสารภายใน
กรมพัฒนาที่ดิน
เสียหาย/ขัดข้อง 

ไม่มีการกําหนดระดับ
การให้บริการ 
(Service Level 
Agreement : SLA) 
ว่าระบบยอมรับ 
Downtime ได้เป็น
ระยะเวลาเท่าไร แต่
ปัจจุบันพยายามให้
น้อยที่สุด  
 

- มีการกําหนดระดับการ
ให้บริการ (Service Level 
Agreement : SLA) ว่า
ยอมรับ Downtime ได้เป็น
ระยะเวลาไม่เกิน 4 ชั่วโมง 
(ตามมาตรฐานที่ กรมพัฒนา
ที่ดินยอมรับได้) 

- กําหนดระดับการให้บริการ (Service 
Level Agreement : SLA) ว่ายอมรบั 
Downtime ได้เป็นระยะเวลาไม่เกิน 4 
ชั่วโมง ในเอกสารสัญญาของผู้รับจ้าง 

- ตรวจสอบสถานะการทํางานของระบบ
เครือข่ายสื่อสารภายใน ว่ามีปริมาณ
ช่วงเวลาที่ใช้งานไม่ได้จํานวนกี่ครั้ง และ
แต่ละครั้งที่ไม่สามารถใช้งาน จะต้องใช้
เวลาในการแก้ไขให้กลับมาใช้งานได้ ไม่
เกิน 4 ชั่วโมง ตามข้อกําหนดที่ตกลงไว้  

- ให้ผู้รับจ้างทําการบันทึกเป็นรายงาน
สถานะการทํางานประจําเดือน เพื่อจัดทํา
สถิติของการ downtime ของระบบ 

2 OI 2 4 16 รับไม่ได้ 

  ไม่มีอุปกรณ์ที่สามารถ - จัดหาอุปกรณ์เครือข่ายสํารอง - สํารวจจํานวนอปุกรณ์เครือข่ายสํารองที่ 1 OI 2 4 8 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

ทํางานทดแทนได้ทันที 
(There’s no 
Redundant)  

เพื่อนํามาทดแทนกรณี
อุปกรณ์หลักเครือข่ายหลัก
เสียหาย 

ต้องการทดแทน กรณีที่อุปกรณ์เครือข่าย
หลักเกิดความเสียหายไม่สามารถใช้งานได้ 

- กําหนดคุณลักษณะของอุปกรณ์เครือข่าย
ที่ต้องจัดหาเพื่อนํามาทดแทน 

- ประสานงานผู้ให้บริการเครือข่ายเพื่อ
จัดเตรียมอุปกรณ์สํารองในกรณีที่อุปกรณ์
หลักเกิดความเสียหายโดยกําหนดเป็น
คุณลักษณะในสัญญา 

  ขาดคู่มือการ
ปฏิบัติงาน (Work 
Instruction) ในการกู้
คืนระบบ 

- จัดทําคู่มือการปฏิบัติงาน 
(Work Instruction) ในการกู้
คืนระบบ 

- จัดทําคู่มือการปฏิบัติงาน (Work 
Instruction) ในการกู้คืนระบบ 
ประกอบด้วย   
1) เอกสารการกําหนดค่า 

Configuration อุปกรณ์เครือข่าย (Router, 
Switch) 

2) เอกสารกําหนดค่า Configuration 
เครื่องแม่ข่าย Web Server 

3) เอกสารกําหนดค่า Configuration 
เครื่องแม่ข่าย Mail Server 
 

1 OI 3 4 12 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

7. อุปกรณ์ 
Hardware 
ภายในห้อง 
ควบคุมระบบ 
Network ชํารุด 

ขาดแผนในการบริหาร
จัดการอุปกรณ์ 
Hardware ภายใน
ห้องควบคุมระบบ 

- จัดทําแผนในการบริหาร
จัดการอุปกรณ์ Hardware 
ภายในห้องควบคุมระบบ  

- จัดทําแผนในการบริหารจัดการอุปกรณ์ 
Hardware ภายในห้องควบคุมระบบ 

- ทดสอบแผนการบริหารจัดการอุปกรณ์ 
Hardware ที่จัดทํา ว่าเป็นไปตาม
วัตถุประสงค์ 

- สรุปแผนการบริหารจัดการอุปกรณ์ 
Hardware หลังจากทําการทดสอบแผน
ทุกๆ  3 เดือน 
 

1 OI 3 3 9 รับได้ 

  ไม่มีอุปกรณ์สํารอง 
 
 
 

- จัดหาอุปกรณ์ Hardware 
สํารอง ได้แก่ 

1) เครื่องแม่ข่ายสํารอง 
1 เครื่อง สําหรับ
ให้บริการ  

2) อุปกรณ์ Switch 
จํานวน 1 เครื่อง 

 

- ติดตั้งระบบปฏิบัติการสําหรับเครื่องแม่
ข่าย  กําหนดค่า Configuration  ให้กับ
อุปกรณ์ Hardware สํารอง ได้แก่  เครื่อง
แม่ข่ายสํารอง 1 เครื่อง สําหรับให้บรกิาร  
อุปกรณ์ Switch จํานวน 1 เครื่อง 

- ตรวจสอบสถานะการทํางานของอุปกรณ์
ให้พร้อมปฏิบัติงาน   

2 OI 2 3 12 รับได้ 

8. Domain 
Controller ไม่
สามารถ
ให้บริการได้ 

Resource ไม่เพียงพอ ปรับปรุงประสิทธิภาพเครื่อง 
Domain Controller เช่น 
Upgrade RAM  Hard Disk 

- ตรวจสอบการทํางานของเครื่อง Domain 
Controller ในส่วนของอุปกรณ์ที่เป็น 
Resource ใช้งานในระบบว่ามีการแจ้ง
เตือน หรือ พบปัญหาอุปกรณ์ที่มีการ

1 OI 3 3 9 
 

รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

ทํางานประสิทธิภาพลดลง  โดยทําการ
ตรวจสอบทุก 3 เดือน 

- ปรับปรุงอุปกรณท์ี่พบปัญหาในกรณีที่ไม่
สามารถเปลี่ยนแปลงได้ให้จัดหาอุปกรณ์
ใหม่มาใช้งานทดแทนอุปกรณ์เดิมที่ชํารุด 

 
 
 
 

9.  ถูกโจมตีจนไม่
สามารถ
ให้บริการได้ 
(Denial of 
Service) 

กระบวนการป้องกัน 
Denial of Service 
ไม่รองรับการโจมตีใน
รูปแบบที่ไม้ได้มีการ
กําหนดไว้ 
 
 
 

- จัดหาอุปกรณ์ IDS หรือ IPS 
ที่รองรับการโจมตีชนิด 
Denial of Service ที่มี
ความสามารถในการ update 
รูปแบบต่างๆไดอ้ย่างอัตโนมัติ 

 

-  ติดตั้งอุปกรณ์ IPS ที่รองรับการโจมตี
ชนิด Denial of Service (DOS) ที่มี
ความสามารถในการ update รูปแบบ
การป้องกันการโจมตีในรูปแบบต่างๆได้
อย่างอัตโนมัติ 

- การตรวจสอบสถานะการทํางานของ
อุปกรณ์ IPS โดยตรวจดูประสิทธิภาพการ
ทํางานของหน่วยประมวลผล  การทํางาน
ของหน่วยความจํา ปริมาณการตรวจจับ
การบุกรุกผ่านชอ่งทางระบบเครือข่าย 
(Attack)  เพื่อให้อุปกรณ์อยู่ในสภาพ
พร้อมใช้งาน โดยตรวจเช็คเดือนละ 1 
ครั้ง 

2 OI 1 3 6 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

- ทําการบันทึกเป็นรายงานสถานะการ
ทํางานประจําเดือน เพื่อเปรียบเทียบสถิติ
ของการบุกรุก 

 
 
 
 
 
 

10. การถูกเจาะหรือ
ลักลอบ (Hack) 
เข้าสู่ระบบ
ประมวลผลของ
เครื่อง Server 
 

ไม่มีกระบวนการใน
การติดตามปรับปรุง 
Security Patch ให้
ทันสมัย 

- จัดทํากระบวนการตรวจสอบ
การปรับปรุง Security 
Patch ให้ทันสมัยของเครื่อง 
Server โดยตั้งค่าให้ทํางาน
แบบอัตโนมัติ และมีการ
ตรวจสอบทุกเดือน 

- ทําการตั้งค่าการปรับปรุง Security 
Patch ให้ทันสมัย (Update) ของเครื่อง 
Server แบบอัตโนมัติ  
- ตรวจสอบการทํางาน ของค่าการปรับปรุง 
Security Patch (Update) โดยตรวจเช็ค
เดือนละ 1 ครั้ง 
-  ทําการบันทึกผลการทํางาน คา่การ
ปรับปรุง Security Patch (Update) ในแต่
เดือน  

1 OI 2 3 
 
 
 
 
 
 

 

6 รับได้ 

  
 
 

ไม่มีกระบวนการใน
การติดตามปรับปรุง 
Software Version 

- จัดทํางบประมาณเพื่อใช้ใน
การปรับปรุง Software 
Version ให้ทันสมัยและมีการ

- ทําการตรวจสอบค่า Software Version 
ที่ใช้งานในปัจจุบนัว่าเป็น Version ที่
ทันสมัยและรองรับการปรับปรุงระบบให้มี

2 OI 3 2 12 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

 ให้ทันสมัย ตรวจสอบเพื่อปรับปรุง 
Version ทุก 1 ปี 

ความปลอดภัย โดยมีการตรวจเช็คอย่าง
น้อยปีละ 1 ครั้ง 
-  ทําบันทึกค่าใช้จ่ายเพื่อใช้ในการปรับปรุง 
Software Version เพื่อนําเสนอกรมฯ ให้
ตั้งงบประมาณการปรับปรุง Software 
Version ในปีถัดไป 
 
 
 

11. การเข้าใช้ระบบ
เครือข่าย
คอมพิวเตอร์
ภายในองค์กร
โดยไม่ได้รับ
อนุญาต 
(Network) 
 

ขาดการติดตามเรื่อง
การถอดถอนสิทธิของ
พนักงานที่ลาออก 
หรือย้ายแผนกอย่าง
สม่ําเสมอ 

- จัดทําแผนการทบทวนสิทธิปี
ละ 2 ครั้ง 

กําหนดสิทธิ์ในการเข้าถึงข้อมูลผู้ใช้งาน และ
ผู้ดูแลระบบเทคโนโลยีสารสนเทศ ดังนี้ 
- เพิ่มข้อมูลการกําหนดสิทธิ์เมื่อเข้ารับ

ราชการใหม่ 
- ปรับปรุงข้อมูลการกําหนดสิทธิ์เมื่อ

โยกย้ายตําแหน่ง หรือหน่วยงาน 
- ลบข้อมูลการกําหนดสิทธิ์เมื่อเกษียณอายุ

หรือลาออกจากราชการ 
 

2 OI 1 2 4 รับได้ 

12. การถูกเจาะหรือ
ลักลอบ (Hack) 
ระบบฐานข้อมูล 
 

ไม่มีกระบวนการใน
การติดตามปรับปรุง 
Security Patch ให้
ทันสมัย 

- จัดทํากระบวนการปรับปรุง 
Security Patch ให้ทันสมัย
ของซอฟต์แวร์ โดยตั้งค่าให้

- ทําการตรวจสอบค่า Security Patch ที่
ใช้งานในปัจจุบันว่ามีการ update 
ครบถ้วน และตั้งค่าให้รองรับการ 

1 OI 2 2 4 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

ทํางานแบบอัตโนมัติ และมี
การตรวจสอบทุกเดือน 

update Security Patch แบบอัตโนมัติ  
โดยมีการตรวจเช็คผลการupdate เดือน
ละ 1 ครั้ง 

- ทําการบันทึกผลการทํางานของการ
ปรับปรุง Security Patch (Update) ใน
แต่เดือน เพื่อเฝ้าระวังการที่ระบบไม่ 
update Patch ที่สําคัญ 

 
 
 

13. ข้อมูลสูญหาย ทําการสํารองข้อมูล
ทุกวันจัดเก็บอยู่ใน
ระบบ NAS ไม่ได้นํา
ออกมาเก็บไว้ที่อื่น
อย่างปลอดภัย 
 
 

   - จัดทําการสํารองข้อมูล 
(Data Backup) ลงเครื่องแม่
ข่ายให้บริการแบบอัตโนมัติ 
(Internal Media) ณ 
ห้องควบคุมระบบทุกวัน และทํา
การสํารองข้อมูล (Data 
Backup)  ไปยังเครื่อง 
External Storage  ทุกสัปดาห์ 
และนําไปเก็บไว้ที่ฝ่ายบริหาร
ทั่วไป ศูนย์สารสนเทศ ชั้น 2 
ตึกอาคาร 6 ชั้น 
 

-  จัดทําการสํารองข้อมูล  (Data 
Backup) ลงเครือ่งแม่ข่ายให้บริการแบบ
อัตโนมัติ (Internal Media) ณ ห้องควบคุม
ระบบทุกวัน โดยจัดเก็บข้อมูลเป็นรายเครื่อง
จําแนกตามวัน ได้แก่ 

วันจันทร์   เครื่อง LDDWEB 
วันอังคาร  เครื่อง NLB1 และ 

MordinNew 
วันพุธ    เครื่อง  NLB4  Imail  

Webtime  และ IRV 
วันพฤหัสบดี  เครื่อง NLB2  และ E-

Library 

1 EI 2 3 6 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

 
 

วันศุกร์   เครื่อง TIME  eOffice   
eOfficeData และ NHRM 

-  วิธีการสํารองข้อมูลเป็นลักษณะ Full 
Backup คือทําการสํารองข้อมูลทั้งระบบ 

-  ทําการสํารองข้อมูล (Data Backup)  
ไปยังเครื่อง External Storage  ทุกสัปดาห์ 
และนําไปเก็บไว้ที่ฝ่ายบริหารทั่วไป ศูนย์
สารสนเทศ ชั้น 2 ตึกอาคาร 6 ชั้น 
 
 

  มีการจัดเก็บข้อมูลราย
เดือนเป็น Tap 
Backup สํารองข้อมูล
ไว้ในที่ปลอดภัย แต่
ไม่ได้สํารองไว้ห่างจาก
สถานที่หลัก 

-  จัดทําการสํารองข้อมูล 
(Data Backup) โดยการบันทึก
ลงม้วนเทป (Tape Backup) ใน
การ Backup  ณ ห้องควบคุม
ระบบ เดือนละ 1 ครั้ง และเก็บ
ไว้ ณ สพข. 2 (ชลบุรี) 

-    จัดทําการสํารองข้อมูล (Data 
Backup) โดยการบันทึกลงม้วนเทป (Tape 
Backup) ในการ Backup  ณ ห้องควบคุม
ระบบ เดือนละ 1 ครั้ง  และนําม้วนเทป 
(Tape Backup) ไปเก็บไว้ ณ  สพข. 2 
(ชลบุรี) 

-  ทดสอบการกู้คืนฐานข้อมูลด้วยวิธีการ
สุ่มจากเครื่องแม่ข่ายที่เก็บฐานข้อมูล 
ประกอบด้วย เครื่อง NLB1  NLB2  
LDDWEB  MordinNew   E-Library 
NHRM   Imail   IRV   TIME  WEBTIME  
eOffice   eOfficedata เดือนละ 1 ครั้ง 

1 EI 2 3 6 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

-  ทดสอบการกู้คืนระบบสารสนเทศที่ได้
พัฒนาขึ้น โดยเมื่อเกิดความเสียหายกับ
เครื่องคอมพิวเตอร์ สามารถจะติดตั้งและนํา
ระบบสารสนเทศกลับมาใช้งานไดใ้หม่ 
 
 
 
 
 

  มีการจัดเก็บข้อมูลราย
ไตรมาสเป็น External 
Hard disk  สํารอง
ข้อมูลไว้ในที่ปลอดภัย 
แต่ไม่ได้สํารองไว้ห่าง
จากสถานที่หลัก 

- จัดทําการสํารองข้อมูล 
(Data Backup) โดยใช้บริการ 
CAT Internet Data Center 
(CAT-IDC) บริการคุ้มครองเก็บ
รักษาข้อมูลบนเซิร์ฟเวอร์ ณ 
บริษัทฯ CAT สาขาบางรัก ไตร
มาสละ 1 ครั้ง 

-   ได้จัดทําการสํารองข้อมูล (Data 
Backup) จากเครื่องแม่ข่ายลง External 
Hard disk  และนําไปจัดเก็บไว้ที่ CAT 
Internet Data Center (CAT-IDC) บริการ
คุ้มครองเก็บรักษาข้อมูลบนเซิร์ฟเวอร์ ณ 
บริษัทฯ CAT สาขาบางรัก ไตรมาสละ 1 
ครั้ง 
 

1 EI 2 3 6 รับได้ 

  ไม่ได้ปรับปรุงแผนการ
สํารองข้อมูลให้เป็น
ปัจจุบันอย่าง จึงทําให้
ฐานข้อมูล/ระบบฯ ที่
พัฒนาขึ้นใหม่ อยู่นอก

- ทบทวนแผนการสํารอง
ข้อมูลให้เป็นปัจจุบันทุกครั้งที่มี
การพัฒนาฐานข้อมูล/ระบบฯ 
ขึ้นใหม่  

- ดําเนินการทบทวนแผนการสํารอง
ข้อมูลทั้งทุก 6 เดือน และปรับปรุงแผนการ
สํารองข้อมูลให้เป็นปัจจุบันทุกครั้งที่มีการ
พัฒนาฐานข้อมูล/ 
ระบบฯ ขึ้นใหม่ 

1 EI 2 3 6 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

แผนไม่ได้ทําการ
สํารอง 

14. ข้อมูล mailbox 
สูญหาย 

ระบบ Mail Service 
ชํารุด 
 

- ทําการสํารองข้อมูล 
mailbox สัปดาห์ละ 1 ครั้งเพื่อ 
restore กลับมาใช้งานเมื่อ
ระบบ Mail Service ใหม่ติดตั้ง
เสร็จ 

- ตั้งค่าสํารองข้อมูล (backup) mailbox 
สัปดาห์ละ 1 ครั้ง โดยมีการจัดเก็บข้อมูลที่
สํารองไว้ที่เครื่อง NAS 
- จัดเตรียมเครื่องแม่ข่ายสํารอง เพื่อใช้

ทดสอบการติดตั้งระบบ Mail Service ใหม่
และทดสอบการ restore ข้อมูลกลับมาใช้
งานทุกๆ 3 เดือน 

1 OI 2 3 6 รับได้ 

15. เจ้าหน้าที่ 
Network 
Admin หลักไม่
สามารถปฏิบัติ
ได้ 

เจ้าหน้าที่ Network 
Admin สํารองมี
ทักษะไม่เท่ากับ 
Network Admin 
หลัก 

- ฝึกอบรมเจ้าหน้าที่  Network 
Admin สํารองให้มีทักษะ
เทียบเท่ากับ Network 
Admin หลัก 

- เจ้าหน้าที่ได้รับการฝึกอบรมหลักสูตร 
Network Admin  เพื่อให้มีความรู้
ทันสมัย เช่น รูปแบบการโจมตีใหม่ ๆ 
เครื่องมือแฮก รูปแบบใหม่ ๆ เพื่อให้
ทราบถึงขีดความสามารถของเครื่องมือ
และการโจมตี  อันตรายที่จะเกิดขึ้นกับ
ระบบ การศึกษาการใช้งานซอฟต์แวร์
ประเมินความเสี่ยงและ Tools ชนิดต่างๆ 
ที่ใช้ในการสแกนเพื่อหาช่องโหว่ 

2 PI 2 3 12 รับได้ 

16. เจ้าหน้าที่ 
Programmer

ไม่มีเจ้าหน้าที่ 
Programmerสํารอง 

- จัดส่งเจ้าหน้าที่ไปเข้ารับการ
ฝึกอบรมกับสถาบันที่มี

- เจ้าหน้าได้รับการฝึกอบรมหลักสูตร  
นักพัฒนาโปรแกรมและเว็บไซต์ เพื่อให้

2 PI 2 3 12 รับได้ 
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ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญ
ของ

ทรัพย์สิน 
(Assets 
Value) 

ระดับความ
เสี่ยง 
(Risk 

Value) 

ระดับการ
ยอมรับ 

ไม่สามารถ
ปฏิบัติได้ 

มาตรฐาน เพื่อทําให้มี  
Programmer มากขึ้น 

นักพัฒนาโปรแกรมและเว็บไซต์จะได้มี
ความรู้ในการเขียนโค้ดที่ปลอดภัยจาก
การโจมตีแบบต่างๆ เช่น SQL Injection, 
XSS: Cross Site Scripting และ 
Remote File Inclusion  

 



105 
 

       

บทที่ 5 
สรุปและขอ้เสนอแนะ 

  
 

การจัดการความเสี่ยง (Risk Management) คือ กระบวนการในการระบุ วิเคราะห์ ประเมิน ดูแล 
ตรวจสอบ และควบคุมความเสี่ยงที่สัมพันธ์กับกิจกรรมหน้าที่และกระบวนการทํางานเพื่อให้องค์กรลดความ
เสียหายจากความเสี่ยงมากที่สุด  เนื่องมาจากภัยที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่ง   เมื่อเทคโนโลยี
สารสนเทศก้าวเข้ามามีบทบาทสําคัญในฐานะกลไกลอันทรงพลังในการขับเคลื่อนการดําเนินงานขององค์กร 
ทุกกิจกรรมที่เกิดขึ้นภายในองค์กรจึงล้วนมีความเกี่ยวข้องกับเทคโนโลยีสารสนเทศแทบทั้งสิ้น  ในแต่ละวัน
ข้อมูลมหาสารถูกส่งผ่านเครือข่ายเทคโนโลยีสารสนเทศเพื่ออํานวยความสะดวกให้กับการปฏิบัติงานของทุก
หน่วยงานภายในกรมพัฒนาที่ดิน  ดังนั้น หนทางที่ดีที่สุดในการป้องกันปัญหาที่จะเกิดขึ้นด้านเทคโนโลยี
สารสนเทศ จึงควรเริ่มต้ังแต่การบริหารจัดการองค์กรให้ได้มาตรฐานด้านความปลอดภัย  ซึ่งก็คือ การจัดการ
ความเสี่ยงในองค์กร นั่นเอง 
 

5.1 สรุป 
ผลจาการดําเนินงานการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้มีการดําเนินกิจกรรม

เพื่อควบคุมความเสี่ยงในแต่ละปัจจัยเสี่ยงให้ลดลงในระดับที่ยอมรับได้ คือ อยู่ในระดับความเสี่ยงตํ่ากว่าค่า 
ARL = 15 คะแนน และค่าความเสี่ยงที่ยอมรับไม่ได้ คือ ระดับความเสี่ยงที่สูงกว่า 15 คะแนน สรุปได้ดังนี้ 

 

5.1.1  ความเสี่ยงที่อยู่ในระดับที่ยอมรับได้ (Acceptance  Risk Value : ARL)  ความเสี่ยงที่
มีค่าตามที่ผู้อํานวยการศูนย์สารสนเทศ กําหนดคือ ความเสี่ยงที่มีค่าอยู่ในระดับ = 15  ดังนั้น  กิจกรรมที่
ผ่านการควบคุมความเสี่ยงมาแล้ว อยู่ในช่วง 0-15 ถือว่ายอมรับได้  ประกอบด้วย 

 

5.1.1.1  ไฟฟา้ลดัวงจร  มีช่องโหว่ที่อาจเกิดขึ้น คือ  
1) ไม่มีการตรวจสอบความต้องการกระแสไฟฟ้าของอุปกรณ์   ก่อนนําเข้าห้อง 

ควบคุมระบบ Network    
กิจกรรในการควบคุม  คือ ทบทวน “นโยบายและแนวปฏิบัติการรักษาความ

มั่นคงปลอดภัยด้านสารสนเทศ กรมพัฒนาที่ดิน”  โดยเพิ่มข้อกําหนด การนําอุปกรณ์เข้าห้องควบคุมระบบ 
จะต้องทําการตรวจสอบความต้องการกระแสไฟฟ้าของอุปกรณ์ เพื่อป้องกันไฟฟ้าลัดวงจร  และกําหนด
เจ้าหน้าที่รับผิดชอบ ในการควบคุม ตรวจสอบการนําอุปกรณ์เข้า/ออกจากห้องควบคุมระบบ Network   

รายละเอียดผลดําเนินการ ได้จัดทําตารางตรวจสอบการใช้กระแสไฟฟ้าของ
อุปกรณ์ ทุกช้ินก่อนติดต้ังในห้องควบคุมระบบ     สรุปปริมาณกระแสไฟฟ้าที่ใช้งานอยู่ในปัจจุบันและ
ความสามารถในการรองรับการใช้งานในอนาคตเพื่อประเมินการติดต้ังระบบไฟฟ้าเพิ่มเติมให้เพียงพอต่อความ
ต้องการ   จัดเจ้าหน้าที่ดูแลรับผิดชอบ  คือ นายสุพงษ์  ไพชยนต์  และ นางวราภรณ์ อินทร์ทิพย์   ในการ
ควบคุม ตรวจสอบการนําอุปกรณ์เข้า/ออก จากห้องควบคุมระบบ Network 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 12 คะแนน เป็นระดับที่ยอมรับได้ 
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2)  ไม่มีการตรวจสอบความสมบูรณ์ของอุปกรณ์  ก่อนนําเข้าห้องควบคุมระบบ 
Network   

กิจกรรในการควบคุม  คือ กําหนดเจ้าหน้าที่รับผิดชอบ ในการควบคุม ตรวจสอบ
การนําอุปกรณ์เข้า/ออกจากห้องควบคุมระบบ Network   

รายละเอียดผลดําเนินการ ได้จัดเจ้าหน้าที่ดูแลรับผิดชอบ  คือ นายสุพงษ์  
ไพชยนต์  และ นางวราภรณ์ อินทร์ทพิย์   ในการควบคุม ตรวจสอบการนําอุปกรณ์เข้า/ออก จากห้องควบคุม
ระบบ Network 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 8 คะแนน เป็นระดับที่ยอมรับได้ 
 

5.1.1.2  ไฟฟา้ไหม ้ มีช่องโหว่ที่อาจเกิดขึ้น คือ  
ไม่มีการทดสอบการฉดีก๊าซจากถังดบัเพลงิจริง ประกอบด้วย ถังดับเพลิงชนิดผงเคมี

แห้ง (Class A และ B) และ ถังดับเพลิงชนิดก๊าซคาร์บอนได้ออกไซด์หรือ CO2  (Class B และ C)  
กิจกรรในการควบคุม คือ ซกัซ้อมและทดสอบการฉีดก๊าซจากถังดับเพลิงจริง ปี

ละ 2 ครั้ง (ตามแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบต่อระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร  IT Contingency Plan)  

รายละเอียดผลดําเนนิการ  ได้จัดทําแผนทดสอบการทํางานของถังดับเพลิงใน
เดือน มีนาคม และ กันยายน ของทุกปี เพื่อประเมินประสิทธิภาพในการทํางานของอุปกรณ์   ทําการทดสอบ
การฉีดก๊าซจากถังดับเพลิงจริง ปีละ 2 ครัง้  และสรุปผลการทดสอบ   พร้อมทั้ง จัดทาํงบประมาณรองรับการ
เปลี่ยนอุปกรณ์เพื่อให้อุปกรณ์พร้อมในการใช้งาน(ทุก 5 ปี) 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 12 คะแนน เป็นระดับที่ยอมรับได้ 
 

5.1.1.3  น้ําท่วม แผน่ดินไหว  มีช่องโหว่ที่อาจเกิดขึ้น คือ  
มีสถานที่สํารองภายนอกกรมพัฒนาที่ดิน แต่ไม่สามารถรองรับอุปกรณ์และระบบ

เครือข่ายให้เพื่อให้บริการระบบได้เต็มรูปแบบ  
กิจกรรในการควบคุม  คือ จัดเตรียมสถานที่สํารองภายนอกกรมพัฒนาที่ดิน ให้

พร้อมรองรับอุปกรณ์และระบบเครือข่าย ซักซ้อมความพร้อมของเจ้าหน้าที่ในการดําเนินงานตามแผนกรณี
เกิดน้ําท่วม แผ่นดินไหว จลาจล ให้สามารถปฏิบัติได้ตามแผนที่กําหนดไว้ ประกอบด้วย 

1) ปิดระบบเครือข่ายทั้งหมด 
2) แผนเตรียมการและขนย้ายเครื่องแม่ข่าย โดยจัดเตรียมสถานที่เก็บเครื่องแม่

ข่าย  จัดทําบัญชีรายชื่อเครื่องแม่ข่ายและอุปกรณ์เครือข่าย  และติดต้ังระบบ 
3) แผนการติดต้ังระบบฯ ให้กลับมาใช้เป็นปกติ 
ตรวจสอบบัญชีเครื่องแม่ข่ายและอุปกรณ์เครือข่ายที่ต้องทําการขนย้ายเรียง

ตามลําดับความสําคัญ  ตรวจสอบความพร้อมใช้ของสถานที่ ระบบไฟฟ้า และระบบเครือข่ายสํารอง ให้อยู่ใน
สภาพพร้อมใช้งาน  
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รายละเอียดผลดําเนินการ  ได้จัดเตรียมแผนการปฏิบัติงานเพื่อเตรียมความ
พร้อมด้านการจัดการระบบสารสนเทศในภาวะที่ต้องเฝ้าระวังเป็นพิเศษและทดสอบตามแผนปีละ 1 ครั้ง ดังนี้ 

1) สถานที่บริการระบบเครือข่ายสํารอง สํานักงานพัฒนาที่ดินเขต 1 (ปทุมธานี) 
2) วงจรบริการ Internet/Intranet ประสานงานกับ  CAT เพื่อ Up Link 

ประมาณ 20/100 Mbps  
3) เตรียมเครื่องแม่ข่ายที่ต้องย้าย ได้แก่ 

3.1 เครื่อง Web Site กรมพัฒนาที่ดิน 
3.2 เครื่อง Fire Wall     
3.3 เครื่อง Mail Server 
3.4 เครื่อง Web Site กองคลัง (ให้บริการโอนเงิน)  
3.3 เครื่องระบบบริการประชาชน จํานวน 2 เครื่อง 
3.4 เครื่อง UPS สํารอง 3K 

4) การติดต้ังระบบให้กลับมาใช้ได้เป็นปกติ 
พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ

เสี่ยงลดลงอยู่ใน ระดับค่า 8 คะแนน เป็นระดับที่ยอมรับได้ 
 

5.1.1.4  การชุมนุม จลาจล  มีช่องโหว่ที่อาจเกิดขึ้น คือ  
มีสถานที่สํารองภายนอกกรมพัฒนาที่ดิน แต่ไม่สามารถรองรับอุปกรณ์และระบบ

เครือข่ายให้เพื่อให้บริการระบบได้เต็มรูปแบบ  
กิจกรรในการควบคุม  คือ จัดเตรียมสถานที่สํารองภายนอกกรมพัฒนาที่ดิน ให้

พร้อมรองรับอุปกรณ์และระบบเครือข่าย ซักซ้อมความพร้อมของเจ้าหน้าที่ในการดําเนินงานตามแผนกรณี
เกิดน้ําท่วม แผ่นดินไหว จลาจล ให้สามารถปฏิบัติได้ตามแผนที่กําหนดไว้ ประกอบด้วย 

1) ปิดระบบเครือข่ายทั้งหมด 
2) แผนเตรียมการและขนย้ายเครื่องแม่ข่าย โดยจัดเตรียมสถานที่เก็บเครื่องแม่

ข่าย  จัดทําบัญชีรายชื่อเครื่องแม่ข่ายและอุปกรณ์เครือข่าย  และติดต้ังระบบ 
3) แผนการติดต้ังระบบฯ ให้กลับมาใช้เป็นปกติ 
ตรวจสอบบัญชีเครื่องแม่ข่ายและอุปกรณ์เครือข่ายที่ต้องทําการขนย้ายเรียง

ตามลําดับความสําคัญ  ตรวจสอบความพร้อมใช้ของสถานที่ ระบบไฟฟ้า และระบบเครือข่ายสํารอง ให้อยู่ใน
สภาพพร้อมใช้งาน  

รายละเอียดผลดําเนินการ ได้จัดเตรียมแผนการปฏิบัติงานเพื่อเตรียมความพร้อม
ด้านการจัดการระบบสารสนเทศในภาวะที่ต้องเฝ้าระวังเป็นพิเศษ ทดสอบตามแผนปีละ 1 ครั้ง ดังนี้ 

1) สถานที่บริการระบบเครือข่ายสํารอง สํานักงานพัฒนาที่ดินเขต 1 (ปทุมธานี) 
2) วงจรบริการ Internet/Intranet ประสานงานกับ  CAT เพื่อ Up Link 

ประมาณ 20/100 Mbps  
3) เตรียมเครื่องแม่ข่ายที่ต้องย้าย ได้แก่ 

3.3 เครื่อง Web Site กรมพัฒนาที่ดิน 
3.4 เครื่อง Fire Wall     
3.3 เครื่อง Mail Server 



108 
 

       

3.4 เครื่อง Web Site กองคลัง (ให้บริการโอนเงิน)  
3.5 เครื่องระบบบริการประชาชน จํานวน 2 เครื่อง 
3.6 เครื่อง UPS สํารอง 3K 

4) การติดต้ังระบบให้กลับมาใช้ได้เป็นปกติ 
พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ

เสี่ยงลดลงอยู่ใน ระดับค่า 8 คะแนน เป็นระดับที่ยอมรับได้ 
 

5.1.1.5 ระบบเครือข่ายสื่อสารภายนอก (Internet)  เสียหาย/ขัดข้อง  มีช่องโหว่ที่อาจ
เกิดขึ้น คือ 

1) มีการเฝ้าระวังและติดตามสถานะของระบบ (Monitoring) อุปกรณ์เครือข่าย  
เฉพาะอุปกรณ์ Firewall และ Router เท่านั้น   

กิจกรรในการควบคุม  คือ มีการเฝ้าระวังและติดตามสถานะของระบบ 
(Monitoring) อุปกรณ์เครือข่ายที่สามารถบริหารจัดการได้(Management Device) ทุกเครื่อง ที่เชื่อมต่อเข้า
มากับระบบเครือข่ายของกรมพัฒนาที่ดิน  

รายละเอียดผลดําเนินการ  ได้จัดทําระบบการเฝ้าระวังและติดตามสถานะของ
ระบบ (Monitoring) อุปกรณ์เครือข่ายที่สามารถบริหารจัดการได้ (Management Device) ได้แก่ Switch , 
Router , firewall , IPS , proxy   และทําการบันทึกเป็นรายงานสถานะการเฝ้าระวังและติดตาม
ประจําเดือน เพื่อเปรียบเทียบสถิติของการทํางานทั้งหมด 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 8 คะแนน เป็นระดับที่ยอมรับได้ 

2) ไม่มีอุปกรณ์ที่สามารถทํางานทดแทนได้ทันที (There’s no Redundant)  
กิจกรรในการควบคุม  คือ จัดหาอุปกรณ์เครือข่ายสํารองเพื่อนํามาทดแทนกรณี

อุปกรณ์หลักเครือข่ายหลักเสียหาย 
รายละเอียดผลดําเนินการ  ได้สํารวจจํานวนอุปกรณ์เครือข่ายสํารองที่ต้องการ

ทดแทน กรณีที่อุปกรณ์เครือข่ายหลักเกิดความเสียหายไม่สามารถใช้งานได้   กําหนดคุณลักษณะของอุปกรณ์
เครือข่ายที่ต้องจัดหาเพื่อนํามาทดแทน    ประสานงานผู้ให้บริการเครือข่ายเพื่อจัดเตรียมอุปกรณ์สํารองใน
กรณีที่อุปกรณ์หลักเกิดความเสียหายโดยกําหนดเป็นคุณลักษณะในสัญญา 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 8 คะแนน เป็นระดับที่ยอมรับได้ 

3) ขาดคู่มือการปฏิบัติงาน (Work Instruction) ในการกู้คืนระบบ 
กิจกรรในการควบคุม   จัดทําคู่มือการปฏิบัติงาน (Work Instruction) ในการกู้

คืนระบบ  
รายละเอียดผลดําเนินการ  จัดทําคู่มือการปฏิบัติงาน (Work Instruction) ใน

การกู้คืนระบบ ประกอบด้วย  เอกสารการกําหนดค่า Configuration อุปกรณ์เครือข่าย (Router, Switch)  
เอกสารกําหนดค่า Configuration เครื่องแม่ข่าย Web Server  และ เอกสารกําหนดค่าConfiguration 
เครื่องแม่ข่าย Mail Server เป็นต้น 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 8 คะแนน เป็นระดับที่ยอมรับได้ 
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5.1.1.6 ระบบเครือข่ายสื่อสารภายในกรมพัฒนาที่ดินเสียหาย/ขัดข้อง  มีช่องโหว่ที่อาจ
เกิดขึ้น คือ 

1) ไม่มีอุปกรณ์ที่สามารถทํางานทดแทนได้ทันที (There’s no Redundant)  
กิจกรรในการควบคุม  คือ จัดหาอุปกรณ์เครือข่ายสํารองเพื่อนํามาทดแทนกรณี

อุปกรณ์หลักเครือข่ายหลักเสียหาย 
รายละเอียดผลดําเนินการ  ได้สํารวจจํานวนอุปกรณ์เครือข่ายสํารองที่ต้องการ

ทดแทน กรณีที่อุปกรณ์เครือข่ายหลักเกิดความเสียหายไม่สามารถใช้งานได้   กําหนดคุณลักษณะของอุปกรณ์
เครือข่ายที่ต้องจัดหาเพื่อนํามาทดแทน    ประสานงานผู้ให้บริการเครือข่ายเพื่อจัดเตรียมอุปกรณ์สํารองใน
กรณีที่อุปกรณ์หลักเกิดความเสียหายโดยกําหนดเป็นคุณลักษณะในสัญญา 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 8 คะแนน เป็นระดับที่ยอมรับได้ 

2) ขาดคู่มือการปฏิบัติงาน (Work Instruction) ในการกู้คืนระบบ 
กิจกรรในการควบคุม คือ จัดทําคู่มือการปฏิบัติงาน (Work Instruction) ในการ

กู้คืนระบบ  
รายละเอียดผลดําเนินการ  ได้จัดทําคู่มือการปฏิบัติงาน (Work Instruction) ใน

การกู้คืนระบบ ประกอบด้วย  เอกสารการกําหนดค่า Configuration อุปกรณ์เครือข่าย (Router, Switch)  
เอกสารกําหนดค่า Configuration เครื่องแม่ข่าย Web Server  และ เอกสารกําหนดค่าConfiguration 
เครื่องแม่ข่าย Mail Server เป็นต้น 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 8 คะแนน เป็นระดับที่ยอมรับได้ 

 
5.1.1.7 อุปกรณ์ Hardware ภายในห้อง ควบคุมระบบ Network ชํารุด มีช่องโหว่ที่

อาจเกิดขึ้น คือ 
1) ขาดแผนในการบริหารจัดการอุปกรณ์ Hardware ภายในห้องควบคุมระบบ  

กิจกรรในการควบคุม  คือ จัดทําแผนในการบริหารจัดการอุปกรณ์ Hardware 
ภายในห้องควบคุมระบบ  

รายละเอียดผลดําเนินการ ได้จัดทําแผนในการบริหารจัดการอุปกรณ์ Hardware 
ภายในห้องควบคุมระบบ  ทดสอบแผนการบริหารจัดการอุปกรณ์ Hardware ที่จัดทํา ว่าเป็นไปตาม
วัตถุประสงค์  สรุปแผนการบริหารจัดการอุปกรณ์ Hardware หลังจากทําการทดสอบแผนทุกๆ  3 เดือน 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 9 คะแนน เป็นระดับที่ยอมรับได้ 

2)  ไม่มีอุปกรณ์สํารอง 
กิจกรรในการควบคุม  จัดหาอุปกรณ์ Hardware สํารอง ได้แก่ เครื่องแม่ข่าย

สํารอง 1 เครื่อง สําหรับให้บริการ  และ อุปกรณ์ Switch จํานวน 1 เครื่อง 
รายละเอียดผลดําเนินการ ติดต้ังระบบปฏิบัติการสําหรับเครื่องแม่ข่าย  

กําหนดค่า Configuration  ให้กับอุปกรณ์ Hardware สํารอง ได้แก่  เครื่องแม่ข่ายสํารอง 1 เครื่อง สําหรับ
ให้บริการ  อุปกรณ์ Switch จํานวน 1 เครื่อง  ตรวจสอบสถานะการทํางานของอุปกรณ์ให้พร้อมปฏิบัติงาน   
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พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 12 คะแนน เป็นระดับที่ยอมรับได้ 
 

5.1.1.8 Domain Controller ไม่สามารถให้บริการได้ มีช่องโหว่ที่อาจเกิดขึ้น คือ 
1) Resource ไม่เพียงพอ 

กิจกรรในการควบคุม  คือ ปรับปรุงประสิทธิภาพเครื่อง Domain Controller 
เช่น Upgrade RAM  Hard Disk   

รายละเอียดผลดําเนินการ  ดําเนินการตรวจสอบการทํางานของเครื่อง Domain 
Controller ในส่วนของอุปกรณ์ที่เป็น Resource ใช้งานในระบบว่ามีการแจ้งเตือน หรือ พบปัญหาอุปกรณ์ที่
มีการทํางานประสิทธิภาพลดลง  โดยทําการตรวจสอบทุก 3 เดือน และปรับปรุงอุปกรณ์ที่พบปัญหาในกรณีที่
ไม่สามารถเปลี่ยนแปลงได้ให้จัดหาอุปกรณ์ใหม่มาใช้งานทดแทนอุปกรณ์เดิมที่ชํารุด 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ในระดับค่า 9 คะแนน เป็นระดับที่ยอมรับได้ 

 
5.1.1.9 ถูกโจมตีจนไม่สามารถให้บริการได้ (Denial of Service) มีช่องโหว่ที่อาจเกิดขึ้น 

คือ 
1) กระบวนการป้องกัน Denial of Service ไม่รองรับการโจมตีในรูปแบบที่ไม้ได้มี

การกําหนดไว้ 
กิจกรรในการควบคุม  คือ จัดหาอุปกรณ์ IDS หรือ IPS ที่รองรับการโจมตีชนิด 

Denial of Service ที่มีความสามารถในการ update รูปแบบต่างๆได้อย่างอัตโนมัติ 
รายละเอียดผลดําเนินการ  ดําเนินการติดต้ังอุปกรณ์ IPS ที่รองรับการโจมตีชนิด 

Denial of Service (DOS) ที่มีความสามารถในการ update รูปแบบการป้องกันการโจมตีในรูปแบบต่างๆได้
อย่างอัตโนมัติ    การตรวจสอบสถานะการทํางานของอุปกรณ์ IPS โดยตรวจดูประสิทธิภาพการทํางานของ
หน่วยประมวลผล  การทํางานของหน่วยความจํา ปริมาณการตรวจจับการบุกรุกผ่านช่องทางระบบเครือข่าย 
(Attack)  เพื่อให้อุปกรณ์อยู่ในสภาพพร้อมใช้งาน โดยตรวจเช็คเดือนละ 1 ครั้ง   และทําการบันทึกเป็น
รายงานสถานะการทํางานประจําเดือน เพื่อเปรียบเทียบสถิติของการบุกรุก 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 6 คะแนน เป็นระดับที่ยอมรับได้ 

 
5.1.1.10 การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบประมวลผลของเครื่อง Server มี

ช่องโหว่ที่อาจเกิดขึ้น คือ 
1) ไม่มีกระบวนการในการติดตามปรับปรุง Security Patch ให้ทันสมัย 

กิจกรรในการควบคุม  คือ จัดทํากระบวนการตรวจสอบการปรับปรุง Security 
Patch ให้ทันสมัยของเครื่อง Server โดยต้ังค่าให้ทํางานแบบอัตโนมัติ และมีการตรวจสอบทุกเดือน 

รายละเอียดผลดําเนินการ  ได้ทําการต้ังค่าการปรับปรุง Security Patch ให้
ทันสมัย (Update) ของเครื่อง Server แบบอัตโนมัติ   ตรวจสอบการทํางานของค่าการปรับปรุง Security 
Patch (Update) โดยตรวจเช็คเดือนละ 1 ครั้ง   และ ทําการบันทึกผลการทํางาน ค่าการปรับปรุง Security 
Patch (Update) ในแต่เดือน  
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พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 6 คะแนน เป็นระดับที่ยอมรับได้ 

2) ไม่มีกระบวนการในการติดตามปรับปรุง Software Version ให้ทันสมัย 
 กิจกรรในการควบคุม  คือ จัดทํางบประมาณเพื่อใช้ในการปรับปรุง Software 

Version ให้ทันสมัยและมีการตรวจสอบเพื่อปรับปรุง Version ทุก 1 ปี 
 รายละเอียดผลดําเนินการ  ได้ทําการตรวจสอบค่า Software Version ที่ใช้งานใน

ปัจจุบันว่าเป็น Version ที่ทันสมัยและรองรับการปรับปรุงระบบให้มีความปลอดภัย โดยมีการตรวจเช็คอย่าง
น้อยปีละ 1 ครั้ง  และ ทําบันทึกค่าใช้จ่ายเพื่อใช้ในการปรับปรุง Software Version เพื่อนําเสนอกรมฯ ให้
ต้ังงบประมาณการปรับปรุง Software Version ในปีถัดไป 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความ
เสี่ยงลดลงอยู่ใน ระดับค่า 12 คะแนน เป็นระดับที่ยอมรับได้ 

 
5.1.1.11 การเข้าใช้ระบบเครือข่ายคอมพิวเตอร์ภายในองค์กรโดยไม่ได้รับอนุญาต

(Network) มีช่องโหว่ที่อาจเกิดขึ้น คือ 
1) ขาดการติดตามเรื่องการถอดถอนสิทธิของพนักงานที่ลาออก หรือย้ายแผนกอย่าง

สม่ําเสมอ  
กิจกรรในการควบคุม  คอื จัดทําแผนการทบทวนสิทธิปีละ 2 ครั้ง 
รายละเอียดผลดําเนินการ  ได้ กําหนดสิทธ์ิในการเข้าถึงข้อมูลผู้ใช้งาน และผู้ดูแลระบบ

เทคโนโลยีสารสนเทศ ดังนี้ 
1.1) เพิ่มข้อมูลการกําหนดสิทธ์ิเมื่อเข้ารับราชการใหม่ 
1.2) ปรับปรุงข้อมูลการกําหนดสิทธ์ิเมื่อโยกย้ายตําแหน่ง หรือหน่วยงาน 
1.3) ลบข้อมูลการกําหนดสิทธ์ิเมื่อเกษียณอายุหรือลาออกจากราชการ 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ใน ระดับค่า 4 คะแนน เป็นระดับที่ยอมรับได้ 

 
5.1.1.12 การถูกเจาะหรือลักลอบ (Hack) ระบบฐานข้อมูล มีช่องโหว่ที่อาจเกิดขึ้น คือ 

1) ไม่มีกระบวนการในการติดตามปรับปรุง Security Patch ให้ทันสมัย 
กิจกรรในการควบคุม  คือ จัดทํากระบวนการปรับปรุง Security Patch ให้ทันสมัยของ

ซอฟต์แวร์ โดยต้ังค่าให้ทํางานแบบอัตโนมัติ และมีการตรวจสอบทุกเดือน   
รายละเอียดผลดําเนินการ   ได้ทําการตรวจสอบค่า Security Patch ที่ใช้งานในปัจจุบัน

ว่ามีการ update ครบถ้วน และตั้งค่าให้รองรับการ update Security Patch แบบอัตโนมัติ  โดยมีการ
ตรวจเช็คผลการupdate เดือนละ 1 ครั้ง และ ทําการบันทึกผลการทํางานของการปรับปรุง Security Patch 
(Update) ในแต่เดือน เพื่อเฝ้าระวังการที่ระบบไม่ update Patch ที่สําคัญ 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ใน ระดับค่า 4 คะแนน เป็นระดับที่ยอมรับได้ 
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5.1.1.13 ข้อมูลสูญหาย มีช่องโหว่ที่อาจเกิดขึ้น คือ 
1) ทําการสํารองข้อมูลทุกวันจัดเก็บอยู่ในระบบ NAS ไม่ได้นําออกมาเก็บไว้ที่อื่น

อย่างปลอดภัย 
กิจกรรในการควบคุม  คือ จัดทําการสํารองข้อมูล (Data Backup) ลงเครื่องแม่ข่าย

ให้บริการแบบอัตโนมัติ (Internal Media) ณ ห้องควบคุมระบบทุกวัน และทําการสํารองข้อมูล (Data 
Backup)  ไปยังเครื่อง External Storage  ทุกสัปดาห์ และนําไปเก็บไว้ที่ฝ่ายบริหารทั่วไป ศูนย์สารสนเทศ 
ช้ัน 2 ตึกอาคาร 6 ช้ัน 

รายละเอียดผลดําเนินการ   จัดทําการสํารองข้อมูล  (Data Backup) ลงเครื่องแม่ข่าย
ให้บริการแบบอัตโนมัติ (Internal Media) ณ ห้องควบคุมระบบทุกวัน โดยจัดเก็บข้อมูลเป็นรายเครื่องจําแนก
ตามวัน ได้แก่ 

วันจันทร์   เครื่อง LDDWEB 
วันอังคาร  เครื่อง NLB1 และ MordinNew 
วันพุธ    เครื่อง  NLB4  Imail  Webtime  และ IRV 
วันพฤหัสบดี  เครื่อง NLB2  และ E-Library 
วันศุกร์   เครื่อง TIME  eOffice   eOfficeData และ NHRM 

วิธีการสํารองข้อมูลเป็นลักษณะ Full Backup คือทําการสํารองข้อมูลทั้งระบบ   ทําการ
สํารองข้อมูล (Data Backup)  ไปยังเครื่อง External Storage  ทุกสัปดาห์ และนําไปเก็บไว้ที่ฝ่ายบริหาร
ทั่วไป ศูนย์สารสนเทศ ช้ัน 2 ตึกอาคาร 6 ช้ัน 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ใน ระดับค่า 6 คะแนน เป็นระดับที่ยอมรับได้ 

 

2) มีการจัดเก็บข้อมูลรายเดือนเป็น Tap Backup สํารองข้อมูลไว้ในที่ปลอดภัย แต่
ไม่ได้สํารองไว้ห่างจากสถานที่หลัก  

 กิจกรรในการควบคุม  คือ จัดทําการสํารองข้อมูล (Data Backup) โดยการบันทึกลง
ม้วนเทป (Tape Backup) ในการ Backup  ณ ห้องควบคุมระบบ เดือนละ 1 ครั้ง และเก็บไว้ ณ สพข. 2 
(ชลบุรี)  

รายละเอียดผลดําเนินการ   ได้จัดทําการสํารองข้อมูล (Data Backup) โดยการบันทึก
ลงม้วนเทป (Tape Backup) ในการ Backup  ณ ห้องควบคุมระบบ เดือนละ 1 ครั้ง  และนําม้วนเทป 
(Tape Backup) ไปเก็บไว้ ณ  สพข. 2 (ชลบุรี)   ทดสอบการกู้คืนฐานข้อมูลด้วยวิธีการสุ่มจากเครื่องแม่ข่าย
ที่เก็บฐานข้อมูล ประกอบด้วย เครื่อง NLB1  NLB2  LDDWEB  MordinNew   E-Library NHRM   Imail   
IRV   TIME  WEBTIME  eOffice   eOfficedata เดือนละ 1 ครั้ง   และ ทดสอบการกู้คืนระบบสารสนเทศ
ที่ได้พัฒนาขึ้น โดยเมื่อเกิดความเสียหายกับเครื่องคอมพิวเตอร์ สามารถจะติดต้ังและนําระบบสารสนเทศ
กลับมาใช้งานได้ใหม่ 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ใน ระดับค่า 6 คะแนน เป็นระดับที่ยอมรับได้ 
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3) มีการจัดเก็บข้อมูลรายไตรมาสเป็น External Hard disk  สํารองข้อมูลไว้ในที่
ปลอดภัย แต่ไม่ได้สํารองไว้ห่างจากสถานที่หลัก 

กิจกรรในการควบคุม   คือ จัดทําการสํารองข้อมูล (Data Backup) โดยใช้บริการ CAT 
Internet Data Center (CAT-IDC) บริการคุ้มครองเก็บรักษาข้อมูลบนเซิร์ฟเวอร์ ณ บริษัทฯ CAT สาขาบาง
รัก ไตรมาสละ 1 ครั้ง  

รายละเอียดผลดําเนินการ   ได้จัดทําการสํารองข้อมูล (Data Backup) จากเครื่องแม่
ข่ายลง External Hard disk  และนําไปจัดเก็บไว้ที่ CAT Internet Data Center (CAT-IDC) บริการคุ้มครอง
เก็บรักษาข้อมูลบนเซิร์ฟเวอร์ ณ บริษัทฯ CAT สาขาบางรัก ไตรมาสละ 1 ครั้ง 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ใน ระดับค่า 6 คะแนน เป็นระดับที่ยอมรับได้ 

4) ไม่ได้ปรับปรุงแผนการสํารองข้อมูลให้เป็นปัจจุบันอย่าง   จึงทําให้ฐานข้อมูล /
ระบบฯ ที่พัฒนาขึ้นใหม่ อยู่นอกแผนไม่ได้ทําการสํารอง 

 กิจกรรในการควบคุม  คือ  ทบทวนแผนการสํารองข้อมูลให้เป็นปัจจุบันทุกครั้งที่มีการ
พัฒนาฐานข้อมูล/ระบบฯ ขึ้นใหม่  

รายละเอียดผลดําเนินการ  ทบทวนแผนการสํารองข้อมูลทั้งทุก 6 เดือน และปรับปรุง
แผนการสํารองข้อมูลให้เป็นปัจจุบันทุกครั้งที่มีการพัฒนาฐานข้อมูล/ระบบฯ ขึ้นใหม่ 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ใน ระดับค่า 6 คะแนน เป็นระดับที่ยอมรับได้ 

 
5.1.1.14 ข้อมูล mailbox สูญหาย  มีช่องโหว่ที่อาจเกิดขึ้น คือ 

1) ระบบ Mail Service ชํารุด 
กิจกรรในการควบคุม  คือ  ทําการสํารองข้อมูล mailbox สัปดาห์ละ 1 ครั้งเพื่อ 

restore กลับมาใช้งานเมื่อระบบ Mail Service ใหม่ติดต้ังเสร็จ 
รายละเอียดผลดําเนินการ  ได้ต้ังค่าสํารองข้อมูล (backup) mailbox สัปดาห์ละ 1 

ครั้ง โดยมีการจัดเก็บข้อมูลที่สํารองไว้ที่เครื่อง NAS  และจัดเตรียมเครื่องแม่ข่ายสํารอง เพื่อใช้ทดสอบการ
ติดต้ังระบบ Mail Service ใหม่และทดสอบการ restore ข้อมูลกลับมาใช้งานทุกๆ 3 เดือน 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ใน ระดับค่า 6 คะแนน เป็นระดับที่ยอมรับได้ 
 

5.1.1.15 เจ้าหน้าที่ Network Admin หลักไม่สามารถปฏิบัติได้ มีช่องโหว่ที่อาจเกิดขึ้นคือ 
1) เจ้าหน้าที่ Network Admin สํารองมีทักษะไม่เท่ากับ Network Admin หลัก 
กิจกรรในการควบคุม  คือ  ฝึกอบรมเจ้าหน้าที่  Network Admin สํารองให้มีทักษะ

เทียบเท่ากับ Network Admin หลัก 
รายละเอียดผลดําเนินการ  ฝึกอบรมเจ้าหน้าที่  Network Admin สํารองให้มีทักษะ

เทียบเท่ากับ Network Admin หลัก โดยส่งเจ้าหน้าที่เข้ารับการฝึกอบรมหลักสูตร Network Admin  
เพื่อให้มีความรู้ทันสมัย เช่น รูปแบบการโจมตีใหม่ ๆ เครื่องมือแฮก รูปแบบใหม่ ๆ เพื่อให้ทราบถึงขีด
ความสามารถของเครื่องมือและการโจมตี  อันตรายที่จะเกิดขึ้นกับระบบ การศึกษาการใช้งานซอฟต์แวร์
ประเมินความเสี่ยงและ Tools ชนิดต่างๆ ที่ใช้ในการสแกนเพื่อหาช่องโหว่ 
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พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ในระดับค่า 12 คะแนน เป็นระดับที่ยอมรับได้ 

 
5.1.1.16 เจ้าหน้าที่ Programmerไม่สามารถปฏิบัติได้ มีช่องโหว่ที่อาจเกิดขึ้น คือ 

1) ไม่มีเจ้าหน้าที่ Programmerสํารอง 
กิจกรรในการควบคุม  คือ  ส่งเจ้าหน้าที่ไปเข้ารับการฝึกอบรมกับสถาบันที่มีมาตรฐาน 

เพื่อทําให้มี  Programmer มากขึ้น  
รายละเอียดผลดําเนินการ  ส่งเจ้าหน้าที่ไปเข้ารับการฝึกอบรมกับสถาบันที่มีมาตรฐาน 

เพื่อทําให้มี  Programmer มากขึ้น เจ้าหน้าได้รับการฝึกอบรมหลักสูตรนักพัฒนาโปรแกรมและเว็บไซต์ 
เพื่อให้นักพัฒนาโปรแกรมและเว็บไซต์จะได้มีความรู้ในการเขียนโค้ดที่ปลอดภัยจากการโจมตีแบบต่างๆ เช่น 
SQL Injection, XSS: Cross Site Scripting และ Remote File Inclusion 

พบว่าหลักจากดําเนินการตามแผนกิจกรรมควบคุมค่าความเสี่ยงแล้ว ค่าความเสี่ยงลดลง
อยู่ใน ระดับค่า 12 คะแนน เป็นระดับที่ยอมรับได้ 

 
 

5.1.2  ความเสี่ยงที่มีค่าสูงกว่าระดับที่ยอมรับได้ ความเสี่ยงที่มีค่าสูงกว่าระดับ  15  ดังนั้น ถือ
ว่ายอมรับไม่ได้  ประกอบด้วย 

5.1.2.1 ไฟไหม้ มีช่องโหว่ที่อาจเกิดขึ้น คือ 
1) ไม่มีถังดับเพลิงชนิด HCFC-123 (Halatron) ใช้กับสถานที่ที่ใช้อุปกรณ์

คอมพิวเตอร์ และอุปกรณ์สื่อสารโดยเฉพาะ  
กิจกรรมในการควบคุม คือ จัดหาถังดับเพลิงชนิด HCFC-123 (Halatron) ใช้กับ

สถานที่ที่ใช้อุปกรณ์คอมพิวเตอร์ และอุปกรณ์สื่อสารโดยเฉพาะ  จัดทํางบประมาณเพื่อซื้อถังดับเพลิงชนิด 
HCFC-123 (Halatron)  จัดทําแผนทดสอบการทํางานของอุปกรณ์ถังดับเพลิงโดยฉีดก๊าซจากถังดับเพลิงจริง 
ปีละ 2 ครั้ง  ในเดือน มีนาคม และ กันยายน ของทุกปี เพื่อประเมินประสิทธิภาพใน และสรุปผลการทดสอบ 

รายละเอียดผลดําเนินการ  เนื่องจากไม่มีงบประมาณจัดซื้อ ถังดับเพลิงชนิด HCFC-
123 (Halatron) จึงทําให้ไม่สามารถปฏิบัติตามกิจกรรมในการควบคุมที่กําหนดไว้ได้  ส่งผลให้ค่าความเสี่ยง
อยู่ใน ระดับค่า  20 คะแนน เป็นระดับที่ยอมรับไม่ได้ 
 

5.1.2.2 ระบบเครือข่ายสื่อสารภายนอก (Internet)  เสียหาย/ขัดข้อง มีช่องโหว่ที่อาจ
เกิดขึ้น คือ 
 1) ไม่มีระบบสื่อสารสํารองเพื่อเชื่อมต่อไปยังผู้ให้บริการเครือข่าย (ISP) รายอื่น  หาก
ระบบสื่อสารหลักมีปัญหาจะไม่สามารถให้บริการได้  
 กิจกรรมในการควบคุม คือ จัดหาระบบสื่อสารสํารองจาก ผู้ให้บริการเครือข่าย (ISP) 
โดยใช้บริการเครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ (GIN) หรือ ใช้บริการจาก บริษัท ทีโอที จํากัด 
(มหาชน)  เพื่อเป็น Link สํารอง กรณีเครือข่ายหลักที่กรมพัฒนาที่ดินใช้บริการอยู่ จาก บริษัท กสท 
โทรคมนาคม จํากัด (มหาชน) (CAT) เสียหาย/ขัดข้อง 
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 รายละเอียดผลดําเนินการ  ตรวจสอบสถานะการทํางานของอุปกรณ์เครือข่ายหลักที่ใช้
งานและอุปกรณ์เครือข่ายสํารองที่เป็นระบบ Backup โดยพิจารณาค่าการทํางานของหน่วยประมวลผล 
หน่วยความจํา และปริมาณการส่งผ่านข้อมูล(Packet) เข้าออกให้อยู่ในสถานะพร้อมใช้งานได้ตลอดเวลา 
ตรวจสอบค่ากําหนดทางด้านมาตรฐานการเชื่อมต่อเครือข่ายอุปกรณ์ให้ถูกต้องตามข้อกําหนดของกรมฯ และ
ตรวจสอบดู Log ค่าเหตุการณ์ ต่าง ๆ ที่แสดงข้อผิดพลาดที่อาจเกิดขึ้นได้   ทดสอบการทํางานของระบบ
เครือข่ายหลักตามแบบการบํารุงรักษา ปีละ 4 ครั้ง 

เนื่องจากไม่สามารถจัดหาผู้ให้บริการเครือข่าย (ISP)  รายอื่นได้ทันในปีงบประมาณ
ปัจจุบัน จึงจัดทําแผนการจัดหาระบบสื่อสารสํารองจากผู้ให้บริการเครือข่าย (ISP) รายอื่นอีก 1 วงจร ใน
ปีงบประมาณต่อไป  ส่งผลให้ค่าความเสี่ยงอยู่ใน ระดับค่า  24 คะแนน เป็นระดับที่ยอมรับไม่ได้ 
 

 2) ไม่มีการกําหนดระดับการให้บริการ (Service Level Agreement : SLA) ว่า
ระบบยอมรับ Downtime ได้เป็นระยะเวลาเท่าไร แต่ปัจจุบันพยายามให้น้อยที่สุด   

กิจกรรมในการควบคุม คือ มีการกําหนดระดับการให้บริการ (Service Level 
Agreement : SLA) ว่ายอมรับ Downtime ได้เป็นระยะเวลาไม่เกิน 4 ช่ัวโมง (ตามมาตรฐานที่ กรมพัฒนา
ที่ดินยอมรับได้)  

รายละเอียดผลดําเนินการ  ได้กําหนดระดับการให้บริการ (Service Level Agreement 
: SLA) ว่ายอมรับ Downtime ได้เป็นระยะเวลาไม่เกิน 4 ช่ัวโมง ในเอกสารสัญญาของผู้รับจ้าง  ทําการ
ตรวจสอบสถานะการทํางานของระบบเครือข่ายสื่อสารภายใน ว่ามีปริมาณช่วงเวลาที่ใช้งานไม่ได้จํานวนกี่ครั้ง 
และแต่ละครั้งที่ไม่สามารถใช้งาน จะต้องใช้เวลาในการแก้ไขให้กลับมาใช้งานได้ ไม่เกิน 4 ช่ัวโมง ตาม
ข้อกําหนดที่ตกลงไว้   ให้ผู้รับจ้างทําการบันทึกเป็นรายงานสถานะการทํางานประจําเดือน เพื่อจัดทําสถิติของ
การ downtime ของระบบ 

เนื่องจาก ในปัจจุบันได้กําหนดระดับการให้บริการ (Service Level Agreement : SLA) 
ว่ายอมรับ Downtime ได้เป็นระยะเวลาไม่เกิน 4 ช่ัวโมง และผู้รับจ้างสามารถแก้ไขปัญหาและทําการกู้คืน
ระบบจะให้กลับมาใช้งานได้เป็นปกติ ไม่เกิน 4 ช่ัวโมง ทําให้ค่า “ผลกระทบและความเสียหายที่เกิดขึ้นต่อ
ระบบงาน : Operational Impact Criteria” ที่กําหนดไว้ จากระดับ 5 ลดลงอยู่ในระดับ 3 ส่งผลให้คะแนน 
ค่าความเสี่ยงอยู่ใน ระดับค่า  16 คะแนน  ซึ่งสูงกว่าค่าที่กําหนด จึงเป็นระดับที่ยอมรับไม่ได้ 
 

5.1.2.3 ระบบเครือข่ายสื่อสารภายในกรมพัฒนาที่ดินเสียหาย/ขัดข้อง มีช่องโหว่ที่อาจ
เกิดขึ้น คือ 
 1) ไม่มีการกําหนดระดับการให้บริการ (Service Level Agreement : SLA) ว่า
ระบบยอมรับ Downtime ได้เป็นระยะเวลาเท่าไร แต่ปัจจุบันพยายามให้น้อยที่สุด   

กิจกรรมในการควบคุม คือ มีการกําหนดระดับการให้บริการ (Service Level 
Agreement : SLA) ว่ายอมรับ Downtime ได้เป็นระยะเวลาไม่เกิน 4 ช่ัวโมง (ตามมาตรฐานที่ กรมพัฒนา
ที่ดินยอมรับได้)  

รายละเอียดผลดําเนินการ  ได้กําหนดระดับการให้บริการ (Service Level Agreement 
: SLA) ว่ายอมรับ Downtime ได้เป็นระยะเวลาไม่เกิน 4 ช่ัวโมง ในเอกสารสัญญาของผู้รับจ้าง  ทําการ
ตรวจสอบสถานะการทํางานของระบบเครือข่ายสื่อสารภายใน ว่ามีปริมาณช่วงเวลาที่ใช้งานไม่ได้จํานวนกี่ครั้ง 
และแต่ละครั้งที่ไม่สามารถใช้งาน จะต้องใช้เวลาในการแก้ไขให้กลับมาใช้งานได้ ไม่เกิน 4 ช่ัวโมง ตาม
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ข้อกําหนดที่ตกลงไว้   ให้ผู้รับจ้างทําการบันทึกเป็นรายงานสถานะการทํางานประจําเดือน เพื่อจัดทําสถิติของ
การ downtime ของระบบ 

เนื่องจาก ในปัจจุบันได้กําหนดระดับการให้บริการ (Service Level Agreement : SLA) 
ว่ายอมรับ Downtime ได้เป็นระยะเวลาไม่เกิน 4 ช่ัวโมง และผู้รับจ้างสามารถแก้ไขปัญหาและทําการกู้คืน
ระบบจะให้กลับมาใช้งานได้เป็นปกติ ไม่เกิน 4 ช่ัวโมง ทําให้ค่า “ผลกระทบและความเสียหายที่เกิดขึ้นต่อ
ระบบงาน : Operational Impact Criteria” ที่กําหนดไว้ จากระดับ 5 ลดลงอยู่ในระดับ 3 ส่งผลให้คะแนน 
ค่าความเสี่ยงอยู่ใน ระดับค่า  16 คะแนน  ซึ่งสูงกว่าค่าที่กําหนด จึงเป็นระดับที่ยอมรับไม่ได้ 
 

 สรุปผลการดําเนินงานการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ กรมพัฒนาที่ดิน  
มีความเสี่ยงทั้งหมด 19 รายการ    เป็นความเสี่ยงที่อยู่ในระดับที่ยอมรับได้ (Acceptance Risk Value : 
ARL = 15)  จํานวน  16 รายการ   และเป็นความเสี่ยงที่มีค่าสูงกว่าระดับที่ยอมรับได้ (สูงกว่าค่า ARL) 
จํานวน 3 รายการ 

 

5.2 ข้อเสนอแนะ 
5.2.1 ควรมีการทบทวน/ประเมินความเสี่ยงด้านการบริหารความเสี่ยงด้านระบบเทคโนโลยี

สารสนเทศ กรมพัฒนาที่ดิน แผนบริหารความเสี่ยง เป็นประจําทุกปี 
5.2.2 ควรจัดให้มีการวิเคราะห์และประเมินความเสี่ยงที่เกิดขึ้น ทั้งภายในและภายนอกองค์กร 

อย่างต่อเนื่องเป็นประจําทุกปี 
5.2.3 ควรมีการทบทวน ภัยคุกคาม  ช่องโหว่ที่อาจเกิดขึ้น ค่าโอกาสที่จะเกิด (Likelihood 

Criteria) ค่าผลกระทบและความเสียหายที่เกิดขึ้น (Impact Criteria) และ การกําหนดมูลค่าทรัพย์สิน  
(Asset Value Criteria) ให้เหมาะสมกับสถานการณ์ปัจจุบัน (ทุกปี) 

5.2.4 ควรทําการปรับปรุงบัญชีรายการทรัพย์สินประเภท ฮาร์ดแวร์ (Hardware)  ซอฟต์แวร์ 
(Software)   ข้อมูล (Information)  คน (People ware) และ บริการ (Stakeholders) ให้เป็นปัจจุบัน 

5.2.5 การติดตามการบริหารความเสี่ยงเพ่ือให้มั่นใจว่าการจัดการความเสี่ยงมีคุณภาพและมี
ความเหมาะสม ดังนั้น  จึงควรมีการติดตามการบริหารความเสี่ยงอย่างต่อเนื่องและดําเนินการอย่างสม่ําเสมอ 
เพื่อตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และถือเป็นส่วนหนึ่งของการปฏิบัติงาน รวมถึงการติดตาม
การดําเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพื่อวิเคราะห์ถึงปัญหาที่เกิดขึ้นและการแก้ไขอย่างถูกต้องได้
อย่างมีประสิทธิภาพ  

5.2.6 การควบคุมนโยบายและกระบวนการปฏิบัติงานถือเป็นสําคัญ เพื่อให้มั่นใจว่าได้มีการ
จัดการความเสี่ยง  ดังนั้น ควรมีการกําหนดบุคลากรภายในหน่วยงานเพื่อรับผิดชอบการควบคุมนั้น  โดย
บุคลากรแต่ละคนที่ได้รับมอบหมายในการควบคุมควรมีความรับผิดชอบ  ดังนี้ 

5.2.6.1 พิจารณาประสิทธิผลของการจัดการความเสี่ยงที่ได้ดําเนินการอยู่ในปัจจุบัน 
5.2.6.2 พิจารณาการปฏิบัติเพิ่มเติมที่จําเป็น เพื่อเพิ่มประสิทธิผลของการจัดการความเสี่ยง 
5.2.6.3 กํากับกิจกรรมลดความเสี่ยงให้แล้วเสร็จตามกําหนดวันตามแผนที่วางไว้ 

5.2.7 การติดตามการบริหารความเสี่ยงเพื่อให้มั่นใจว่าการจัดการความเสี่ยงมีคุณภาพและมีความ
เหมาะสม ดังนั้น  จึงควรมีการติดตามการบริหารความเสี่ยงอย่างต่อเนื่องและดําเนินการอย่างสม่ําเสมอ เพื่อ
ตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และถือเป็นส่วนหนึ่งของการปฏิบัติงาน รวมถึงการติดตามการ
ดําเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพื่อวิเคราะห์ถึงปัญหาที่เกิดขึ้นและการแก้ไขอย่างถูกต้องได้อย่างมี
ประสิทธิภาพ  
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ภาคผนวก ก 
 

แบบฟอร์มการจัดทําการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
กรมพัฒนาทีด่ิน 
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ตารางภาคผนวกที่ 1   แบบฟอร์มการระบุช่องโหว่ของภัยคุกคามตามทรัพย์สินทางเทคโนโลยีสารสนเทศ  

ทรพัยส์ินทางเทคโนโลยีสารสนเทศ ภัยคกุคาม ช่องโหวท่ีอ่าจเกดิขึ้น 

1. Premises (สถานที่)   
 

  

2. Technology  
(เครื่องแม่ข่าย อุปกรณ์  
ซอฟต์แวร์ ระบบ และการ
เชื่อมโยงเครือข่าย)  
 

  

3. Information (ข้อมูล) 
 

  

4. Supplies (ระบบสนับสนุน) 
 

  

5. Stakeholders (ผู้รับบริการ) 
 

  

6. People (บุคลากร) 
 

  

 
 

ตารางภาคผนวกที่ 2   แบบฟอร์มการประเมินโอกาสที่จะเกิดความเสี่ยง  (Likelihood Criteria) 

ค่าคะแนน 
คําอธิบาย 

ความเป็นไปได้ที่จะเกิดความเสี่ยง โอกาสที่จะเกิด 

1 ยากมาก 
 
 

2 ไม่น่าจะเป็นไปได้ 
 
 

3 น่าจะเป็นไปได้ 
 
 

4 เป็นไปได้ 
 
 

5 เกือบจะแน่นอน 
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ตารางภาคผนวกที่  3   ผลกระทบที่จะเกิดความเสี่ยง (Impact Criteria) 

 

ค่าคะแนน คําอธบิาย 
ผลกระทบและความเสียหายทีเ่กดิขึ้น 

................................... 

1 น้อยมาก  

2 น้อย  

3 ปานกลาง  

4 มาก  

5 มากที่สุด  
 
 
ตารางภาคผนวกที่  4   การประเมินมูลค่าของทรัพย์สิน (Asset Value Criteria) 

ระดบั People Premises Technology Information Supplies Stakeholders 

4       

3       

2       

1       
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ตารางภาคผนวกที่ 5   แบบฟอร์มรายการทรัพย์สินประเภท ฮาร์ดแวร์ (Hardware) 

เลขทะเบียน ชื่อเครื่องใหบ้ริการ/
ยี่ห้อ/รุ่น/Spec. 

Reference ลักษณะการใช้งาน/ 
ระบบงาน 

ที่ตั้ง 
จํานวน ผู้รับผิดชอบ ดูแล 

ทรัพยส์ินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์ 
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ตารางภาคผนวกที่ 6   แบบฟอร์มรายการทรัพย์สินประเภท ซอฟต์แวร์ (Software) 

เลขทะเบียน
ชื่อซอฟต์แวร ์ เวอร์ชัน่ ผู้พัฒนาซอฟต์แวร์ จํานวนลิขสิทธิ ์

รายละเอียด ผู้รับผิดชอบ ดูแล 
ทรัพยส์ินสารสนเทศ ซอฟต์แวร์ จัดการซอฟตแ์วร์ 
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ตารางภาคผนวกที่ 7   แบบฟอร์มรายการทรัพย์สินประเภท ข้อมูล (Information) 

เลขทะเบียน ชื่อเอกสารข้อมลู/ 
เอกสารสนเทศ 

ขนาดข้อมูล Database รูปแบบที่ ระดับ สื่อบันทึกขอ้มลูที่ใช ้ ที่เก็บสารสนเทศ ระยะเวลา 
ผู้เป็น
เจ้าของ 

ทรัพยส์ินสารสนเทศ (Size) (ที่ใช้) ให้บริการ ชั้นข้อมูล ในการเก็บ (ชื่อสถานที่) การจัดเก็บ สารสนเทศ 
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ตารางภาคผนวกที่ 8   แบบฟอร์มรายการทรัพย์สินประเภท คน (People ware) ภายในองค์กร 

รหัสพนักงาน ชื่อ - นามสกลุ ตําแหน่ง ส่วนงาน/ฝา่ยงาน หน้าทีค่วามรบัผิดชอบ 
เบอร์โทรศัพท์

อีเมล ์
ติดต่อ
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ตารางภาคผนวกที่ 9   แบบฟอร์มรายการทรัพย์สินประเภท บริการ (Stakeholders) 

เลขทะเบียน
ชื่อบริการ รายละเอียดบริการ เจ้าของบริการ ข้อมูลติดต่อ ผู้ใชบ้ริการ SLA 

ทรัพยส์ินสารสนเทศ
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ตารางภาคผนวกที่ 10   แบบฟอร์มการประเมินความเสี่ยง (Risk Assessment) 

ลําดบั 
ทรพัยส์ินทางเทคโนโลยีสารสนเทศ 

(Resource) 
ภัยคกุคาม 
(Threats) 

ช่องโหวท่ีอ่าจเกดิขึ้น 
(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสาํคญั
ของ

ทรพัยส์ิน 
(Assets 
Value) 

ระดบั
ความเสี่ยง 

Risk 
Value 

ระดบั
การ

ยอมรับ 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

       

 



127 
 

       

127
ตารางภาคผนวกที่ 11   แบบฟอร์มการกําหนดมาตรการ/กิจกรรมควบคุมความเสี่ยง 

ลําดับ 
ทรัพย์สินทางเทคโนโลยี

สารสนเทศ 
(Resource) 

ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจ
เกิดขึ้น 

(Vulnerability) 

โอกาส 
(Likelihood) 

ผลกระทบ 
(Impact) 

ความสําคัญของ
ทรัพย์สิน 

(Assets Value) 

ระดับความ
เสี่ยง 

(Risk Value) 

ระดับการ
ยอมรับ 

การควบคุม
ความเสี่ยง 

กิจกรรมใน
การควบคุม 
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ตารางภาคผนวกที่ 12   แบบฟอร์มแผนปฏิบัติการการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร กรมพัฒนาที่ดิน  

ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

ระดับความเสี่ยง 
(Risk Value) 

กิจกรรมในการควบคุม 
หน่วยงาน
รับผิดชอบ 

กําหนดการดําเนินการ 
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ตารางภาคผนวกที่ 13   แบบฟอร์มการติดตามและประเมินผลการบริหารจัดการความเสี่ยง 

ลําดับ 
ภัยคุกคาม 
(Threats) 

ช่องโหว่ที่อาจเกิดขึ้น 
(Vulnerability) 

กิจกรรมในการควบคุม รายละเอียดผลดําเนินการ 
โอกาส 

(Likelihood) 
ผลกระทบ 
(Impact) 

ความสําคัญของ
ทรัพย์สิน 

(Assets Value) 

ระดับความ
เสี่ยง 

(Risk Value) 

ระดับการ
ยอมรับ 
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ภาคผนวก ข 
 

รายการทรัพย์สินด้านสารสนเทศ  กรมพัฒนาที่ดนิ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

HW-001 NLB1 (VM) แผงวงจรเครื่องคอมพิวเตอร์แม่ข่าย INF-001 - บริการเว็บไซต์กรมฯ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.52 ชนิด Blade สําหรับ ตู้ Enclosure/ INF-002 - เว็บไซต์กลุ่มงานตรวจสอบภายใน (Server) และคอมพิวเตอร์

Chassis  แบบที่ 2 INF-003 - เว็บไซต์กลุ่มพัฒนาระบบบริหาร ศูนย์สารสนเทศ
- ยี่ห้อ : HP INF-004 - เว็บไซต์กองการเจ้าหน้าที่ กรมพัฒนาที่ดิน
- รุ่น  :  ProLiant BL660c INF-005 - เว็บไซต์สํานักวิศวกรรมเพื่อการพัฒนา
          Generation 8   ที่ดิน
- CPU : 8 Core 2.4 GHz จํานวน INF-006 - เว็บไซต์ศูนย์สารสนเทศ
           2 หน่วย INF-035 - ระบบบริหารครุภัณฑ์ Online
- RAM : ชนิด ECC DDR3 ขนาด
            16 GB
- HDD : ชนิด SAS ความจุ
           3000 GB จํานวน  2 หน่วย

HW-002 FID (VM) แผงวงจรเครื่องคอมพิวเตอร์ INF-008 - เว็บไซต์กองคลัง ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.55 แม่ข่าย ชนิด Blade สําหรับ (Server) และคอมพิวเตอร์

ตู้ Enclosure/Chassis ศูนย์สารสนเทศ
แบบที่ 2 กรมพัฒนาที่ดิน
- ยี่ห้อ : HP

- รุ่น  :  ProLiant BL660c
          Generation 8
- CPU : 8 Core 2.4 GHz จํานวน
           2 หน่วย
- RAM : ชนิด ECC DDR3 ขนาด
            16 GB
- HDD : ชนิด SAS ความจุ
           3000 GB จํานวน  2 หน่วย

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

ตารางภาคผนวกที่ 14  รายการทรัพย์สินประเภท ฮาร์ดแวร์ (Hardware)

ประเภทเครื่องที่ให้บริการ : Web Server



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

HW-003 SQL (VM) แผงวงจรเครื่องคอมพิวเตอร์แม่ข่าย INF-039 - ระบบ e-Search LDD ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.53 ชนิด Blade สําหรับ ตู้ Enclosure/ INF-024 - โปรแกรมระบบบริการประชาชน (Server) และคอมพิวเตอร์

Chassis  แบบที่ 2 INF-028 - ฐานข้อมูลแหล่งน้ําขนาดเล็ก ศูนย์สารสนเทศ
- ยี่ห้อ : HP กรมพัฒนาที่ดิน
- รุ่น  :  ProLiant BL660c
          Generation 8
- CPU : 8 Core 2.4 GHz จํานวน
           2 หน่วย
- RAM : ชนิด ECC DDR3 ขนาด
            16 GB
- HDD : ชนิด SAS ความจุ
           3000 GB จํานวน  2 หน่วย

HW-004 Sim-Farm แผงวงจรเครื่องคอมพิวเตอร์แม่ข่าย - ระบบ Sim-Farm ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.56 ชนิด Blade สําหรับ ตู้ Enclosure/ (Server) และคอมพิวเตอร์

Chassis  แบบที่ 2 ศูนย์สารสนเทศ
- ยี่ห้อ : HP กรมพัฒนาที่ดิน
- รุ่น  :  ProLiant BL660c
          Generation 8
- CPU : 8 Core 2.4 GHz จํานวน
           2 หน่วย
- RAM : ชนิด ECC DDR3 ขนาด
            16 GB
- HDD : ชนิด SAS ความจุ
           3000 GB จํานวน  2 หน่วย

ประเภทเครื่องที่ให้บริการ : Web Application Server



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

HW-005 LDDMAPSERVER เครื่องคอมพิวเตอร์แม่ข่าย INF-026 - โปรแกรมบันทึก Stock วัสดุการเกษตร ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
(VM) - ยี่ห้อ : HP INF-027 - โปรแกรมรายงานผลวิเคราะห์ตัวอย่าง (Server) และคอมพิวเตอร์
IP : 10.1.1.199 - รุ่น   : Proliant DL160   ดิน น้ํา ปุ๋ย ศูนย์สารสนเทศ

- CPU :  Xeon 2.67 GNz กรมพัฒนาที่ดิน
- RAM :  32 GB
- HDD :  16 TB

HW-006 GisWater (VM) แผงวงจรเครื่องคอมพิวเตอร์แม่ข่าย INF-040 - ระบบบริหารจัดการฐานข้อมูลแหล่งน้ํา ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.51 ชนิด Blade สําหรับ ตู้ Enclosure/   ขนาดเล็ก (Server) และคอมพิวเตอร์

Chassis  แบบที่ 2 ศูนย์สารสนเทศ
- ยี่ห้อ : HP กรมพัฒนาที่ดิน
- รุ่น  :  ProLiant BL660c
          Generation 8
- CPU : 8 Core 2.4 GHz จํานวน
           2 หน่วย
- RAM : ชนิด ECC DDR3 ขนาด
            16 GB
- HDD : ชนิด SAS ความจุ
           3000 GB จํานวน  2 หน่วย

HW-007 EIS_Database เครื่องคอมพิวเตอร์แม่ข่ายสําหรับ Databse ระบบ EIS จํานวน 8 ระบบ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
Server Database INF-016 1. ระบบเตือนภัยธรรมชาติ (Natural (Server) และคอมพิวเตอร์
IP : 10.1.1.124 - ยี่ห้อ : HP     Disasters Warning) ศูนย์สารสนเทศ

- รุ่น  :  ProLiant ML350 G6 และ INF-017 2. ระบบบันทึกตําแหน่งเกิดเหตุผ่าน กรมพัฒนาที่ดิน
          D2600 Disk Enclosure     โทรศัพท์มือถือ (Mobile)

ประเภทเครื่องที่ให้บริการ : GIS  Server



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

- CPU : ชนิด Six-Core Intel® INF-018 3. ระบบตรวจสอบการใช้ประโยชน์ที่ดิน

           Xeon® X5650 มีความเร็ว     (Present Land Use Monitoring)
           2.66 GHz,  12MB  L3 INF-019 4. ระบบบริหารและติดตามโครงการปลูก
           Cache จํานวน 1 CPU     หญ้าแฝก (Vetiver Grass Tracking)
- RAM : ชนิด DDR3  16  GB INF-020 5. ระบบนําเสนอแผนที่ชุดดิน (Soil Series) 
- HDD : ชนิด SATA Hot Plug     มาตราส่วน 1 : 25,000
            ขนาดความจุ 2TB จํานวน INF-021 6. ระบบบริหารจัดการข้อมูลเกษตรใช้สาร
            8 ลูก     อินทรีย์ลดใช้สารเคมีทางการเกษตร/

    เกษตรอินทรีย์
INF-022 7. ระบบบริหารจัดการข้อมูลโรงงานผลิต

   ปุ๋ยอินทรีย์
INF-023 8. ระบบฐานข้อมูลแหล่งน้ําในไร่นานอก

   เขตชลประทาน เพื่อการบริหารจัดการ
   ในเชิงพื้นที่

HW-008 EIS_Web/Map เครื่องคอมพิวเตอร์แม่ข่ายสําหรับ ให้บริการระบบ EIS จํานวน 8 ระบบ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
Server (VM) Web/Map INF-016 1. ระบบเตือนภัยธรรมชาติ (Natural (Server) และคอมพิวเตอร์
IP : 10.1.1.120 - ยี่ห้อ : HP     Disasters Warning) ศูนย์สารสนเทศ

- รุ่น  :  ProLiant ML350 G6 INF-017 2. ระบบบันทึกตําแหน่งเกิดเหตุผ่าน กรมพัฒนาที่ดิน

- CPU : ชนิด Six-Core Intel®     โทรศัพท์มือถือ (Mobile)

           Xeon® X5650 มีความเร็ว INF-018 3. ระบบตรวจสอบการใช้ประโยชน์ที่ดิน
           2.66 GHz,  12MB  L3     (Present Land Use Monitoring)
           Cache จํานวน 2 CPU INF-019 4. ระบบบริหารและติดตามโครงการปลูก
- RAM : ชนิด DDR3  16  GB     หญ้าแฝก (Vetiver Grass Tracking)
- HDD : ชนิด SATA Hot Plug INF-020 5. ระบบนําเสนอแผนที่ชุดดิน (Soil Series) 
            ขนาดความจุ 2TB จํานวน     มาตราส่วน 1 : 25,000
            8 ลูก INF-021 6. ระบบบริหารจัดการข้อมูลเกษตรใช้สาร

    อินทรีย์ลดใช้สารเคมีทางการเกษตร/
    เกษตรอินทรีย์



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

INF-022 7. ระบบบริหารจัดการข้อมูลโรงงานผลิต
   ปุ๋ยอินทรีย์

INF-023 8. ระบบฐานข้อมูลแหล่งน้ําในไร่นานอก
   เขตชลประทาน เพื่อการบริหารจัดการ
   ในเชิงพื้นที่

HW-009 NLB2 (VM) แผงวงจรเครื่องคอมพิวเตอร์แม่ข่าย INF-033 - ระบบการประชุมอิเล็กทรอนิกส์ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.31 ชนิด Blade สําหรับ ตู้ Enclosure/   (e-Meeting) (Server) และคอมพิวเตอร์

Chassis  แบบที่ 1 INF-036 - ระบบบริหารครุภัณฑ์ต่ํากว่าเกณฑ์ ศูนย์สารสนเทศ
- ยี่ห้อ : HP กรมพัฒนาที่ดิน
- รุ่น  :  ProLiant BL460c
           Generation 8
- CPU : 6 Core 2.5 GHz จํานวน
           1 หน่วย
- RAM : ชนิด ECC DDR3 ขนาด
            8 GB
- HDD :  ชนิด SAS ความจุ 300 GB
            จํานวน  2 หน่วย

HW-010 TIME เครื่องคอมพิวเตอร์แม่ข่าย INF-041 - ระบบลงเวลาทํางาน ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.16 - ยี่ห้อ : IBM (Server) และคอมพิวเตอร์

- รุ่น   : Xseries 226 ศูนย์สารสนเทศ
- CPU :  Xeon 2.8 GHz กรมพัฒนาที่ดิน
- RAM :  1 GB
- HDD :  37.26 GB

ประเภทเครื่องที่ให้บริการ : e-Service  Server



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

HW-011 Webtime เครื่องคอมพิวเตอร์แม่ข่าย INF-037 - ระบบตรวจสอบเวลาการทํางาน ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.5 - ยี่ห้อ : Mission   ผ่าน Web (Server) และคอมพิวเตอร์

- รุ่น   : ศูนย์สารสนเทศ
- CPU : Pentium4 3.0 GHz กรมพัฒนาที่ดิน
- RAM :  1 GB
- HDD :  120 GB

HW-012 Security เครื่องคอมพิวเตอร์แม่ข่าย - ระบบ Security ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.8 - ยี่ห้อ : HP (Server) และคอมพิวเตอร์

- รุ่น   : A12501 ศูนย์สารสนเทศ
- CPU : Pentium4 3.06 GHz กรมพัฒนาที่ดิน
- RAM :  512 MB
- HDD :  80 GB

HW-013 Broadcast (VM) เครื่องคอมพิวเตอร์แม่ข่าย - ระบบถ่ายทอดสดการประชุมผ่าน ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.199 - ยี่ห้อ : HP   เครือข่ายอินเตอร์เน็ต (Broadcast (Server) และคอมพิวเตอร์

- รุ่น   :  Proliant DL160   Streaming System) ศูนย์สารสนเทศ
- CPU :  Xeon 2.67 GHz กรมพัฒนาที่ดิน
- RAM :  32 GB
- HDD :  16 TB

HW-014 LDDMAIL เครื่องคอมพิวเตอร์แม่ข่าย INF-042 - ระบบจดหมายอิเล็กทรอนิกส์ไปรษณีย์ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.3 - ยี่ห้อ : Dell    พด. LDD Mail (ระบบใหม่) (Server) และคอมพิวเตอร์

- รุ่น   :  Power edge R320 ศูนย์สารสนเทศ
- CPU :  Xeon 2.4 GHz กรมพัฒนาที่ดิน
- RAM :  16 GB
- HDD :  1 TB

ประเภทเครื่องที่ให้บริการ : Mail  Server



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

HW-015 LDDWEB เครื่องคอมพิวเตอร์แม่ข่าย INF-034 - ระบบสารบรรณอิเล็กทรอนิกส์ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.13 - ยี่ห้อ : IBM (Server) และคอมพิวเตอร์

- รุ่น   : Xseries 236 ศูนย์สารสนเทศ
- CPU :  Xeon 2.8 GHz กรมพัฒนาที่ดิน
- RAM :  2.5 GB
- HDD :  48.83 GB

HW-016 eOffice เครื่องคอมพิวเตอร์แม่ข่าย INF-038 - ระบบสํานักงานอิเล็กทรอนิกส์ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.190 - ยี่ห้อ : Fujitsu   (e-Office) (Server) และคอมพิวเตอร์

- รุ่น   : ศูนย์สารสนเทศ
- CPU :  Xeon 3.2 GHz กรมพัฒนาที่ดิน
- RAM :  2 GB
- HDD :  146 GB

HW-017 eOfficedata เครื่องคอมพิวเตอร์แม่ข่าย INF-038 - ระบบสํานักงานอิเล็กทรอนิกส์ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.193 - ยี่ห้อ : HP   (e-Office) (Database) (Server) และคอมพิวเตอร์

- รุ่น   : ML370 G5 ศูนย์สารสนเทศ
- CPU :  Xeon 2.33 GHz กรมพัฒนาที่ดิน
- RAM :  2 GB
- HDD :  273.40 GB

HW-018 NAS เครื่องคอมพิวเตอร์แม่ข่าย - จัดเก็บข้อมูล  Network Attach ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
 IP : 10.1.91.11 - ยี่ห้อ :   Storage System (Server) และคอมพิวเตอร์

- รุ่น   : Storage Flex ศูนย์สารสนเทศ
- CPU :  Xeon 2.8 GHz กรมพัฒนาที่ดิน
- RAM :  1 GB
- HDD :  8 TB

ประเภทเครื่องที่ให้บริการ : Storage  Server

ประเภทเครื่องที่ให้บริการ : e-Office  Server



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

HW-019 BDC1 เครื่องคอมพิวเตอร์แม่ข่าย - ระบบ Domain Controller Service ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.41 - ยี่ห้อ : Gateway (Server) และคอมพิวเตอร์

- รุ่น   : ALR7000 ศูนย์สารสนเทศ
- CPU : Pentium2 2.0 GHz กรมพัฒนาที่ดิน
- RAM :  320 MB
- HDD :  8 GB

HW-020 PDC1 เครื่องคอมพิวเตอร์แม่ข่าย - ระบบ Backup Domain Controller ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.68 - ยี่ห้อ : IBM   Service (Server) และคอมพิวเตอร์

- รุ่น   : Think centre ศูนย์สารสนเทศ
- CPU : Pentium4  3.0 GHz กรมพัฒนาที่ดิน
- RAM :  256 MB
- HDD :  40 GB

HW-021 Log เครื่องคอมพิวเตอร์แม่ข่าย - ระบบ Device Logs Service ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.166 - ยี่ห้อ : HP (Server) และคอมพิวเตอร์

- รุ่น   : Proliant ML 330 ศูนย์สารสนเทศ
- CPU :  Xeon  2.8 GHz กรมพัฒนาที่ดิน
- RAM :  512 MB
- HDD :  37.27 GB

HW-022 ACS เครื่องคอมพิวเตอร์แม่ข่าย - ระบบ ACS ควบคุมการใช้งานอุปกรณ์ ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.99 - ยี่ห้อ : IBM   เครือข่าย (Server) และคอมพิวเตอร์

- รุ่น   : X series 236 ศูนย์สารสนเทศ
- CPU :  Intel Xeon 2.8 GHz กรมพัฒนาที่ดิน
- RAM :  1 GB
- HDD :  80 GB

ประเภทเครื่องที่ให้บริการ : Domain  Server

ประเภทเครื่องที่ให้บริการ : Log  Server

ประเภทเครื่องที่ให้บริการ : Netservice  Server



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

HW-023 Proxy เครื่องคอมพิวเตอร์แม่ข่าย - ระบบ Proxy ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.2 - ยี่ห้อ : Dell (Server) และคอมพิวเตอร์

- รุ่น   :  Power Edge 2900 ศูนย์สารสนเทศ
- CPU :  Intel Xeon 1.86 GHz กรมพัฒนาที่ดิน
- RAM :  2 GB
- HDD :  300 GB

HW-024 Firewall เครื่องคอมพิวเตอร์แม่ข่าย - ระบบ Firewall ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.15 - ยี่ห้อ : Dell (Server) และคอมพิวเตอร์

- รุ่น   :  Power Edge 2900 ศูนย์สารสนเทศ
- CPU :  Intel Xeon 1.86 GHz กรมพัฒนาที่ดิน
- RAM :  1 GB
- HDD :  300 GB

HW-025 DNS เครื่องคอมพิวเตอร์แม่ข่าย - ระบบ DNS ห้องควบคุมระบบ 1 กลุ่มระบบเครือข่าย
IP : 10.1.1.4 - ยี่ห้อ : Commaq (Server) และคอมพิวเตอร์

- รุ่น   : ML350 ศูนย์สารสนเทศ
- CPU :  Intel x86 Family6 กรมพัฒนาที่ดิน
- RAM :  256 MB
- HDD :  20 GB

HW-026 เครื่องคอมพิวเตอร์ลูกข่าย ส่วนกลางและ 1,642 กลุ่มระบบเครือข่าย
ส่วนภูมิภาค และคอมพิวเตอร์

อุปกรณ์  ATM
NET-001 ATM Core Router  4500 Cisco 4500 - อุปกรณ์กําหนดเส้นทางเครือข่ายชนิด ATM ศูนย์สารสนเทศ 1 กลุ่มระบบเครือข่าย

และคอมพิวเตอร์
NET-002 ATM Core Switch  5000 Cisco 5000 - อุปกรณ์กระจายสัญญาณเครือข่ายชนิด ATM ศูนย์สารสนเทศ 2 "

NET-003 ATM LightStream 1010 Cisco 1010 - อุปกรณ์เชื่อมสัญญาณเครือข่ายชนิด ATM ศูนย์สารสนเทศ 2 "



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

อุปกรณ์  Switch 
NET-004 Gigagit Core Switch Cisco 6506 - อุปกรณ์เครือข่ายหลักชนิด Gigagit ศูนย์สารสนเทศ 5 กลุ่มระบบเครือข่าย

รุ่น 3700 และ รุ่น 6500 และคอมพิวเตอร์
NET-005 Gigabit Distributed Switch Cisco 2960 - อุปกรณ์กระจายสัญญาณเครือข่ายชนิด Gigagit ศูนย์สารสนเทศ 4 "

รุ่น 2960 
NET-006 Fast Ethernet Access Cisco 2950 - อุปกรณ์เชื่อมสัญญาณเครือข่ายชนิด Fast ศูนย์สารสนเทศ 11 "

Switch Managed 2950   Ethernet

NET-007 Fast Ethernet Access 3COM - อุปกรณ์เชื่อมสัญญาณเครือข่ายชนิด Fast ศูนย์สารสนเทศ 6 "
Switch Unmanaged   Ethernet

NET-008 Gigabit Edge Switch Cisco 2960 - อุปกรณ์กระจายสัญญาณเครือข่ายชนิด ส่วนภูมิภาค 15 "
Managed 2960   Gigagit

NET-009 Fast Ethernet Switch SMC - อุปกรณ์เชื่อมสัญญาณเครือข่ายชนดิ Fast ส่วนภูมิภาค 109 "
Unmanaged   Ethernet

อุปกรณ์  Access Point
NET-010 Access Point Cisco 1250 - อุปกรณ์เชื่อมสัญญาณเครือข่ายชนิดไร้สาย ศูนย์สารสนเทศ/ 30 กลุ่มระบบเครือข่าย

ส่วนภูมิภาค และคอมพิวเตอร์

อุปกรณ์  Router
NET-011 Router Cisco - อุปกรณ์กําหนดเส้นทางเครือข่าย ศูนย์สารสนเทศ 3 กลุ่มระบบเครือข่าย

รุ่น 3600 , รุ่น 3700 และคอมพิวเตอร์
และ รุ่น 7200

NET-012 Router Cisco - อุปกรณ์กําหนดเส้นทางเครือข่าย ส่วนภูมิภาค 109 "
รุ่น 1800 และ รุ่น 2800



เลขทะเบียน ชื่อเครื่องให้บริการ/ Reference จํานวน ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ รายการอุปกรณ์ ID (เครื่อง) จัดการฮาร์ดแวร์

ที่ตั้งลักษณะการใช้งาน/ระบบงานยี่ห้อ/รุ่น/Spec.

อุปกรณ์  Firewall
NET-013 Firewall Device  Cisco - อุปกรณ์ป้องกันการบุกรุกเครือข่าย ศูนย์สารสนเทศ 1 กลุ่มระบบเครือข่าย

รุ่น ASA 5500 และคอมพิวเตอร์

อุปกรณ์  รักษาความปลอดภัยห้องควบคุมระบบ
NET-014 Finger Scan ZKT eco - อุปกรณ์ป้องกันการผ่านเข้าออกห้องด้วย ศูนย์สารสนเทศ 1 กลุ่มระบบเครือข่าย

รุ่น iClock    ระบบสแกนลายนิ้วมือ และคอมพิวเตอร์

NET-015 กล้อง CCTV IR Bullet Camera - อุปกรณ์กล้องวีดีโอ CCTV ติดตามผู้บุกรุก ศูนย์สารสนเทศ 2 กลุ่มระบบเครือข่าย
รุ่น HP-9511DIR   ผ่านเครือข่ายอินเตอร์เน็ต และคอมพิวเตอร์

อุปกรณ์  เครื่องปรับอากาศห้องควบคุมระบบ Network
NET-016 เครื่องปรับอากาศ Unimaster - อุปกรณ์เครื่องปรับอากาศห้องควบคุม ศูนย์สารสนเทศ 2 กลุ่มระบบเครือข่าย

  ระบบ Network และคอมพิวเตอร์
NET-017 เครื่องปรับอากาศ Central Air - อุปกรณ์เครื่องปรับอากาศห้องควบคุม ศูนย์สารสนเทศ 1 กลุ่มระบบเครือข่าย

  ระบบ Network และคอมพิวเตอร์
NET-018 เครื่องปรับอากาศ Fujibishi - อุปกรณ์เครื่องปรับอากาศห้องควบคุม ศูนย์สารสนเทศ 1 กลุ่มระบบเครือข่าย

  ระบบ Network และคอมพิวเตอร์

อุปกรณ์  เครื่องสํารองไฟฟ้า
NET-017 เครื่องสํารองไฟฟ้า Sydome - อุปกรณ์เครื่องสํารองไฟฟา้ระบบเครือข่าย ศูนย์สารสนเทศ 5 กลุ่มระบบเครือข่าย

และคอมพิวเตอร์

NET-018 เครื่องสํารองไฟฟ้า Victron - อุปกรณ์เครื่องสํารองไฟฟ้าระบบเครือข่าย ศูนย์สารสนเทศ 2 กลุ่มระบบเครือข่าย
และคอมพิวเตอร์



เลขทะเบียน รายละเอียด ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ ซอฟต์แวร์ จัดการซอฟต์แวร์

1. ซอฟท์แวร์ระบบปฏิบัติการ
(Operating System : OS)

SW-001 Windows  Server 2000 บริษัท ไมโครซอฟท์ 2 Operation System กลุ่มระบบเครือข่ายและ
(ประเทศไทย) จํากัด คอมพิวเตอร์

SW-002 Windows  Server 2003 " 10 " "

SW-003 Windows  Server 2008 " 5 " "

SW-004 Windows  Server 2012 " 6 " "

SW-005 Windows 7 " 200 " "

2. ซอฟท์แวร์สําเร็จรูป
SW-006 Microsoft Office 2010 บริษัท ไมโครซอฟท์ 40 ซอฟท์แวร์สําหรับโปรแกรมสํานักงาน กลุ่มระบบเครือข่ายและ

(ประเทศไทย) จํากัด คอมพิวเตอร์

SW-007 NOD32 ESET ENDPOINT บริษัท ESET 1 ซอฟท์แวร์สําหรับป้องกันไวรัส "
SECURITY ประเทศไทย

SW-008 SQL Server 2000, 2005, บริษัท ไมโครซอฟท์ 1, 1, 2 ซอฟท์แวร์สําหรับบริหารจัดการ "
2008 (ประเทศไทย) จํากัด ฐานข้อมูล

SW-009 Oracle 10 บริษัท ออราเคิล 1 ซอฟท์แวร์สําหรับบริหารจัดการ "
คอปอร์เรชั่น ฐานข้อมูล

ตารางภาคผนวกที่ 15  รายการทรัพย์สินประเภท ซอฟต์แวร์ (Software)

เวอร์ชั่น ผู้พัฒนาซอฟต์แวร์ จํานวนลิขสิทธิ์ชื่อซอฟต์แวร์



เลขทะเบียน รายละเอียด ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ ซอฟต์แวร์ จัดการซอฟต์แวร์

เวอร์ชั่น ผู้พัฒนาซอฟต์แวร์ จํานวนลิขสิทธิ์ชื่อซอฟต์แวร์

SW-010 ArcGIS 9.2 บริษัท อีเอสอาร์ไอ 1 ซอฟท์แวร์สําหรับโปรแกรมจัดการ กลุ่มระบบเครือข่ายและ
(ประเทศไทย) จํากัด ข้อมูลสารสนเทศทางภูมิศาสตร์ คอมพิวเตอร์

SW-011 ArcGIS Server Standard 10 " 1 ซอฟท์แวร์โปรแกรมจัดการและจัดเก็บ "
Enterprise ข้อมูลสารสนเทศทางภูมิศาสตร์ผ่าน

ระบบฐานข้อมูลเชิงสัมพันธ์ RDBMS
และเผยแพร่ข้อมูลสารสนเทศทาง
ภูมิศาสตร์ (GIS) ผ่านระบบเครือข่าย

SW-012 ArcEditor 10 " 4 โปรแกรมจัดการข้อมูลสารสนเทศ "
ทางภูมิศาสตร์ (GIS) ผ่านระบบ
ฐานข้อมูลเชิงสัมพันธ์ RDBMS 

SW-013 Arc Spatial Analyst - " 1 โปรแกรมสําหรับการวิเคราะห์เชิง "
พื้นที่ (Spatial Analyst) 

SW-014 Arc 3D Analyst - " 1 โปรแกรมสําหรับการแสดงผลข้อมูล "
ภูมิสารสนเทศแบบ 3 มิติ (3D
Analyst) 



เลขทะเบียน รายละเอียด ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ ซอฟต์แวร์ จัดการซอฟต์แวร์

เวอร์ชั่น ผู้พัฒนาซอฟต์แวร์ จํานวนลิขสิทธิ์ชื่อซอฟต์แวร์

3. ซอฟท์แวร์ประยุกต์
    3.1 ซอฟท์แวร์ประยุกต์
ด้าน GIS

SW-015 ระบบเตือนภัยธรรมชาติ - กลุ่มบริษัทธุรกิจค้าร่วม 1 โปรแกรมสําหรับการบริหารจัดการ กลุ่มระบบภูมิสารสนเทศ
(Natural Disasters Warning) บริษัท อีเอสอาร์ไอ การแจ้งเหตุเมื่อเกิดภัยธรรมชาติ

(ประเทศไทย) จํากัด และ ช่วยในการสนับสนุนข้อมูลด้านต่าง ๆ
บริษัท แพกซ์ ไอที จํากัด สําหรับการตัดสินใจของผู้บริหาร ใน

การปฏิบัติการด้านเหตุวกิฤติภัยธรรม
ชาติของกรมพัฒนาที่ดิน

SW-016 ระบบบันทึกตําแหน่งเกิดเหตุผ่าน - " 1 โปรแกรมสําหรับให้ประชาชนหรือผู้ "
โทรศัพท์มือถือ (Mobile) ประสบเหตุ สามารถแจ้งเหตุผ่าน

โทรศัพท์มือถือเข้ามายังระบบได้ทันที

SW-017 ระบบตรวจสอบการใช้ประโยชน์ - " 1 โปรแกรมสําหรับใช้ในการตรวจสอบ "
ที่ดิน (Present Land Use การใช้ประโยชน์ที่ดินและรายงานการ
Monitoring) ใช้ประโยชน์ที่ดิน

SW-018 ระบบบริหารและติดตามโครง - " 1 โปรแกรมสําหรับใช้ในการตรวจสอบ "
การปลูกหญ้าแฝก (Vetiver บริหารและติดตามโครงการปลูกหญ้า
Grass Tracking) แฝก

SW-019 ระบบนําเสนอแผนที่ชุดดิน - " 1 โปรแกรมสําหรับนําเสนอข้อมูลชุดดิน "
(Soil Series)  มาตราส่วน และกลุ่มชุดดินในประเทศไทย
1 : 25,000



เลขทะเบียน รายละเอียด ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ ซอฟต์แวร์ จัดการซอฟต์แวร์

เวอร์ชั่น ผู้พัฒนาซอฟต์แวร์ จํานวนลิขสิทธิ์ชื่อซอฟต์แวร์

SW-020 ระบบบริหารจัดการข้อมูลเกษตร - กลุ่มบริษัทธุรกิจค้าร่วม 1 โปรแกรมสําหรับนําเสนอข้อมูลในรูป กลุ่มระบบภูมิสารสนเทศ
ใช้สารอินทรีย์ลดใช้สารเคมีทาง บริษัท อีเอสอาร์ไอ แบบเชิงพื้นที่ของระบบภูมิสารสนเทศ
การเกษตร/เกษตรอินทรีย์ (ประเทศไทย) จํากัด และ การบริหารจัดการและส่งเสริมข้อมูล

บริษัท แพกซ์ ไอที จํากัด เกษตร ในการใช้สารอินทรีย์ลดใช้สาร
เคมีทางการเกษตร/เกษตรอินทรีย์

SW-021 ระบบบริหารจัดการขอ้มูล - " 1 โปรแกรมสําหรับนําเสนอข้อมูลในรูป "
โรงงานผลิตปุ๋ยอินทรีย์ แบบเชิงพื้นที่ของระบบภูมิสารสนเทศ

ประกอบด้วย ข้อมูลโรงงาน รายละเอียด
กิจกรรมการผลิตและการตลาด

SW-022 ระบบฐานข้อมูลแหล่งน้ําในไร่นา - บริษัท ดาต้า มายนิ่ง จํากัด 1 โปรแกรมสําหรับให้เกษตรกรสามารถ "
นอกเขตชลประทาน เพื่อการ ยื่นคําขอแหล่งน้ําในไร่นานอกเขต
บริหารจัดการในเชิงพื้นที่ ชลประทาน และแสดงผลข้อมูลทั้งใน

ลักษณะสารสนเทศภูมิศาสตร์

    3.2 ซอฟท์แวร์ประยุกต์
ด้าน e-Service

SW-023 โปรแกรมระบบบริการประชาชน - ศูนย์สารสนเทศ 1 โปรแกรมสําหรับให้เกษตรกร และผู้ กลุ่มฐานข้อมูลสารสนเทศ
กรมพัฒนาที่ดิน สนใจขอรับบริการสารเร่ง พด. ต่าง ๆ

ผ่านทางเครือข่าย Internet

SW-024 บัญชี Stock วัสดุการเกษตร - " 1 โปรแกรมสําหรับผู้ขอรับบริการตรวจ "
สอบยอดคงเหลือวัสดุการเกษตรแต่ละ
ชนิด ก่อนขอรับบริการ



เลขทะเบียน รายละเอียด ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ ซอฟต์แวร์ จัดการซอฟต์แวร์

เวอร์ชั่น ผู้พัฒนาซอฟต์แวร์ จํานวนลิขสิทธิ์ชื่อซอฟต์แวร์

SW-025 รายงานผลวิเคราะห์ตัวอย่างดิน - ศูนย์สารสนเทศ 1 โปรแกรมสําหรับผู้ขอรับบริการตรวจ กลุ่มฐานข้อมูลสารสนเทศ
น้ํา ปุ๋ย กรมพัฒนาที่ดิน สอบข้อมูลผลการวิเคราะห์ดิน น้ํา ปุ๋ย

ผ่านเครือข่ายอินเตอร์เน็ต

SW-026 ฐานข้อมูลแหล่งน้ําขนาดเล็ก - " 1 โปรแกรมสําหรับติดตามความก้าวหน้า "
การดําเนินการก่อสร้างแหล่งน้ําขนาด
เล็กในพื้นที่ต่าง ๆ ผ่านระบบ Internet

SW-027 ระบบฐานข้อมูลจุดสํารวจ - " 1 โปรแกรมสําหรับนักสํารวจดินของ "
ทรัพยากรดิน กรมพัฒนาที่ดิน เพื่อจัดเก็บรวบรวม

ข้อมูลการเก็บและวิเคราะห์ดิน ซึ่งเป็น
การเก็บข้อมูลตัวอย่างดินภาคสนาม
และผลการวิเคราะห์ดินจากห้อง
ปฏิบัติการ

SW-028 ระบบบริหารจัดการฐานข้อมูล - " 1 โปรแกรมสําหรับบริหารจัดการข้อมูล กลุ่มระบบภูมิสารสนเทศ
แหล่งน้ําขนาดเล็ก แหล่งน้ํา วิเคราะห์และวางแผนบํารุง

รักษา แบ่งเป็น 3 ส่วน ได้แก่ ส่วน
สืบค้นข้อมูล   ส่วนแสดงผลราย
ละเอียดข้อมูลเชิงบรรยาย  ส่วนนํา
เข้าข้อมูลและส่วนแสดงผลข้อมูลใน
รูปแบบแผนที่ 



เลขทะเบียน รายละเอียด ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ ซอฟต์แวร์ จัดการซอฟต์แวร์

เวอร์ชั่น ผู้พัฒนาซอฟต์แวร์ จํานวนลิขสิทธิ์ชื่อซอฟต์แวร์

SW-029 ระบบฐานข้อมูลหมอดินอาสา - ศูนย์สารสนเทศ 1 โปรแกรมสําหรับรวบรวมข้อมูลประวัติ กลุ่มระบบเครือข่ายและ
กรมพัฒนาที่ดิน หมอดินอาสาประจําหมู่บ้าน ตําบล คอมพิวเตอร์

อําเภอ และจังหวัด

SW-030 ระบบ e-Search LDD - " 1 โปรแกรมสําหรับค้นหาข้อมูลวิชาการ "
ผลงานวิจัย งานบริการกรมพัฒนาที่ดิน

SW-031 ระบบการประชุมอิเล็กทรอนิกส์ - บริษัท แพรกซิส โซลูชั่น 1 โปรแกรมสําหรับนําวาระการประชุม "
e-Meeting จํากัด และเอกสารประกอบการประชุมเข้าสู่

ระบบอิเล็กทรอนิกส์ ผู้เข้าร่วมประชุม
สามารถเรียกดูเอกสารประกอบการ
ประชุมผ่านทาง Internet

    3.3 ซอฟท์แวร์ประยุกต์
ด้าน e-Office

SW-032 ระบบจดหมายอิเล็กทรอนิกส์ - บริษัท พี.เอฟ เอ็นจิเนียริ่ง 1 โปรแกรมสําหรับใช้ในการรับ-ส่งเมล์ กลุ่มระบบเครือข่ายและ
ไปรษณีย์ พ.ด. LDD Mail  แอนด์ เซอร์วิส จํากัด ของกรมพัฒนาที่ดิน คอมพิวเตอร์
ระบบใหม่

SW-033 ระบบสารบรรณอิเล็กทรอนิกส์ - บริษัท เอ็กซ์เซล ลิงค์ จํากัด 1 โปรแกรมสําหรับลงรับหนังสือราชการ "
ผ่านระบบอิเล็กทรอนิกส์ โดยระบบจะ
ออกเลขหนังสือให้อัตโนมัติ

SW-034 - ฐานข้อมูลบริหารครุภัณฑ์ - ศูนย์สารสนเทศ 1 โปรแกรมสําหรับจัดเก็บฐานข้อมูล "
  Online กรมพัฒนาที่ดิน ครุภัณฑ์ของกรมพัฒนาที่ดินทั้งหมด

สามารถสืบค้นข้อมูลได้สะดวก รวดเร็ว
ผ่านทางระบบ Internet



เลขทะเบียน รายละเอียด ผู้รับผิดชอบ ดูแล
ทรัพย์สินสารสนเทศ ซอฟต์แวร์ จัดการซอฟต์แวร์

เวอร์ชั่น ผู้พัฒนาซอฟต์แวร์ จํานวนลิขสิทธิ์ชื่อซอฟต์แวร์

SW-035 - ฐานข้อมูลบริหารครุภัณฑ์ - ศูนย์สารสนเทศ 1 โปรแกรมสําหรับจัดเก็บฐานข้อมูล กลุ่มระบบเครือข่ายและ
  ต่ํากว่าเกณฑ์ กรมพัฒนาที่ดิน ครุภัณฑ์ต่ํากว่าเกณฑ์ของกรมพัฒนา คอมพิวเตอร์

ที่ดินทั้งหมดสามารถสืบค้นข้อมูลได้
รวดเร็วผ่านทางระบบ Interneet

SW-036 ระบบตรวจสอบเวลาการทํางาน - " 1 โปรแกรมสําหรับข้าราชการและลูกจ้าง "
ผ่าน Web  ประจํากรมพัฒนาที่ดิน (ส่วนกลาง)

สามารถตรวจสอบเวลาการทํางาน
ของตนเองได้หลังจากทาบบัตรประจํา
ตัวอิเล็กทรอนิกส์กับเครื่องบันทึกเวลา
แล้ว

SW-037 - ระบบลงเวลาทํางาน - " 1 โปรแกรมสําหรับดึงข้อมูลเวลาจาก "
เครื่องทาบบัตรทั้ง 9 จุด มาจัดเก็บไว้
และบริหารจัดการเกี่ยวกับข้อมูล
บัตรข้าราชการ/ลูกจ้างประจํา
อิเล็กทรอนิกส์

SW-038 ระบบสํานักงานอิเล็กทรอนิกส์ - บริษัท แมกซ์เซฟวิ่งส์ 1 โปรแกรมสําหรับการจัดทําใบลา และ กลุ่มวิเคราะห์และ
e-Office (ประเทศไทย) จํากัด การเบิกวัสดุสํานักงานสิ้นเปลือง โดย วางระบบข้อมูล

กรอกข้อมูลตามแบบฟอร์มที่กําหนด
พร้อมลงนามลายมือชื่ออิเล็กทรอนิกส์
เพื่อขออนุมัติ



เลขทะเบียน ขนาดข้อมูล Database รูปแบบที่ ระดับ สื่อบันทึกข้อมูลที่ใช้ใน ที่เก็บสารสนเทศ ระยะเวลา ผู้เป็นเจ้าของ

ทรัพย์สินสารสนเทศ (Size) (ที่ใช้) ให้บริการ ชั้นข้อมูล การเก็บ (ชื่อสถานที่) การจัดเก็บ สารสนเทศ
ข้อมูลเว็บไซต์

INF-001 - ข้อมูลเว็บไซต์กรมฯ 42.6 GB SQL Web Site เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 9 ปี ศูนย์สารสนเทศ
  (http://www.ldd.go.th)

INF-002 - ข้อมูลเว็บไซต์กลุ่มงานตรวจสอบ 1.60 GB - " เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 6 ปี กลุ่มงานตรวจ
  ภายใน สอบภายใน

INF-003 - ข้อมูลเว็บไซต์กลุ่มพัฒนาระบบ 107 MB - " เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 5 ปี กลุ่มพัฒนา
  บริหาร ระบบบริหาร

INF-004 - ข้อมูลเว็บไซต์กองการเจ้าหน้าที่ 1.30 GB - " เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 9 ปี กองการ
เจ้าหน้าที่

INF-005 - ข้อมูลเว็บไซต์สํานักวิศวกรรมเพื่อ 2.26 GB - " เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 9 ปี สํานักวิศวกรรม
   การพัฒนาที่ดิน เพื่อการพัฒนา

ที่ดิน

INF-006 - ข้อมูลเว็บไซต์ศูนย์สารสนเทศ 1.32 GB - " เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 9 ปี ศูนย์สารสนเทศ

INF-007 - ข้อมูลเว็บไซต์สํานักงาน 2 GB Access " เปิดเผย ไฟล์ข้อมูล สํานักงาน 9 ปี สํานักงาน
  เลขานุการกรม เลขานุการกรม เลขานุการกรม

INF-008 - ข้อมูลเว็บไซต์กองคลัง 2 GB My SQL " เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 9 ปี กองคลัง

INF-009 - ข้อมูลเว็บไซต์กองแผนงาน 2 GB - " เปิดเผย ไฟล์ข้อมูล กองแผนงาน 9 ปี กองแผนงาน

ชื่อเอกสารข้อมูล/เอกสารสนเทศ

ตารางภาคผนวกที่ 16 รายการทรัพย์สินประเภท ข้อมูล (Information)



เลขทะเบียน ขนาดข้อมูล Database รูปแบบที่ ระดับ สื่อบันทึกข้อมูลที่ใช้ใน ที่เก็บสารสนเทศ ระยะเวลา ผู้เป็นเจ้าของ

ทรัพย์สินสารสนเทศ (Size) (ที่ใช้) ให้บริการ ชั้นข้อมูล การเก็บ (ชื่อสถานที่) การจัดเก็บ สารสนเทศ
ชื่อเอกสารข้อมูล/เอกสารสนเทศ

INF-010 - ข้อมูลเว็บไซต์สํานักเทคโนโลยีการ 2 GB My SQL " เปิดเผย ไฟล์ข้อมูล สํานักเทคโน 9 ปี สํานักเทคโน
   สํารวจและทําแผนที่ โลยีการสํารวจ โลยีการสํารวจ

และทําแผนที่ และทําแผนที่
INF-011 - ข้อมูลเว็บไซต์สํานักวิจัยและ 2 GB My SQL Web Site เปิดเผย ไฟล์ข้อมูล สํานักวิจัยและ 9 ปี สํานักวิจัยและ

   พัฒนาการจัดการที่ดิน พัฒนาการ พัฒนาการ
จัดการที่ดิน จัดการที่ดิน

INF-012 - ข้อมูลเว็บไซต์สํานักวิทยาศาสตร์ 2 GB My SQL " เปิดเผย ไฟล์ข้อมูล สํานักวิทยา 9 ปี สํานักวิทยา
  เพื่อการพัฒนาที่ดิน ศาสตร์เพื่อการ ศาสตร์เพื่อการ

พัฒนาที่ดิน พัฒนาที่ดิน

INF-013 - ข้อมูลเว็บไซต์สํานักสํารวจดินและ 2 GB - " เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 9 ปี สํานักสํารวจ
   วิจัยทรัพยากรดิน ดินและวิจัย

ทรัพยากรดิน

INF-014 - ข้อมูลเว็บไซต์กองนโยบายและ 2 GB My SQL " เปิดเผย ไฟล์ข้อมูล กองนโยบาย 4 ปี กองนโยบาย
  แผนการใช้ที่ดิน และแผนการ และแผนการ

ใช้ที่ดิน ใช้ที่ดิน

INF-015 - ข้อมูลเว็บไซต์กองเทคโนโลยี 2 GB My SQL " เปิดเผย ไฟล์ข้อมูล กองเทคโนโลยี 4 ปี กองเทคโนโลยี
  ชีวภาพทางดิน ชีวภาพทางดิน ชีวภาพทางดิน

ข้อมูลด้าน GIS
INF-016 - ข้อมูลของระบบเตือนภัยธรรมชาติ (Natural 28.1 GB SQL " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 3 ปี กลุ่มระบบภูมิ

   Disasters Warning)  (Databese รวม สารสนเทศ
ของระบบ EIS)

INF-017 - ข้อมูลของระบบบันทึกตําแหน่งเกิดเหตุผ่าน " " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 3 ปี "
   โทรศัพท์มือถือ (Mobile)



เลขทะเบียน ขนาดข้อมูล Database รูปแบบที่ ระดับ สื่อบันทึกข้อมูลที่ใช้ใน ที่เก็บสารสนเทศ ระยะเวลา ผู้เป็นเจ้าของ

ทรัพย์สินสารสนเทศ (Size) (ที่ใช้) ให้บริการ ชั้นข้อมูล การเก็บ (ชื่อสถานที่) การจัดเก็บ สารสนเทศ
ชื่อเอกสารข้อมูล/เอกสารสนเทศ

INF-018 - ข้อมูลของระบบตรวจสอบการใช้ประโยชน์ 28.1 GB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 3 ปี กลุ่มระบบภูมิ
   ที่ดิน (Present Land Use  (Databese รวม สารสนเทศ
   Monitoring) ของระบบ EIS)

INF-019 - ข้อมูลของระบบบริหารและติดตามโครง " SQL Web Application ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 3 ปี "
    การปลูกหญ้าแฝก (Vetiver
    Grass Tracking)

INF-020 - ข้อมูลของระบบนําเสนอแผนที่ชุดดิน (Soil " " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 3 ปี "
    Series) มาตราส่วน 1 : 25,000

INF-021 - ข้อมูลของระบบบริหารจัดการข้อมูลเกษตร " " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 2 ปี "
   ใช้สารอินทรีย์ลดใช้สารเคมีทาง
   การเกษตร/เกษตรอินทรีย์

INF-022 - ข้อมูลของระบบบริหารจัดการข้อมูลโรงงาน " " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 2 ปี "
   ผลิตปุ๋ยอินทรีย์

INF-023 - ข้อมูลของระบบฐานข้อมูลแหล่งน้ําในไร่นา " " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 1 ปี "
   นอกเขตชลประทาน เพื่อการ
   บริหารจัดการในเชิงพื้นที่

ข้อมูลบริการประชาชน
INF-024 - ข้อมูลของโปรแกรมระบบบริการประชาชน 8.19 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 11 ปี กลุ่มฐานข้อมูล

สารสนเทศ

INF-025 - ข้อมูลของระบบบัญชี Stock วัสดุการเกษตร 146.19 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 11 ปี "



เลขทะเบียน ขนาดข้อมูล Database รูปแบบที่ ระดับ สื่อบันทึกข้อมูลที่ใช้ใน ที่เก็บสารสนเทศ ระยะเวลา ผู้เป็นเจ้าของ

ทรัพย์สินสารสนเทศ (Size) (ที่ใช้) ให้บริการ ชั้นข้อมูล การเก็บ (ชื่อสถานที่) การจัดเก็บ สารสนเทศ
ชื่อเอกสารข้อมูล/เอกสารสนเทศ

INF-026 - ข้อมูลของระบบรายงานผลวิเคราะห์ตัวอย่างดิน 189.56 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 4 ปี กลุ่มฐานข้อมูล
  น้ํา ปุ๋ย สารสนเทศ

INF-027 - ข้อมูลของระบบฐานข้อมูลแหล่งน้ําขนาดเล็ก 26.19 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 12 ปี "

INF-028 - ข้อมูลของระบบฐานข้อมูลจุดสํารวจ 27.94 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 1 ปี "

  ทรัพยากรดิน

INF-029 - ข้อมูลของระบบบริหารจัดการฐานข้อมูล 2 GB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 7 ปี กลุ่มระบบ
  แหล่งน้ําขนาดเล็ก ภูมิสารสนเทศ

INF-030 - ข้อมูลของระบบฐานข้อมูลหมอดินอาสา 2.11 GB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 12 ปี กลุ่มระบบเครือข่าย

และคอมพิวเตอร์

INF-031 - ข้อมูลของระบบ e-Search LDD 1.13 MB " " เปิดเผย ไฟล์ข้อมูล ศูนย์สารสนเทศ 2 ปี "

INF-032 - ข้อมูลของระบบการประชุมอิเล็กทรอนิกส์ 7.25 MB SQL Web Application ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 8 ปี "
  e-Meeting

ข้อมูล  Intranet
INF-033 - ข้อมูลของระบบจดหมายอิเล็กทรอนิกส์ 500 GB Smarter Mail DB " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 1 ปี กลุ่มระบบเครือข่าย

   ไปรษณีย์พด. LDD Mail  (Mailbox) และคอมพิวเตอร์

   (ระบบใหม่)

INF-034 - ข้อมูลของระบบสารบรรณอิเล็กทรอนิกส์ 369.63 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 13 ปี "

INF-035 - ข้อมูลของระบบฐานข้อมูลบริหารครุภัณฑ์ Online 129.44 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 7 ปี "

INF-036 - ข้อมูลของระบบฐานข้อมูลบริหารครุภัณฑ์ต่ํากว่า 97.19 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 4 ปี "
  เกณฑ์



เลขทะเบียน ขนาดข้อมูล Database รูปแบบที่ ระดับ สื่อบันทึกข้อมูลที่ใช้ใน ที่เก็บสารสนเทศ ระยะเวลา ผู้เป็นเจ้าของ

ทรัพย์สินสารสนเทศ (Size) (ที่ใช้) ให้บริการ ชั้นข้อมูล การเก็บ (ชื่อสถานที่) การจัดเก็บ สารสนเทศ
ชื่อเอกสารข้อมูล/เอกสารสนเทศ

INF-037 - ข้อมูลของระบบตรวจสอบเวลาการทํางาน 854 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 13 ปี กลุ่มระบบเครือข่าย

  ผ่าน Web  และคอมพิวเตอร์

INF-038 - ข้อมูลของระบบลงเวลาทํางาน 632 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 13 ปี "

INF-039 - ข้อมูลของระบบสํานักงานอิเล็กทรอนิกส์ 990.75 MB " " ลับ ไฟล์ข้อมูล ศูนย์สารสนเทศ 8 ปี กลุ่มวิเคราะห์

  e-Office และวางระบบข้อมูล



เบอร์โทรศัพท์
ติดต่อ

EMP-001 นางอรนาฏ  โอวาทตระกูล ผู้อํานวยการศูนย์สารสนเทศ - กํากับ ควบคุม ดูแล และบริหารจัดการระบบ 0-2941-2131 cit_1@ldd.go.th
  สารสนเทศทั้งทางด้านวิเคราะห์และวางระบบ

  ข้อมูล  ด้านระบบเครือข่ายและคอมพิวเตอร์

  ด้านฐานข้อมูลสารสนเทศ และด้านระบบภูมิ

  สารสนเทศ

กลุ่มวิเคราะห์และวางระบบ

ข้อมูล

EMP-002 นางกุลวดี  ภาร์ดวาจ ผู้อํานวยการกลุ่มวิเคราะห์และ กลุ่มวิเคราะห์และวาง - กํากับ แนะนํา ตรวจสอบการปฏิบัติงานของ 0-2579-4548 cit_4@ldd.go.th
วางระบบข้อมูล ระบบข้อมูล   ผู้ร่วมปฏิบัติงาน โดยใช้ความรู้ ความสามารถ

  ประสบการณ์ และความชํานาญงานสูงมากใน

  งานวิชาการด้านวิเคราะห์และวางระบบข้อมูล

  และปฏิบัติงานที่ต้องตัดสินใจหรือแก้ปัญหา

  ที่ยากมาก

EMP-003 นางเกษร  สวนศรี บรรณารักษ์ชํานาญการ กลุ่มวิเคราะห์และวาง - ดูแลระบบห้องเรียนอิเล็กทรอนิกส์ Call Center kesorn@ldd.go.th
ระบบข้อมูล   (e-Learning) และห้องสมุดอิเล็กทรอนิกส์ 1760 ต่อ 1274

  (e-Library)

- ดูแลห้องสมุด กรมพัฒนาที่ดิน

EMP-004 นางสาวฐิติพร  วีระประสิทธิ์ นักวิชาการคอมพิวเตอร์ชํานาญการ กลุ่มวิเคราะห์และวาง - ศึกษา และวางระบบคอมพิวเตอร์ทั้งด้าน 0-2562-5116 thitipn@ldd.go.th
ระบบข้อมูล   Hardware/Software การสื่อสาร

อีเมล์

ตารางภาคผนวกที่ 17  รายการทรัพย์สินประเภท คน (People ware) ภายในองค์กร

ชื่อ - นามสกุล ตําแหน่ง ส่วนงาน/ฝ่ายงาน หน้าที่ความรับผิดชอบรหัสพนักงาน



เบอร์โทรศัพท์
ติดต่อ

อีเมล์ชื่อ - นามสกุล ตําแหน่ง ส่วนงาน/ฝ่ายงาน หน้าที่ความรับผิดชอบรหัสพนักงาน

- จัดทําแผนแม่บทเทคโนโลยีสารสนเทศ 

  แผนปฏิบัติการของกรมฯ ให้สอดคล้องกับของชาติ 



เบอร์โทรศัพท์
ติดต่อ

อีเมล์ชื่อ - นามสกุล ตําแหน่ง ส่วนงาน/ฝ่ายงาน หน้าที่ความรับผิดชอบรหัสพนักงาน

กลุ่มระบบเครือข่ายและ

คอมพิวเตอร์

EMP-005 นางจันทร์เพ็ญ  ลาภจิตร ผู้อํานวยการกลุ่มระบบเครือข่าย กลุ่มระบบเครือข่ายและ - กํากับ แนะนํา ตรวจสอบการปฏิบัติงานของ 0-2579-1181 cit_5@ldd.go.th
และคอมพิวเตอร์ คอมพิวเตอร์   ผู้ร่วมปฏิบัติงาน โดยใช้ความรู้ ความสามารถ

  ประสบการณ์ และความชํานาญงานสูงมากใน

  งานวิชาการด้านเครือข่ายและคอมพิวเตอร์ และ

  ปฏิบัติงานที่ต้องตัดสินใจหรือแก้ปัญหาที่ยากมาก

EMP-006 นายสุพงษ์  ไพชยนต์ นักวิเคราะห์นโยบายและแผน กลุ่มระบบเครือข่ายและ - ซ่อมบํารุงระบบเครือข่ายและคอมพิวเตอร์ 0-2562-5129 supong@ldd.go.th
ชํานาญการ คอมพิวเตอร์

EMP-007 นายไกรฤกษ์  ปานทอง นักวิชาการคอมพิวเตอร์ชํานาญการ กลุ่มระบบเครือข่ายและ - ดูแลการถ่ายทอดสดการบรรยายการฝึกอบรม Call Center krirerk@ldd.go.th
คอมพิวเตอร์   คอมพิวเตอร์ผ่าน Web Site 1760 ต่อ 1378

- จัดทําวีดีโอบันทึกการบรรยายการฝึกอบรม

  สําหรับให้เจ้าหน้าที่ Download ผ่าน Intranet

EMP-008 นางวราภรณ์  อินทร์ทิพย์ นักวิชาการคอมพิวเตอร์ชํานาญการ กลุ่มระบบเครือข่ายและ - บริหารจัดการผู้ใช้งานบนระบบเครือข่าย 0-2579-1181 waraporn@ldd.go.th
คอมพิวเตอร์ - สํารองข้อมูลบนระบบเครือข่าย

EMP-009 นางสาวอริศรา  พึ่งพา นักวิชาการคอมพิวเตอร์ชํานาญการ กลุ่มระบบเครือข่ายและ - ดูแล ออกแบบ พัฒนา Web Site กรมพัฒนา  0-2579-1181 arissara@ldd.go.th
คอมพิวเตอร์   ที่ดิน (Webmaster)

EMP-010 นายธวัชชัย  สมบูรณ์ นายช่างไฟฟ้าชํานาญงาน กลุ่มระบบเครือข่ายและ - ดูแลระบบ Call Center (Software ระบบ 0-2562-5109 twatchai@ldd.go.th
คอมพิวเตอร์   บริหารจัดการ Call Center และตู้ชุมสาย

  โทรศัพท์)



เบอร์โทรศัพท์
ติดต่อ

อีเมล์ชื่อ - นามสกุล ตําแหน่ง ส่วนงาน/ฝ่ายงาน หน้าที่ความรับผิดชอบรหัสพนักงาน



เบอร์โทรศัพท์
ติดต่อ

อีเมล์ชื่อ - นามสกุล ตําแหน่ง ส่วนงาน/ฝ่ายงาน หน้าที่ความรับผิดชอบรหัสพนักงาน

กลุ่มฐานข้อมูลสารสนเทศ

EMP-011 นางดวงดอม  กําเนิดทรัพย์ ผู้อํานวยการกลุ่มฐานข้อมูล กลุ่มฐานข้อมูลสารสนเทศ - กํากับ แนะนํา ตรวจสอบการปฏิบัติงานของ 0-2579-1937 cit_3@ldd.go.th
สารสนเทศ   ผู้ร่วมปฏิบัติงาน โดยใช้ความรู้ ความสามารถ

  ประสบการณ์ และความชํานาญงานสูงมากใน

  งานวิชาการด้านฐานข้อมูลสารสนเทศ  และ

  ปฏิบัติงานที่ต้องตัดสินใจหรือแก้ปัญหาที่ยากมาก

EMP-012 นายพนัสบดี  ธัชโอภาส นักวิชาการคอมพิวเตอร์ชํานาญการ กลุ่มฐานข้อมูลสารสนเทศ - โปรแกรมเมอร์ 0-2579-1937 panast@ldd.go.th

EMP-013 นางสาวรุจิรัตน์  รุจิรกุล นักวิชาการคอมพิวเตอร์ชํานาญการ กลุ่มฐานข้อมูลสารสนเทศ - ติดตามผลการดําเนินงานโครงการที่สําคัญ 0-2579-1937 rujirat@ldd.go.th
  ผ่านระบบสารสนเทศของกรมพัฒนาที่ดิน



เบอร์โทรศัพท์
ติดต่อ

อีเมล์ชื่อ - นามสกุล ตําแหน่ง ส่วนงาน/ฝ่ายงาน หน้าที่ความรับผิดชอบรหัสพนักงาน



เบอร์โทรศัพท์
ติดต่อ

อีเมล์ชื่อ - นามสกุล ตําแหน่ง ส่วนงาน/ฝ่ายงาน หน้าที่ความรับผิดชอบรหัสพนักงาน

กลุ่มระบบภูมิสารสนเทศ

EMP-014 นายอิทธิศักดิ์  ขุนทอง ผู้อํานวยการกลุ่มระบบภูมิสารสนเทศ กลุ่มระบบภูมิสารสนเทศ - กํากับ แนะนํา ตรวจสอบการปฏิบัติงานของ 0-2579-1937 cit_6@ldd.go.th
  ผู้ร่วมปฏิบัติงาน โดยใช้ความรู้ ความสามารถ

  ประสบการณ์ และความชํานาญงานสูงมากใน

  งานวิชาการด้านภูมิสารสนเทศ  และปฏิบัติงาน

  ที่ต้องตัดสินใจหรือแก้ปัญหาที่ยากมาก

EMP-015 นายศรัณย์นพ  อินทเสน นักวิชาการแผนที่ภาพถ่าย กลุ่มระบบภูมิสารสนเทศ - บริการข้อมูลด้านระบบสารสนเทศภูมิศาสตร์ Call Center sryanope@ldd.go.th
ชํานาญการ   แก่ผู้บริหาร ผู้เกี่ยวข้องและประชาชน 1760 ต่อ 1222

EMP-016 นายวีระ  ปะทะขีนัง นักวิชาการแผนที่ภาพถ่าย กลุ่มระบบภูมิสารสนเทศ - จัดเก็บ รวบรวมและปรับปรุงข้อมูลสารสนเทศ 0-2941-2771 weerapt@ldd.go.th
ชํานาญการ   ด้านภูมิศาสตร์ให้เป็นปัจจุบัน เพื่อเข้าสู่ระบบ

  เครือข่ายกลาง

- จัดทํา รวบรวมข้อมูล (Meta Data) ด้าน

  ภาพถ่ายทางอากาศ ภาพถ่ายดาวเทียมและ

  แฟ้มข้อมูลแผนที่ทุกประเภท เพื่อเป็นฐานข้อมูล

  สําหรับบริการหน่วยงานต่าง ๆ ของกรมฯ และ

  กระทรวงเกษตรและสหกรณ์

- จัดทํามาตรฐานข้อมูล (Meta Data) ด้านภูมิ

  สารสนเทศ เพื่อใช้แลกเปลี่ยนและบริการ



เบอร์โทรศัพท์
ติดต่อ

อีเมล์ชื่อ - นามสกุล ตําแหน่ง ส่วนงาน/ฝ่ายงาน หน้าที่ความรับผิดชอบรหัสพนักงาน



เลขทะเบียน
ทรัพย์สินสารสนเทศ

SERV-001 บํารุงรักษาเครื่องคอมพิวเตอร์ บํารุงรักษาเครื่องคอมพิวเตอร์ บริษัท พี.เอฟ เอ็นจิเนียริ่ง 7/71 ม.11 ถ.รามอินทรา กลุ่มระบบเครือข่าย 4 hr
และระบบเครือข่าย และระบบเครือข่าย แอนด์ เซอร์วิส จํากัด แขวงคันนายาว และคอมพิวเตอร์

 เขตคันนายาว กทม. 
10230

SERV-002 บํารุงรักษาระบบประชุมทางไกล บํารุงรักษาระบบประชุมทางไกล บริษัท ดิ เอ็กซ์เพิร์ท อาคาร SV ซิตี้ พระราม 3 กลุ่มระบบเครือข่าย 3 hr
ผ่านจอภาพ (Video Conference) ผ่านจอภาพ (Video Conference) ไอซีที จํากัด 896/25 ถนนพระราม 3 และคอมพิวเตอร์

แขวงบางโพงพาง
เขตยานนาวา กทม.
10120

SERV-003 ระบบสื่อสารอินเตอร์เน็ตพร้อมวงจร ระบบสื่อสารอินเตอร์เน็ตพร้อม บริษัท กสท. โทรคมนาคม 99 ม.3 ถนนแจ้งวัฒนะ กลุ่มระบบเครือข่าย 4 hr
เชื่อมโยง วงจรเชื่อมโยง จํากัด (มหาชน) แขวงทุ่งสองห้อง และคอมพิวเตอร์

เขตหลักสี่ กทม. 10210

SERV-004 บํารุงรักษาโปรแกรมระบบห้องสมุด บํารุงรักษาโปรแกรมระบบห้องสมุด บริษัท ลิบเน็ทส์ จํากัด 128/74 อาคารพญาไท- กลุ่มวิเคราะห์และ 4 hr
อัตโนมัติ (e-Library) อัตโนมัติ (e-Library) พลาซ่า ชั้น 7 ห้อง 7F วางระบบข้อมูล

ถนนพญาไท แขวงทุ่ง-
พญาไท เขตราชเทวี
กทม. 10400

ตารางภาคผนวกที่ 18 รายการทรัพย์สินประเภท บริการ (Stakeholders)

ชื่อบริการ SLAผู้ใช้บริการข้อมูลติดต่อเจ้าของบริการรายละเอียดบริการ


